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1. Instalacja, konfiguracja oraz aktualizacja

1.1. Instalacja Serwera z oprogramowaniem FINN

W celu przygotowania serwera nalezy wykona¢ procedury:

1.2

1.

vk N

Instalacja oprogramowania systemowego RHEL / Centos 7

a) Plyta instalacyjna w wersji 64-bitowej (serwery powinny by¢ wyposazone w procesor o architekturze 64-
bitowej.)

b) Konfiguracja interfejséw sieciowych wg projektu sieci.

Konfiguracja startowa systemu RHEL / Centos 7

Instalacja i konfiguracja serwera bazy danych PostgreSQL

Instalacja i konfiguracja serwera aplikacyjnego JBoss

Instalacja i konfiguracja aplikacji FINN

Instalacja oprogramowania systemowego RHEL. / Centos 7

1.

10.
11.

12.

13.
14.
15.
16.
17.
18.

19.
20.

21.

Oprogramowanie powinno by¢ instalowane na architekturze 64 bitowej. W zwigzku z powyzszym nalezy
przygotowac plyte instalacyjna RHEL | Centos 7 x86_64. Tylko architektura 64 bitowa jest w stanie
prawidlowo i wydajnie obstuzy¢ wiecej niz 3 GB pamieci. Do instalacji uzywamy wersji minimal-iso.
Do pobrania np: http://centos.slaskdatacenter.com/7/isos/x86_64/CentOS-7-x86_64-Minimal-1511.iso

Do pézniejszej aktualizacji systemu (pobrania aktualnych pakietéw) zalecane jest przygotowanie dostepu do
Internetu.

W BIOS komputera ustawiamy zrédto uruchamiania (ang. boot) systemu z napedu DVD (szczegdly w
dokumentacji technicznej komputera albo jego ptyty gléwnej).

Wkiadamy plyte do napedu i uruchamiamy komputer.
Po uruchomieniu plyty zobaczymy ekran powitalny instalatora RHEL / Centos 7

Nalezy pamieta¢, ze dalej opisany proces instalacji moze sie rézni¢ w szczego6tach w zaleznosci od konkretnie
posiadanej wersji systemu.

Wybieramy Install CentOS 7 (opcje wybieramy strzalkami goéra/dét i potwierdzamy klawiszem ENTER).
Jadro startowe (ang. startup kernel) systemu zostanie zaladowane i uruchomi sie instalator.

W lewej kolumnie wybieramy jezyk systemu Polski, w prawej kolumnie jezyk klawiatury Polski (Polska)
klikamy Kontynuuj.

W grupie SYSTEM wybieramy CEL INSTALACJI

W opcji Partycjonowanie wybieramy Konfiguracja partycjonowania uzytkownika

W lewej kolumnie wybieramy + (Dodaj nowy punkt montowania). Wybieramy punkt montowania /boot,
wpisujemy zadang pojemnos¢ 1024 i klikamy Dodaj punkt montowania.

Analogicznie tworzymy pozostate partycje. Najwazniejsze to / (katalog gléwny systemu operacyjnego) —
15GB, /home — 20GB, /var — 30GB, /var/lib/pgsql, /opt — ich wielkos¢ dobieramy zaleznie od pojemnosci
dyskéw twardych.

W lewym gérnym rogu klikamy przycisk Gotowe i potwierdzamy za pomoca przycisku Zaakceptuj zmiany.
W grupie SYSTEM wybieramy SIEC I NAZWA KOMPUTERA

Ustalamy nazwe hosta dla naszego systemu w oknie Nazwa komputera, np: sod-demourzad.finn.pl

W lewej kolumnie wybieramy odpowiednig karte sieciowa i w prawym dolnym rogu klikamy Skonfiguruj...
W zakladce Ogolne zaznaczamy Automatyczne 1aczenie z ta siecig,kiedy jest dostepna.

W zakladce Ustawienia IPv4 z listy Metoda wybieramy Reczne i za pomoca przycisku Dodaj konfigurujemy
adres IP naszej karty sieciowej. W naszym przykladzie karta sieciowa ma adres 192.168.1.2/255.255.255.0,
adres bramy sieciowej to 192.168.1.1, adres serwera DNS to 192.168.1.1, domena wyszukiwania finn.pl.
Klikamy Zapisz. Karta sieciowa zostanie skonfigurowana i automatycznie wiaczona. Ponizej przyktad jak
powinna wyglada¢ poprawnie skonfigurowana i podlaczona karta sieciowa. JesSli wszystko sie zgadza
potwierdzamy operacje za pomoca przycisku Gotowe w lewym gérnym rogu ekranu.

Rozpoczynamy instalacje systemu za pomoca przycisku Rozpocznij instalacje.

Ustalamy hasto uzytkownika root klikajac przycisk HASEO ROOTA. Potwierdzamy za pomoca przycisku
Gotowe.

System rozpocznie instalacje. Po zakonczeniu automatycznie wysunie sie dysk instalacyjny. Klikamy
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Uruchom ponownie.

22. Proces instalacji tzw. ,czystego” systemu zostal zakoficzony. Nalezy teraz bezzwlocznie dokonczyé

konfiguracje oraz zaktualizowa¢ pakiety skladowe systemu do najnowszych wersji. W tym celu nalezy
postuzy¢ sie procedura Konfiguracja startowa systemu Linux Centos 7

1.3. Konfiguracja bezpiecznego terminala SSH

1.

Generowanie pary kluczy do autoryzacji

a) W systemie Windows klucze do potaczen SSH generujemy za pomocg programu puttygen. Po wiaczeniu
programu wybieramy przycisk Generate i wykonujemy dowolne ruchy myszka na szarym polu w oknie
programu. Kiedy pasek postepu dojdzie do konca nasz klucz zostanie wygenerowany i bedzie mozna
zapisac¢ go do pliku. Zaleca sie ustawienie hasta do klucza podczas zapisywania go do pliku.

b) W systemie Linux klucz generujemy za pomoca polecenia:
# ssh-keygen
Wiecej na ten temat w dokumentacji:
# man ssh-keygen

Plik zaufanych kluczy authorized_keys

W tym pliku znajdujacym sie w katalogu uzytkownika w podkatalogu .ssh znajduja sie klucze publiczne
uzytkownikéw uprawnionych do logowania sie na danego uzytkownika bez podawania hasta. Do tego pliku
wklejamy wcze$niej wygenerowany klucz w formacie:

ssh-rsa klucz_uzytkownika komentarz

Jako komentarz najlepiej wpisa¢ e-mail osoby, aby mozna bylo w przysziosci latwo zidentyfikowac klucze
i szybko usuna¢ wpisy dla oséb, ktére stracity uprawnienia.

Logowanie na serwer za pomoca klucza

Aby zalogowac sie na serwer przy uzyciu wczesniej wygenerowanego klucza uzywamy programu puTTY, w
ktéorym w parametrach Connection - SSH - Auth w polu Private key file for authentication wskazujemy
plik z wygenerowanym kluczem prywantym.

Konfiguracja forward agenta

Za pomoca programu puTTY istnieje mozliwo$¢ forwardowania klucza, czyli podawania go dalej przy
logowaniu sie na kolejne serwery z jednej konsoli. Warunkiem jest zZeby na docelowym serwerze réwniez

znajdowat sie nasz klucz prywatny. Aby uruchomi¢ ta funkcjonalno$¢ zaznaczamy pole Allow agent
forwarding w parametrach programu putty: Connection -~ SSH — Auth.

1.4. Konfiguracja ushug systemowych — ntsysv

Serwery sq zabezpieczone na wypadek zaniku zasilania. System skonfigurowany jest tak, ze po ustalonym
okresie czasu nastepuje automatyczne jego wylaczenie. Po powrocie zasilania system uruchamia sie
automatycznie. Za pomoca polecenia ntsysv mozna przejrze¢ oraz zweryfikowa¢ jakie ustugi zostang
automatycznie wlaczone podczas uruchomienia serwera a jakie pominiete.

1.5. Konfiguracja startowa systemu RHEL / Centos 7

1.

Logujemy sie na konsole systemowa (tzw. terminal) jako uzytkownik root (hasto uzytkownika root jest
ustalane podczas instalacji).

Sprawdzamy, czy komputer ma prawidlowy dostep do Internetu. Mozemy to wykona¢ np. przy pomocy
komendy:

# ping www.onet.pl

PING www.onet.pl (213.180.130.200) 56(84) bytes of data.

64 bytes from flvirt.onet.pl (213.180.130.200): icmp_seq=1 ttl=59
time=13.4 ms

64 bytes from flvirt.onet.pl (213.180.130.200): icmp_seq=2 ttl=59
time=11.5 ms

Test mozna przeprowadzi¢ rowniez na inne adresy.

. W zwigzku z tym, ze korzystalismy z piyty instalacyjnej wersji minimal

musimy zainstalowaC niezbedne pakiety systemowe:

# yum install -y cronie-noanacron mc man wget rsync postfix ntsysv ntp
unzip zip file screen mailx telnet minicom dump yum-utils nfs-utils gcc
make psmisc firewalld
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4. Odinstalowujemy Anacron poniewaz jest zbedny.
# yum remove -y cronie-anacron

5. Zmieniamy polityke selinuxa (wylaczamy go) edytujac plik /etc/selinux/config
# mcedit /etc/selinux/config
Zmieniamy opcje SELINUX=enforcing na disabled

Poprawnie plik powinien wyglada¢ nastepujaco:

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.
# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.

SELINUX=disabled

# SELINUXTYPE= can take one of these two values:
# targeted - Targeted processes are protected,
# mls - Multi Level Security protection.
SELINUXTYPE=targeted

Restartujemy serwer.
6. Aktualizujemy pakiety skladowe systemu do najnowszych wersji:
# yum upgrade

Program yum wybierze pakiety, ktére wymagaja aktualizacji, sprawdzi ich zaleznoS$ci, pobierze te pakiety i
zainstaluje. Oczywiscie przed aktualizacja systemu nalezy posiada¢ aktualna kopie bezpieczenstwa. W tym

przypadku, aktualizujemy tzw. ,,czysty” system i kopie bezpieczeristwa pomijamy.

7. Dostep do repozytoriow jest zwykle realizowany przez protokét HTTP (port TCP 80) albo RSYNC (port TCP
873). Jezeli dostep do repozytorium jest mozliwy tylko przez serwer proxy to nalezy ustawi¢ prawidlowo
zmienne S$rodowiskowe http_proxy i RSYNC_PROXY. Najlatwiej to zrobi¢ przez stworzenie pliku

letclprofile.d/proxy.sh:
export http_proxy="http://192.168.1.5:8080"
export RSYNC_PROXY="192.168.1.5:8080"

OczywiScie powyzszy adres IP i port jest przykladowy i musi by¢ zgodny z lokalna konfiguracjq sieci.
Stworzenie powyzszego pliku spowoduje, Ze system automatycznie ustawi powyzsze zmienne Srodowiskowe

po zalogowaniu sie administratora.

Po skonczeniu aktualizacji zalecany jest restart systemu. Restart wykonujemy przez naci$niecie klawiszy

CTRL-ALT-DEL na klawiaturze przylaczonej bezposrednio do komputera. Zawsze przed uzyciem kombinacji

nalezy sprawdzi¢ do jakiego komputera jest podiaczona klawiatura!
9. Konfigurujemy dostep do repozytorium rpm.finn.pl.

a) Dostep do rpm.finn.pl jest chroniony autoryzacja przy pomocy uzytkownika i hasta. Nalezy uzyskac

stosowne parametry dostepu.

b) Pobieramy i instalujemy pakiet finn-rpm z przygotowana konfiguracja dostepowa do repozytorium

rpm.finn.pl:

¢) Sprawdzamy najnowsza wersje pakietu finn-rpm w repozytoriu, rpm.finn.pl, nastepnie pobieramy jq za

pomocg wget:
# cd /root
# wget http://finn8web:bungi@rpm.finn.pl/rhel7/x86_64/finn-rpm-rhel7?-
1.4-27010.noarch.rpm
# rpm -ivh finn-rpm-rhel7-1.4-27010.noarch.rpm
d) Sprawdzamy poprawno$¢ konfiguracji i aktualizujemy pakiety:

# yum upgrade
Jezeli aktualizacja przebiegla poprawnie to znaczy, ze dostep do repozytorium dziata prawidlowo.

10. Instalujemy aktualne pakiety Java Sun przeznaczone dla naszej architektury sprzetowe;j.
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11.

12.

13.

14.

15.

# yum install jdk

Uwaga! Pliki oznaczone sygnaturg amd64 przeznaczone sg réwniez dla 64-bitowych procesoréw Intel.
Instalujemy pakiety z sSrodowiskiem narzedziowym FINN:
# yum install finn-admin
Konfigurujemy przekierowanie poczty z konta root na adres e-mail administratora. Edytujemy w tym celu plik
/etc/aliases. Po poprawieniu pliku nalezy wykonac¢ polecenie:
# newaliases

Instalujemy pakiet finn-common
# yum install finn-common

Pakiet ten dostarcza skrypty niezbedne do pobrania i instalacji aplikacji FINN, oraz instaluje menu ulatwiajace
wykonywanie podstawowych czynno$ci administracyjnych na serwerze.

Konfiguracja firewalld
Przykladowa konfiguracja firewalld w pliku /etc/firewalld/zones/public.xml
<?xml version="1.0" encoding="utf-8"?>
<zone>
<short>Public</short>

<description>For use in public areas. You do not trust the other computers on networks to
not harm your computer. Only selected incoming connections are accepted.</description>

<service name="dhcpv6-client"/>

<service name="ssh"/>

<port protocol="tcp" port="80"/> <!-- http /-->

<port protocol="tcp" port="111"/> <!-- nfs /-->

<port protocol="tcp" port="443"/> <!-- https /-->

<port protocol="tcp" port="873"/> <!-- rsync /-->

<port protocol="tcp" port="2049"/> <!-- nfs /-->

<port protocol="tcp" port="5432"/> <!-- postgresql /-->

<port protocol="tcp" port="8080"/> <!-- proxy (squid) /-->

<port protocol="udp" port="69"/> <!-- tftp /-->

<port protocol="udp" port="111"/> <!-- nfs /-->

<port protocol="udp" port="161"/> <!-- snmp /-->

<port protocol="udp" port="2049"/> <!-- nfs /-->

<masquerade/>

<forward-port to-port="8000" protocol="tcp" port="80"/>

<forward-port to-port="8443" protocol="tcp" port="443"/>
</zone>

Po skonfigurowaniu firewalld uruchamiamy proces i dodajemy do autostartu
# systemctl enable firewalld
# systemctl start firewalld

W zaleznosci od przeznaczenia nalezy zainstalowa¢ i skonfigurowa¢ oprogramowanie aplikacyjne oraz
skonfigurowac system archiwizacji. W tym celu nalezy postuzy¢ sie procedurami:

a) Instalacja i konfiguracja serwera bazy danych PostgreSQL
b) Instalacja i konfiguracja serwera aplikacyjnego JBoss
¢) Instalacja i konfiguracja aplikacji FINN 8 SQL

1.6. Dodatkowe repozytoria pakietow

Przy kolejnych krokach instalacji systemu mozemy potrzebowac pakietéw, ktore nie sa dostepne w oficjalnych

repozytoriach plikéw CentOS/Red Hat. Dlatego tez zaleca sie konfiguracje dodatkowych repozytoriow EPEL.

1.

Pobieramy najnowsza wersje pakietu z repozytorium EPEL

# wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-
7.noarch.rpm

Instalujemy repozytorium

# rpm -ivh epel-release-latest-7.noarch.rpm
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3.

Aktualizujemy repozytoria
# yum check-update

1.7. Instalacja i konfiguracja serwera bazy danych PostgreSQL

6.

Uwaga! Opisana procedura dotyczy PostgreSQL 9.4

Instalujemy pakiety z oprogramowaniem zarzadzajacym relacyjng baza danych. Do instalacji pakietéw nie
potrzebujemy dodatkowych repozytoriéw. Pakiety PostgreSQL 9.4 umieszczone sq w repozytorium finn-rpm.
# yum install postgresql94 postgresql94-server postgresql94-tsdict
postgresql94-contrib pwgen

Automatyczna konfiguracja serwera baz danych PostgreSQL

Za pomoca skryptu postgresql-9.4-initdb mozemy skonfigurowac i zainicjowa¢ serwer baz danych. Sktadnia
polecenia jest nastepujaca:

[root@sod-demourzad ~J# postgresql-9.4-initdb -h

Uzycie: /usr/sbin/postgresql-9.4-initdb [-D katalog] [-m mem] [-b] [-r] [-w] [-c]

-D - lokalizacja bazy danych (np. /var/lib/pgsql/9.4/data)

-m - pamiec¢ serwera w MB dedykowana dla PostgreSQL (domys$lnie 993)

-b - skonfiguruj serwer dla pgBarman (archiwizacja)

-r - skonfiguruj serwer dla pgBadger (raportowanie)

-w - zapisz zmiany do plikow konfiguracyjnych

-c - tryb kompatybilnos$ci (wymagany przez FINN 8 SQL SOD)

Skrypt poprawia skrypty konfiguracyjne serwera bazy danych PostgreSQL

zgodnie z zaleceniami FINN.

Inicjujemy baze danych i wprowadzamy niezbedne zmiany w plikach konfiguracyjnych. Przyktad:
# postgresql-9.4-initdb -D /var/lib/pgsql/9.4/data -m 2048 -w -c

Hasto dla uzytkownika postgres jest generowane i zapisywane w pliku /root/.pgpass

Wygenerowane hasto wpisujemy w pliku /etc/finn.conf w parametrze FINN_PGPASS zastepujac hasto
domySlne.

Uruchomienie i automatyczny start serwera PostgreSQL przy starcie systemu
# systemctl enable postgresql-9.4
# systemctl start postgresql-9.4

1.8. Poprawa wydajnosci serwera baz danych PostgreSQL

1.

Pamie¢ wspdtdzielona (parametr shared_buffers) wymaga skonfigurowania odpowiednio jadra systemu
operacyjnego. Odpowiadajq za to wpisy w pliku /etc/sysctl.conf:

kernel.shmmax = 134217728

kernel.shmall = 2097152

Po zmianie parametréw jadra wymagane jest ponowne uruchomienie systemu operacyjnego. Systemy CentOS
i RHEL serii 7 maja standardowo ustawione te parametry w prawidtowy sposéb, wiec nie ma potrzeby ich
zmiany.

Jezeli to konieczne sprawdzamy aktualng konfiguracje (niektére wartosci domyslne sa dynamiczne, dlatego
sprawdzamy komenda SHOW), np.:

# psql

postgres=# SHOW maintenance_work_mem;

maintenance_work_mem

(1 row)

Musimy jednak pamieta¢, Ze komenda psql wymaga do dzialania uruchomionego wczesniej serwera
PostgreSQL.
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Modyfikujemy plik Ivar/lib/pgsqlidata/9.4/postgresql.conf

shared_buffers = 64MB # Dla 1GB dla PotsgreSQL i kernel.shmmax = 134217728

shared_buffers = 128MB # Dla 2GB dla PotsgreSQL i kernel.shmmax = 268435456

shared_buffers = 320MB # Dedykowany serwer +4GB dla PotsgreSQL i kernel.shmmax = 536870912
maintenance_work_mem = 40MB # Przyspieszenie VACUUMDB dla 2GB

maintenance_work_mem = 72MB # Przyspieszenie VACUUMDB dla 3+GB

work_mem = 2MB # Dla 2GB dla PotsgreSQL

work_mem = 4MB # Dedykowany serwer +4GB tylko dla PotsgreSQL

checkpoint_segments = 8 # Ogranicza czeste chceckpointy

checkpoint_segments = 16 # Dla serwerdw wczytujgcych duzo danych (np. replikacje)

Jezeli inicjowaliSmy baze danych poleceniem postgresql-9.4-initdb to powyzsze parametry powinny by¢
automatycznie skorygowane. Nie mniej wskazana jest ich weryfikacja w stosunku do konkretnie posiadanej
platformy sprzetowej (RAM, dyski, tryb pracy RAID itp.).

Partycje z danymi bazy danych (zwykle Ivarlliblpgsql) montujemy z opcjg noatime. Przykladowa linia w
pliku /etc/fstab:

/dev/mapper/centos-var_1lib_pgsqgl /var/lib/pgsql xfs defaults, noatime 00
Opcja noatime pozwala na nie zapisywanie czasu dostepu do plikéw co prowadzi do zmniejszenia iloSci
operacji wykonywanych na dysku twardym, przez co réwniez do wzrostu wydajnosci.

Jezeli baza danych jest posadawiana na macierzy RAID najbardziej zalecany jest tryb RAID10. Ze wzgledéw
wydajnosciowych przy dyskach SATA nie zalecamy stosowania RAIDS. Przy sprzetowych kontrolerach RAID
niezbedne jest wlaczenie tzw. write cache.

1.9. Instalacja i konfiguracja serwera aplikacyjnego JBoss4

1.

Weryfikujemy dostepnos¢ srodowiska Java.

# java -version

java version "1.6.0_24" (...)

Sprawdzamy dostepnosc¢ aktualizacji pakietu z serwerem aplikacyjnym JBoss.
# yum upgrade finn-jboss4*

Jesli pakietu n:qie wykryto, instalujemy go.

# yum install finn-jboss4*

Korygujemy konfiguracje w pliku letclfinnffinn.conf. W zaleznosci od posiadanej pamieci operacyjnej
ustawiamy parametry maszyny wirtualnej Java:

a) 32-biti 2GB (lub wiecej):

JAVA_OPTS="-Xms512m -Xmx1700m -XX:PermSize=128m"
b) dla 64-biti2 GB:

JAVA_OPTS="-Xms512m -Xmx1700m -XX:PermSize=256m"
c) dla 64-biti4 GB:

JAVA_OPTS="-Xms512m -Xmx3500m -XX:PermSize=512m"
d) dla64-biti6 GB:

JAVA_OPTS="-Xms512m -Xmx5500m -XX:PermSize=512m"
e) dla64-biti8 GB:

JAVA_OPTS="-Xms512m -Xmx7000m -XX:PermSize=512m"

1.10. Instalacja i konfiguracja aplikacji FINN

Procedura instalacji aplikacji FINN wykorzystuje skrypty narzedziowe z pakietu finn-common i przed instalacja
aplikacji nalezy zweryfikowa¢ ich aktualnos$¢. Aplikacja wymaga réwniez odpowiedniej wersji serwera aplikacji JBoss
z pakietu finn-jboss4. Wyzej wymienione pakiety znajduja sie w repozytoriach i mozna je aktualizowaé¢ przy pomocy
procedury Aktualizacja pakietéw oprogramowania wg repozytoriow. Jezeli pakiety nie zostaly zainstalowane to
nalezy je zainstalowa¢ zgodnie z odpowiedniq procedura.

Aplikacja wymaga réwniez dzialajacego serwera baz danych PostgreSQL (pakiety postgres*). Serwer SQL moze by¢
zainstalowany na:

tym samym komputerze - dostepny lokalnie pod adresem 127.0.0.1,
innym (np. dedykowanym do obstugi baz danych) komputerze - dostepny zdalnie pod okre§lonym adresem IP
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poprzez sie¢ TCP/IP.

Niniejsza procedura opisuje konfiguracje zakladajaca obstuge pojedynczej aplikacji FINN. Aby uruchomi¢
jednoczesnie kilka aplikacji nalezy odpowiednio zmodyfikowac¢ pliki konfiguracyjne i wymaga dodatkowej wiedzy na
temat serwera aplikacji JBoss.

1.

10.

Sprawdzamy dostepno$¢ aktualizacji dla pakietu finn-common.

# yum upgrade finn-common

Edytujemy plik letc/finn/finn.conf i ustawiamy:

a) polozenie repozytorium produktu oraz hasto dostepowe,
FINN_WEBSRC=rsync://finn8web@rsync.finn.pl/produkty-finn8web
FINN_WEBPASS=hasto

b) potozenie repozytorium kurséw e-learning oraz hasto dostepowe,
FINN_KURSYSRC=rsync://1ic00000@rsync.finn.pl/produkty-kursy-1icO00060
FINN_KURSYPASS=hasto

c) adres serwera SQL (tylko wtedy jezeli nie jest lokalny),

FINN_PGHOST=192.168.1.20

d) hasto dla uzytkownika postgres
FINN_PGPASS=s(ql8

e) nazwe bazy z danymi (lub kilka nazw oddzielonych spacjami),
FINN_PGDATABASES=demogmina

f) nazwe bazy z repozytorium plikow (m.in. dla protokotu webdav).
FINN_PGDATABASESWEBDAV=demogmina_pliki

Kopiujemy przykladowa konfiguracje aplikacji (przed kopiowaniem nalezy mie¢ pewnos¢, ze docelowy folder

nie istnieje).

# rm -rf /etc/finn/app-ff8

# cp -a /etc/finn/app-ff8-example /etc/finn/app-fr8

Edytujemy plik letclfinnlapp-ff8IWEB-INF/context.xml i ustawiamy zadania do automatycznego i

cyklicznego wykonywania przez serwer aplikacyjny:

<Context>

<Parameter name="scheduler" value="0 * * * * 2###cronMrapl###0 * * * * 2
##t#tirejestrujPoczte###0 * * * * P##H#cronEcp###0O 30 O * * ?###cronDaily" />

</Context>

Wyswietlamy liste dostepnych aplikacji w repozytorium.

# finn-web-update -1

Pobieramy najnowsza wersje aplikacji i bazy wzorcowej z repozytorium.

# finn-web-update -w wersja_programu

# finn-web-update -w 8.1.11.s.28043 -p

Uwaga! Powyzszy format oznaczania wersji jest przykladowy i moze ulec zmianie.

Wcezytujemy baze z danymi np. przy pomocy procedury Wcezytanie bazy danych PostgreSQL z pliku
archiwalnego backup. Oczywiscie punkt mozna pomina¢ jezeli baza z danymi wczes$niej juz istniata na
serwerze SQL.

Aktualizujemy bazy z danymi do nowej struktury na podstawie bazy wzorcowej.

Procedura aktualizacji opisana jest w punkcie 1.18 Aktualizacja aplikacji FINN

W pliku /home/services/finn/jboss/server/finn/deploy/jboss-web.deployer/server.xml konfigurujemy porty

dziatania aplikacji, redirectPort poprawiamy na 443 np.:

<Connector port="8000" maxThreads="250" maxHttpHeaderSize="8192" maxPostSize="-1"
emptySessionPath="true" protocol="HTTP/1.1" useBodyEncodingForURI="true"
enableLookups="false" redirectPort="8443" acceptCount="100"
connectionTimeout="20000" disableUploadTimeout="true" />

Instalujemy aplikacje w srodowisku aplikacyjnym JBoss.
# finn-web-install -f
Skrypt zapyta nas o informacje niezbedne do skonfigurowania aplikacji (adres serwera SQL, nazwy baz
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11.

12.

13.

danych, nazwe i hasto uzytkownika do bazy danych). Po podaniu tych informacji skrypt wygeneruje pliki
potrzebne do uruchomienia aplikacji w standardzie J2EE.

W pliku /etc/hosts do linii 127.0.0.1 dopisujemy hostname serwera, np:
127.0.0.1 localhost localhost.localdomain apl2

Uruchamiamy serwer aplikacyjny JBoss.

# service finn-jboss start
Sprawdzamy poprawno$¢ uruchomienia serwera.
# service finn-jboss log-f

Kazdy z powyzszych skryptéw ma mozliwos¢ wyswietlenia skréconego opisu uzycia, realizowana za pomoca
przelacznika -h, na przykiad:
# finn-db-migrate -h

1.11. Instalacja platformy PFE.

Procedura instalacja platformy pfe wykorzystuje skrypty z pakietu finn-common. Przed instalacja musimy upewnic sie,
ze mamy wersje pakietu finn-common conajmniej 1.6-21724. Pakiet mozemy zaktualizowa¢ za pomoca polecenia:

# yum upgrade finn-common

1.

7.

Pobieramy i instalujemy aplikacje pfe na serwer SOD.
# finn-pfe-upgrade
Po wykonaniu polecenia instalacyjnego program kopiowany jest w odpowiednie miejsce i automatycznie

uruchamiany. Log z uruchamiania sie programu znajduje sie w standardowym logu finn-jboss -
/var/log/finn/jboss-finn/server.log

1.12. Wymiana klucza i certyfikatu SSL w JBoss oraz przekierowanie portow

1.

2.

3.

Nalezy przygotowac klucz prywatny i certyfikat w formacie P12.
Jezeli mamy klucz i certyfikat tylko w postaci plikow PEM to nalezy je skonwertowa¢ na format P12. Mozna
do tego celu wykorzysta¢ komende openssl.
a) Warto je zweryfikowa¢ komendami:
# openssl x509 -in serwer.crt -text
# openssl rsa -in serwer.key -text
b) Nastepnie generujemy P12. Zapamietujemy podane hasto eksportowe (bedzie potrzebne w nastepnym
punkcie).
# openssl pkcsl12 -inkey serwer.key -in serwer.crt -export -out
serwer.pl2
Tworzymy magazyn kluczy w standardzie Java za pomoca keytool.

Magazyn kluczy powinien nazywac sie np. tak jak nazwa dns domeny. Dodatkowo dodajemy kropke na
poczatku, aby plik by} traktowany jako ukryty. Jako hasto wejSciowe podajemy hasto do P12 (patrz poprzedni
punkt). Jako hasto wyjSciowe podajemy takie samo jak do P12. Nalezy je zapamieta¢ poniewaz bedzie uzyte
pozniej przy konfiguracji aplikacji (punkt 1.11.3).

# keytool -importkeystore -srckeystore serwer.pl2 -srcstoretype pkcsl2
-srcstorepass naszeHaslo -destkeystore .serwer.keystore -deststorepass
naszeHaslo

Nalezy sprawdzi¢ czy w konfiguracji prawidtowo jest okreslony pod jakim portem zewnetrznym SSL
widziany jest serwer aplikacji (parametr redirectPort):

<Connector port="8000" maxThreads="250" maxHttpHeaderSize="8192" maxPostSize="-1"

4.

emptySessionPath="true" protocol="HTTP/1.1" useBodyEncodingForURI="true"
enableLookups="false" redirectPort="8443" acceptCount="100"
connectionTimeout="20000" disableUploadTimeout="true" />

OczywiScie powyzsza linia musi $ci$le wspotgrac z przekierowaniem o ktérym mowa w nastepnym punkcie.

Uzytkownicy }aczac sie z aplikacja powinni robi¢ to przez standardowe porty sieciowe (TCP 80 dla ustugi http
i TCP 443 dla ustugi https).

W systemie Linux serwer aplikacji JBoss nie ma uprawnienn do nastuchiwania na niskich portach (ponizej

10
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1024). Z tego powodu JBoss nastuchuje na portach wysokich (standardowo jest to TCP 8000 dla ustugi http i
TCP 8443 dla ustugi https). Korzystanie z wysokich portéw jest niezalecane. Dlatego nalezy skonfigurowac
odpowiednie przekierowania (z portu 80 na 8000 i z portu 443 na 8443).

Do tego celu mozna wykorzysta¢ firewalld (firewall wbudowany w Linux). Przyktadowa konfiguracja
przekierowania zostata opisana w procedurze Instalacja Serwera z oprogramowaniem FINN.

1.13. Konfiguracja harmonogramu zadan automatycznych w aplikacji FINN

Aplikacja FINN pracujaca pod kontrola serwera aplikacji JBoss jest wyposazona we wbudowany harmonogram zadan
(tzw. cron). Konfiguracja harmonogramu jest standardowo przechowywana w pliku letclfinnlapp-ffSIWEB-
INF/context.xml.

Do okreSlenia listy zadan, ktére maja zosta¢ automatycznie wykonywane w podanych interwatach czasowych stuzy
parametr scheduler. Nalezy pamieta¢, ze parametr scheduler mozna poda¢ tylko raz, a wszystkie zaplanowane
zadania muszq zosta¢ podane w jednej linii.

Dla funkcji rejestrujPoczte niezbedne jest skonfigurowanie w aplikacji katalogu przejSciowego skrzynki pocztowej w
poleceniu Ustawienia programu -> Parametry pozostale -> Obieg dokumentéw. Standardowo jest to
/home/services/finn/skrzpod. Taki katalog nalezy stworzy¢ na serwerze i nada¢ uzytkownikowi finn pelne prawa do
tego katalogu.

# mkdir /home/services/finn/skrzpod
# chown finn.finn /home/services/finn/skrzpod

Nazwa funkgcji Opis Dotyczy Przyklad

cronMrap1 Aktualizuje tablice raportGw wszystkie @ * * * * ?###cronMrapl
w generatorze raportow.

cronDaily Wysyla przez e-mail raporty do SOD 0 0 4 * * ?###cronDaily
uzytkownikow.

rejestrujPoczte Pobiera i rejestruje poczte e-mail z kont | SOD @ */5 * * * ?###rejestrujPoczte
IMAP/POP3.

sprawdzWiadomosci Uruchamia procedure obstugi SOD, 0 * * * * ?###sprawdzWiadomosci
komunikatéw MWD. KK, PeUP

pformd1Refresh Wysyla zadanie aktualizacji definicji SOD 0 0 0 * * ?###pformdiRefresh
formularzy.

replikujEurzad Replikuje dane do e-Urzedu FINN. SOD 0 0 18 * * ?###replikujEurzad

cronEcp Pobiera dane z czytnika czasu pracy ECP @ * * * ¥ ?##HcronEcp

Tango. Wymaga konfiguracji czytnika i
polaczenia kablem szeregowym.

updateCRL Aktualizuje listy odwotan certyfikatéw | KK, PeUP 0 */5 * * * ?###updateCRL
(CRL) skonfigurowane w poleceniu
"Organy certyfikacji". Mozliwe jest
wywolanie reczne w w/w poleceniu.

aktualizujUslugi Uaktualnia wewnetrzne liczniki do PeUP @ */5 * * * ?##faktualizujUslugi
szybkiego wyswietlania katalogu ushug.

importSlownikiCbd Importuje aktualne stowniki z Centralnej | CELAB, 0 10 0/6 * * ?###importSlownikiCbd
Bazy Danych CELAB. LIMS

exportProbki Eksportuje wyniki badan do Centralnej | CELAB, 0 20 0 * * ?###exportProbki
Bazy Danych CELAB. LIMS

1.14. Aktualizacja pakietow oprogramowania wg repozytoriow

Wiekszo$¢ oprogramowania systemowego, narzedziowego i aplikacyjnego jest dystrybuowana w postaci pakietéw
(ang. package) RPM. Korzystanie z repozytoriow pakietébw umozliwia automatyczne pobieranie i instalowanie
pakietéw. Repozytoria umozliwiajg rowniez automatyczng aktualizacje pakietéw ktore zostaly udostepnione w nowszej
wersji.

11



F8WEB PROC - Opis techniczny procedur na okoliczno$¢ awarii oraz biezacych prac serwisowych

Sprawdzamy, czy posiadamy wykonana kopie bezpieczenistwa aktualizowanego systemu.

Informujemy odpowiednie struktury o planowanej aktualizacji i ewentualnych przerwach w dostepie do ustug.
Wylaczamy ushugi dostepne dla uzytkownikéw (drobne aktualizacje zwykle nie wymagaja przerywania pracy,
jednak w przypadku watpliwosci zalecane jest zatrzymanie ustug).

Aktualizujemy spisy pakietéw i wyswietlamy liste pakietow do zaktualizowania (testujac jednocze$nie
prawidtowos$¢ pracy repozytoriéw).

# yum check-update

Dostep do repozytoriéw standardowo jest realizowany przez protokét HTTP (port TCP 80). Szczegétéw
dotyczacych konfigurowania repozytoriow nalezy szuka¢ w dokumentacji programu yum. Jezeli dostep do
Internetu/repozytorium jest mozliwy tylko przez serwer proxy (np. Serwery SOD w SEKAP bez dostepu do
internetu) to nalezy ustawi¢ prawidlowo zmienna srodowiskowa http_proxy.

Aktualizujemy pakiety.

# yum upgrade

Program yum ustali pakiety, ktore wymagaja aktualizacji, sprawdzi ich zaleznoS$ci oraz wypisze ich liste. Jezeli

chcemy zaktualizowac¢ tylko wybrane pakiety to w poleceniu specyfikujemy ich nazwy (mozemy réwniez
uzy¢ znaku *, przy czym konieczne moze by¢ wtedy zastosowanie cudzystowow):

# yum upgrade rsync "finn-*"

Innym przydatnym parametrem jest wykluczenie dane pakietu z aktualizacji. Np. jesli chcemy zaktualizowac
caly system, ale bez jadra systemowego, Srodowiska Java i serwera aplikacji JBoss to korzystamy z polecenia:
# yum upgrade -x "kernel*" -x "java*" -x "finn-jboss*"

Akceptujemy wyswietlong liste pakietow. Rozpoczyna sie proces pobierania i instalowania pakietow.

Po skonczeniu aktualizacji zalecany jest restart systemu. Restart systemu jest o tyle korzystny, ze
automatycznie uruchomi wczeéniej zatrzymane ustugi. Jezeli czynno$ci wykonujemy z poziomu zdalnego

terminala (brak bezposredniego dostepu do klawiatury i mozliwo$ci wcisniecia CTRL-ALT-DEL) to restart
wykonujemy poleceniem:

# reboot

Uwaga! Wszystkie powazniejsze aktualizacje (w szczeg6lnosci aktualizacje jadra systemu, ang. kernel) nalezy
wykonywa¢ majac zapewniony bezposredni dostep do aktualizowanej maszyny.

1.15. Aktualizacja aplikacji FINN

Procedura aktualizacji aplikacji FINN wykorzystuje skrypty narzedziowe z pakietu finn-common i przed aktualizacja
aplikacji nalezy zweryfikowac¢ ich aktualnos¢. Aplikacja wymaga réwniez odpowiedniej wersji serwera bazy danych
PostgreSQL (pakiety postgres*) oraz serwera aplikacji JBoss (pakiet finn-jboss4).

Wyzej wymienione pakiety znajduja sie w repozytoriach i mozna je aktualizowa¢ przy pomocy procedury
Aktualizacja pakietéw oprogramowania wg repozytoriow. Wyzej wymieniona procedura zawiera réwniez inne
czynnosci organizacyjne, ktore powinny by¢ wykonane przed aktualizacjq aplikacji FINN.

Aplikacje aktualizujemy ZAWSZE o jedna wersje w gore. Nie ma juz mozliwos$ci aktualizacji o kilka wersji za pomoca
baz wzorcowych.

Procedura aktualizacji aplikacji Finn:

1.

Sprawdz spis wersji dostepnych w repozytorium.

# finn-web-update -1

Dostep do repozytorium jest realizowany przez protok6t RSYNC (port TCP 873). Szczegdtéw dotyczacych
konfigurowania klienta nalezy szuka¢ w dokumentacji programu rsync. Jezeli dostep do Internetu
(repozytorium) jest mozliwy tylko przez serwer proxy to nalezy ustawi¢ prawidlowo zmienng Srodowiskowa
RSYNC_PROXY.

Sprawd?z liste baz danych i wersje struktur na jakich sg oparte.

# finn-db-info

Pobieramy aplikacje o jedna wersje wyzsza od posiadanej i dokonujemy aktualizacji, np:
# finn-web-upgrade -s -w 8.1.11.5.28043 -b

Uwaga! W repozytorium sg réwniez publikowane wersje testowe i rozwojowe.
Instalujemy aplikacje w srodowisku aplikacyjnym JBoss.

# finn-web-install -f

Uruchamiamy serwer aplikacyjny JBoss.
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# service finn-jboss start
Sprawdzamy poprawnos¢ uruchomienia serwera.
# service finn-jboss log-f

Kazdy z powyzszych skryptow ma mozliwos$¢ wysSwietlenia skrdconego opisu uzycia,
realizowana za pomocg przelgcznika -h, na przyklad:
# finn-db-migrate -h

Uwaga! Uzytkownicy ktérzy maja wydzielony serwer bazodanowy powinni réwniez przy poleceniach bazodanowych
skorzystac z parametru -p aby unikna¢ wielokrotnego (okoto 30 razy) podawania hasta do serwera SQL.

1.16. Konfiguracja automatycznej aktualizacji kursow e-learning

1.

Aktualizacja kurséw jest oparta o skrypty narzedziowe z pakietu finn-common.

Weryfikujemy plik konfiguracyjny letclfinn/finn.conf w zakresie repozytorium kurséw.

Recznie uruchamiamy procedure synchronizacji kurséw z repozytorium.

# finn-kursy-update -p

Najprostsza metoda jest wykorzystanie demonu CRON do automatycznego wykonywania skryptu
aktualizacyjnego. W tym celu tworzymy odpowiedni link symboliczny do skryptu.

# 1n -s /usr/sbin/finn-kursy-cron /etc/cron.daily/finn-kursy-cron

1.17. Weryfikacja parametréw bezpieczenstwa aplikacji FINN

1.

w

Parametry bezpieczenistwa nalezy kontrolowa¢ uwzgledniajac wdrozone w podmiocie polityke bezpieczenistwa
i procedury pracy.

Nalezy zalogowac sie do aplikacji FINN uzytkownikiem posiadajacym wymagane uprawnienia.
Otwieramy polecenie Ustawienia programu / Parametry pozostate / Ogélnosystemowe.
Weryfikujemy ustawienia parametréw w grupie Autoryzacja (logowanie):

a) Dlugosc¢ czasu trwania sesji (w minutach): 10 (zalecany dla podwyzszenia poziomu bezpieczenstwa).

Parametr moze przyjmowac wyzsza wartoS¢ jezeli stosujemy réwniez inne mechanizmy zabezpieczajace
stacje robocze, np. automatyczny wygaszacz ekranu blokowany hastem uruchamiany po 10 minutach.

b) Kontrola hasta uzytkownika na poziomie bezpieczenstwa: podwyzszonylwysoki (wymagany prawnie,
np. ze wzgledu na przetwarzanie danych osobowych).

¢) Minimalna dtugos$¢ hasta: 8 (wymagany prawnie, np. ze wzgledu na przetwarzanie danych osobowych).

d) Wylaczenie pamietania hasla w formularzu logowania: tak (zalecany dla podwyzszenia poziomu
bezpieczenstwa).

e) Liczba niepoprawnych prob logowania: 6 (zalecany dla podwyzszenia poziomu bezpieczenstwa).

Weryfikujemy ustawienia parametrow w grupie Historia operaciji:

a) Pelna rejestracja wykonanych operacji: tak (wymagany prawnie, np. ze wzgledu na przetwarzanie danych
osobowych).

W przypadku modyfikacji parametréw nalezy wydrukowa¢ aktualny ich stan poleceniem Drukuj /
Zestawienie parametréw.

1.18. Awaryjne odzyskanie hasla i uaktywnienie uzytkownika oprogramowania FINN

1.

Logujemy sie na serwer na ktérym mozemy zalogowa¢ sie do bazy danych. Mozna to wykona¢ z
bezposrednio z konsoli serwera lub przy pomocy polecenia PuTTY.

Logujemy sie do bazy danych. Ewentualnie wcze$niej mozemy sprawdzic¢ liste dostepnych baz danych na
serwerze.
$ psgl -U postgres -1
List of databases
Name | Owner | Encoding

(tu wypiszg sie dostepne bazy danych)
$ psql -U postgres nazwa_bazy_danych
Wydajemy komende SQL, ktéra uaktywni uzytkownika i nada mu hasto tymczasowe.

nazwa_bazy _danych=# UPDATE susrl_user SET user_status = 1, user_password =
'"HasloTym123' WHERE user_name = 'finn';
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Uwaga! Powyzsza komenda zapisuje hasto w bazie danych w postaci jawnej. Ponadto powyzsza komenda
moze zostaC zapisana w historii polecefi SQL. Dlatego nalezy niezwlocznie zmieni¢ hasto na docelowe przez
interfejs oprogramowania FINN.

2. Archiwizacja

2.1. Konfiguracja systemu archiwizacji autobackup

Do archiwizowania plikéw i baz danych SQL mozemy wykorzysta¢ skrypty z pakietu finn-admin. Konfiguracje kopii
zapasowych znajduje sie w pliku letc/sysconfiglautobackup. Aby wlaczy¢ automatyczne (raz dziennie) wykonywanie
kopii bezpieczenstwa nalezy w w/w pliku ustawi¢ np.:

FILE_PATHS="/etc"

FILE_CRON=yes

PGSQL_CRON=yes

W zaleznosci od potrzeb wlaczamy lub wylaczamy automatyczne wysytanie kopii do tzw. zdalnej lokalizacji archiwum.
W tym celu ustawiamy odpowiednio parametry (typ_archiwum)_SEND na warto$¢ yes lub no.

Nalezy zapoznac sie rowniez z pozostalymi parametrami, ktérych opisy znajduja sie w pliku.

Uwaga! Skrypty autobackup archiwizuja tylko najwazniejsze dane i nie tworza kompletnego obrazu potrzebnego do

automatycznego odzyskania systemu. Nie mniej tworza mate i wygodne pliki archiwalne oraz stanowig warto$ciowe
uzupelnienie innych procedur archiwizacji danych.

Aby wymusi¢ natychmiastowe wykonanie kopii, wykonujemy komende:

# /etc/cron.daily/autobackup-cron

Aby sprawdzi¢, ile miejsca zajmuje katalog z paczkami archiwalnymi wykonujemy:
# du -sch /opt/backup/*

2.2. Archiwizacja baz danych PostgreSQL skryptem autobackup-pgsql

Do archiwizacji baz danych mozemy wykorzysta¢ skrypt autobackup-pgsql, ktéry zgodnie z konfiguracja
(letcIsysconfiglautobackup) bedzie wykonywat kopie zapasowe wszystkich baz danych do plikéw *.backup
(standardowo w katalogu lopt/backupi/pgsql).

# autobackup-pgsql

2.3. Archiwizacja wybranej bazy danych PostgreSQL poleceniem pg_dump

Wykonujemy polecenie archiwizacji.
# pg_dump -F c -f nazwa_bazy.backup nazwa_bazy

Szczegblowy opis parametrow polecenia dostepny w dokumentacji PostgreSQL oraz po wydaniu polecenia:
# pg_dump -help

2.4. Wczytanie bazy danych PostgreSQL z pliku archiwalnego backup

1. Tworzymy nowa, pusta baze danych.
# createdb nazwa_bazy
2. Weczytujemy dane z pliku archiwalnego w formacie *.backup.
# pg_restore -F c -d nazwa_bazy nazwa_pliku.backup

3. Do poprawnego dziatania bazy danych ustawiamy zmienng search_path.
# psql nazwa_bazy
postgres=# ALTER DATABASE nazwa_bazy SET search_path=grfinn;
postgres=# \q
4. Weryfikujemy ustawienia sekwencji (ang. sequences) dla pdél numerowanych automatycznie (tzw.
identyfikatorow).
# psql nazwa_bazy
postgres=# SELECT finn_seq_set();
postgres=# \q
Weryfikacja sekwencji jest szczegdlnie istotna jesli ingerujemy w baze danych i recznie importujemy dane do
tabel.
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2.5. Archiwizacja najwazniejszych plikéw skryptem autobackup-file

Do archiwizacji najwazniejszych plikéw konfiguracyjnych mozemy wykorzysta¢ skrypt autobackup-file, ktéry zgodnie
z konfiguracja (letc/sysconfiglautobackup) bedzie wykonywat kopie zapasowa najwazniejszych plikéw (standardowo
jest to katalog letc) w skompresowanym formacie *.tar.bz2 (standardowo w katalogu /opt/backuplfile).

# autobackup-file

2.6. Archiwizacja na plyte DVD, DVDRW

1.

10.

11.

Nagrywanie na plyte DVDRW odbywa sie za pomoca pakietu dvd+rw-tools. Przyjmujac, ze napedem
optycznym jest /dev/hda sprawdzamy najpierw czy w napedzie jest ptyta DVD-RW czy DVD+RW:

# dvd+rw-mediainfo /dev/hda
Po czym wymazujemy ptyte odpowiednim dla formatu ptyty poleceniem.
a) DlaDVD-RW:
# dvd+rw-format -force=full -blank=full /dev/hda
b) Dla DVD+RW:
# dvd+rw-format -force /dev/hda
Nagrywanie odbywa sie za pomoca polecenia:
# growisofs -Z /dev/hda -R -J -dvd-compat -use-the-force-luke
/katalog_do_nagrania/
Przed nagraniem pityty DVD (pojemno$¢ okoto 4,3GB) sprobujemy oceni¢, ile miejsca zajmuje najbardziej
aktualna (dzisiejsza) kopia zapasowa (w katalogu /opt/backup):
# du -sch $( find /opt/backup/ -iname '*'$( date '+%Y%m%d' )'*' )
Mozna réwniez okresli¢ date recznie (przyktad dla 11 sierpnia 2008 roku):
# du -sch $( find /opt/backup/ -iname '*20080811*' )
Kolejnym krokiem, ktéry mozna podja¢ aby zmie$ci¢ dane na ptycie DVD, to kompresja plikéw. Aby
skompresowac kopie bazy danych z danego dnia (przyk}ad dla 11 sierpnia 2008 roku) wykonujemy:
# find /opt/backup/ -iname '*20080811*' -exec gzip --best {} \;
W powyzszym przykladzie, uzyto programu find do wyszczegélnienia plikéw przeznaczonych do kompresji
oraz programu gzip z parametrem --best oznaczajacym najlepsza mozliwa kompresje.
Oczywiscie lepiej nie kompresowa¢ archiwum jezeli nie jest to konieczne. Odzyskiwanie danych
nieskompresowanych z uszkodzonych nosnikéw jest duzo latwiejsze.
Po dokonaniu kompresji, sprawdzamy ponownie, ile zajmuje kopia z danego dnia:
# du -sch $( find /opt/backup/ -iname '*20080811*' )
Jesli nasze dziatania przyniosty oczekiwany rezultat (pliki mieszcza sie na pltycie DVD-R), nagrywamy dane
na plycie poleceniem:
# growisofs -Z /dev/scd® -R -J -dvd-compat $( find /opt/backup/ -iname
'*20080811*"' )
Gdyby jednak dane z jednego dnia dalej nie mieScily sie na ptycie DVD-R, niezbedne bedzie wykonanie
archiwum TAR podzielonego na kawatki o rozmiarach 4,3GB kazdy.

Upewnijmy sie ze znajdujemy sie w katalogu na partycji, ktéra ma dostatecznie duzo wolnego miejsca na
wykonanie podzielonego archiwum tar:

cd /opt
Tworzymy wielocze$ciowe archiwum tar:

# tar -cf - $( find /opt/backup/ -iname '*20080725*' ) | split -b 4250m
-a4 -d backup-20080725.tar

Polecenie to stworzy nam kilka plikéw ponumerowanych od 0, np:

backup-20080725.tar0001

backup-20080725.tar0002

backup-20080725.tar0003

Nastepnie kazdy z plikéw nagrywamy na ptyty DVD-R komenda:

# growisofs -Z /dev/scd® -R -J -dvd-compat /opt/backup-20080725.tarNNNN

Tak nagrane ptyty DVD-R nalezy starannie opisa¢, najlepiej petna nazwa pliku, oraz umiesci¢ w bezpiecznym miejscu.
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Po pomy$lnym nagraniu danych, powinno sie skasowa¢ stworzone pliki backup-20080725.tarNNNN, aby nie
zajmowaly niepotrzebnie miejsca na dysku.

Wiecej o tych poleceniach w dokumentacji:
# man growisofs

# man dvd+rw-format

# man dvd+rw-mediainfo

# man tar

Warto réwniez zapozna¢ sie z fragmentami tzw. ,Instrukcji kancelarnyj” w zakresie przepiséw dotyczacych
archiwzowania danych (harmonogram wykonywania kopii oraz miejsca ich przechowywania).

2.7. Archiwizacja na taSme magnetyczna (streamer)
Jezeli w komputerze jest zainstalowany naped taSmowy to mozliwe jest nagrywanie kopii zapasowych na taSmy
magnetyczne. W systemie urzadzenie widziane jest jako:
1. /dev/st0 — po nagraniu przewija taSme do poczatku, archiwa sie nadgrywaja,
2. /dev/nst0 — po nagraniu nie przewija taSmy do poczatku, archiwa sa dogrywane.
Streamer mozna obstugiwac przez polecenia dump i restore. Na przyktad:
1. nagranie katalogu /opt na taSme streamera po czym przewinie jej do poczatku:
# dump Qaf /dev/st@ /opt
2. nagranie katalogu /opt ale po nagraniu bez przewijania taSmy; kolejne archiwa bedq dogrywane:
# dump 0af /dev/nst@ /opt

3. odzyskiwanie danych w trybie interaktywnym, co pozwala na odzyskiwanie poszczegélnych katalogéw,
mozna uzywac polecen dir, cd, extract:

# restore ivf /dev/st0
4. odzyskiwanie calego archiwum do katalogu w ktérym sie aktualnie znajdujemy:
# restore xf /dev/sto

2.8. Kontrola spéjnosci i optymalizacja bazy danych

1. Monitorowanie wielko$ci bazy danych
Wielko$¢ baz danych mozna kontrolowac za pomoca kilku polecen:

Polecenie df pozwala na sprawdzenie ilosci dostepnego miejsca na partycji z bazami danych. Zaktadamy
oczywiscie, ze serwer instalowany by} zgodnie z DOK.PROC i w systemie jest oddzielna partycja na system
baz danych. Przykitad:

[root@serwer pgsqll# df | grep pgsql

/dev/sda6 51606140 41267528 7717172 85% /var/lib/pgsql
Polecenie du pozwala na sprawdzenie wielkoSci danego katalogu. Sprawdzamy ile zajmuje katalog
/var/lib/pgsql:

[root@tpnets-db2 pgsql]# du -s /var/lib/pgsql

41066884 /var/1ib/pgsql

Wielko$¢ bazy danych mozna sprawdzi¢ rowniez za pomocq programu pgAdamin. Po wiaczeniu programu
logujemy sie do serwera baz danych i klikamy prawym przyciskiem myszy na pozycji drzewka Bazy danych i
wybieramy Raporty — Raport statystyk. W polu Plik wyjsciowy nalezy poda¢ nazwe pliku do ktérego nasz
raport bedzie generowany i klikna¢ OK. Raport zostanie wygenerowany w przyjaznej dla uzytkownika formie
pliku HTML.

2. Optymalizacja bazy danych
Optymalizacje bazy danych wykonujemy za pomoca polecenia vacuumdb. Przed wykonaniem polecenia
zaleca sie wylaczenie na serwerze oprogramowania korzystajacego z serwera baz danych (programy FK,
aplikacja finn-jboss itp.)
Pelna optymalizacje baz wykonujemy poprzez wpisanie w konsoli serwera polecenia:
# vacuumdb -a -f -z

Mozna réwniez zoptymalizowa¢ wybrang baze danych:
# vacuumdb -d nazwa_bazy -f -z
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Wiecej na ten temat w dokumentacji:
# man vacuumdb

# vacuumdb -help

Skrypt finn-db-vacuum-cron

W pakiecie finn-common w wersji 1.5 znajduje sie skrypt finn-db-vacuum-cron dzieki, ktéremu wykonamy
porzadkowanie wszystkich baz danych serwera PostgreSQL.

UWAGA! Skrypt wylacza serwer aplikacji finn-jboss dlatego nie zaleca sie wykonywania go podczas pracy
urzedu na aplikacji.

Aby utrzyma¢ baze wyporzadkowana i zoptymalizowang zaleca sie dodanie w/w skryptu do cron.weekly.
Mozna to wykona¢ za pomocg programu mc lub z linii polecen:

# 1n -s /usr/sbin/finn-db-vacuum-cron /etc/cron.weekly/finn-db-vacuum-cron

3. Konserwacja systemu operacyjnego

Ponizej zostana przedstawione okresowe zabiegi konserwacyjne systemu operacyjnego i bazy danych
PostgreSQL94

3.1. Katalogi systemowe

Wolne miejsce sprawdzamy za pomoca polecenia df. W zalezno$ci od przeznaczenia serwera musimy
okresowo sprawdzac ilos¢ wolnego miejsca w nastepujacych katalogach:
/home —
/services/finn/broker (katalogi outputl,output2,output3,output4,input,discarded)
/services/finn/archiwum
/services/finn/program
/var/log/finn/jboss-finn
/var/1lib/pgsql/wersja_postgresql/data/pg_log

3.2. Komunikaty brokera integracyjnego w bazie danych

a)

b)

W tabeli pwiad1 bazy danych SOD odk}adaja sie komunikaty brokera integracyjnego (komunikacja PeUP,
SEKAP, e-Urzad) Zakonczone komunikaty mozna skasowa¢, zwalniajac tym samym miejsce na dysku.

Sprawdzamy ile jest poprawnie zakonczonych komunikatéw w bazie danych
# select count(*) from pwiadl where stan<>0;
Kasujemy poprawnie zakorficzone komunikaty

# delete from pwiadl where stan<>0;

3.3. Konfiguracja automatycznej aktualizacji czasu na serwerze

Jesli serwer instalowany byt zgodnie z FSWEB.PROC to mamy juz zainstalowany serwer czasu ntp. Pozostaje
jedynie skonfigurowa¢ go tak zeby uruchamiat sie przy starcie systemu. W tym celu wykonujemy z poziomu
uzytkownika root polecenia:

Uruchamianie serwera czasu przy starcie systemu:
# systemctl enable ntpd

Aktualizacja czasu zawsze przy starcie systemu:
# systemctl enable ntpdate

Date na serwerze mozna rowniez zaktualizowac recznie z dowolnego serwera czasu dostepnego w internecie.
W tym celu wykonujemy polecenie (serwer czasu jest przykladowy):
# ntpdate -s time.task.gda.pl
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4. Konfiguracja sprzetu sieciowego Cisco

Ponizsze przyklady sa przeznaczone dla routeréw Cisco z wersja oprogramowania [0S w wersji 12.4. Przed
zastosowaniem ich we wilasnej konfiguracji nalezy zapozna¢ sie z dokumentacjq techniczna odpowiedniej dla
posiadanej wersji systemu IOS i posiadanego sprzetu.

4.1. Synchronizacja czasu na routerze
clock timezone CET 1
clock summer-time CET recurring

ntp update-calendar

ntp server 213.222.193.35
ntp server 193.219.28.149
ntp server 150.254.183.15
ntp server 198.123.30.132

4.2. Logowanie zdarzen na zewnetrznym serwerze syslog

service timestamps debug datetime msec localtime show-timezone year
service timestamps log datetime msec localtime show-timezone year
service sequence-numbers

logging count
logging buffered 256000 debugging
logging console critical

logging trap debugging
logging adresIPserweraSysLog

4.3. Ostrzezenie przed zalogowaniem

banner login

=== WARNING ===

1. Unauthorized access to this system is prohibited.

Use of this system is limited to authorized individuals only.
. All activities are monitored and logged.

There is no privacy on this system.

Unauthorized access and activities or any criminal activity
will be reported to appropriate authorities.

a b~ wWwN

=== OSTRZEZENIE ===

1. Nieautoryzowany dostep do tego systemu jest zakazany.

2. Uzywanie tego systemu jest ograniczone tylko do osob upowaznionych.
3. Wszelka aktywnosc jest monitorowana i rejestrowana.

4. W trakcie korzystania nie nalezy oczekiwac zachowania prywatnosci.
5. Nieautoryzowany dostep i1 wszelkie dzialania niezgodne z prawem beda
zglaszane do odpowiednich organow.

4.4. Dostep do routera tylko przez szyfrowany protokél SSH
service password-encryption
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security authentication failure rate 3 log
security passwords min-length 8

ip ssh authentication-retries 2

line con 0

exec-timeout 30 0O

logging synchronous
transport preferred ssh
transport output telnet ssh

line vty 0 4
exec-timeout 30 0
logging synchronous
transport preferred ssh
transport input ssh
transport output telnet ssh
Uwaga! Numery linii moga zaleze¢ od konkretnej konfiguracji sprzetowe;j.

4.5. Skrécone komendy
alias exec ct configure terminal

4.6. Zablokowanie zazwyczaj niepotrzebnych protokoléw, przyspieszenie wydajnosci
no service pad

service tcp-keepalives-in

service tcp-keepalives-out

interface Nullo
no ip unreachables

interface wybrany-interfejs
no ip redirects

no ip proxy-arp

no cdp enable

no mop enabled

no ip forward-protocol udp bootps

no ip forward-protocol udp tftp

no ip forward-protocol udp domain

no ip forward-protocol udp time

no ip forward-protocol udp netbios-ns
no ip forward-protocol udp netbios-dgm
no ip forward-protocol udp tacacs

no ip http server
no cdp run

ip cef
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ip domain retry 3
access-1list compiled

* KONIEC *
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