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Wprowadzenie
Niniejsza Polityka Ochrony Danych Osobowych zostata stworzona w zwigzku
z wymaganiami jakie stawia przed Administratorami danych osobowych oraz Podmiotami
przetwarzajgcymi Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE - ogolne rozporzgdzenie o ochronie danych - (Dz. Urz. UE L 119, s. 1), zwane
dalej RODO oraz ustawa z dnia 10 maja 2018 r . o ochronie danych osobowych wraz
Zz wydanymi na jej podstawie aktami wykonawczymi.
Niniejszy dokument dotyczy wszystkich przetwarzanych przez Urzad Miejski danych
osobowych, niezaleznie od formy ich przetwarzania (tradycyjnej lub w systemach

informatycznych).



Definicje
Polityka Ochrony Danych Osobowych (Polityka) — niniejsza Polityka, o ile z kontekstu nie
wynika inaczej.
Dane Osobowe — s3g to dane o zidentyfikowanej, bgdz mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktdrej dane dotyczg).
Dane osobowe szczegdblnej kategorii - dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynaleznosé
do zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualnej tej osoby.
Administrator Danych Osobowych (,Administrator”’) - jest decydentem w procesie
przetwarzania danych osobowych. Decyduje o sposobie i celu przetwarzania danych.
Inspektor Ochrony Danych Osobowych (IOD) — to osoba powotana przez Administratora
celem informowania o obowigzkach wynikajacych z przepisow prawa o ochronie danych
osobowych, w tym RODO, nadzoru nad przestrzeganiem tych przepiséw, zarzadzania
ryzykiem, wspotpracy z organami nadzorczymi oraz osobami, ktérych dane dotycza.
Administrator Systemu (ASIl) - pracownik na stanowisku inspektora ds. obstugi
informatycznej, zarzadza systemami informatycznymi Urzedu Miejskiego w Kuzni
Raciborskiej.
RODO (Rozporzadzenie) — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).



§ 1. Obowigzek zapoznania pracownikow z Polityka Bezpieczenstwa

Pracownicy majgcy dostep do danych osobowych przetwarzanych w Urzedzie Miejskim
w Kuzni Raciborskiej sg zobowigzani do zapoznania sie z niniejszg Polityka.
§2
Podstawy przetwarzania
1. Przetwarzanie danych osobowych jest zgodne z prawem wytgcznie w przypadkach gdy
spetniony jest co najmniej jeden z warunkow przetwarzania przewidzianych w RODO (art
6, art. 9, art. 10 RODO), w zwigzku z realizacjg przepisbw prawa powszechnie
obowigzujgcego.
2. W przypadku watpliwosci co do wyboru podstawy prawnej pracownicy zasiegajg opinii
Inspektora Ochrony Danych (IOD).
§3
Powierzenie przetwarzania danych osobowych
1. Administratorowi celem realizacji zadan pracodawcy, wtasnych i zleconych
(powierzonych) oraz organu administracji publicznej moze przekaza¢ dane osobowe

innym osobom fizycznym lub podmiotom do przetwarzania.
2. Administrator dla realizacji powyzszych zadan przekazuje dane osobowe tylko na
podstawie umowy lub innego instrumentu prawnego.

3. Zlecanie jakichkolwiek czynnosci, zwigzanych z przetwarzaniem danych osobowych
podmiotom zewnetrznym w imieniu Administratora na podstawie umowy lub innego

instrumentu prawnego jest formg powierzenia przetwarzania danych osobowych.
4. Przetwarzanie przez podmiot przetwarzajgcy danych osobowych moze wystgpié
w przypadku:
1) przekazania do realizacji zadan Administratorowi innemu podmiotowi;
2) outsourcingu ustug zewnetrznych;
3) zawierania umoéw cywilnoprawnych (ustug i zlecenia);
5. Administrator przed powierzeniem sprawdza, czy korzysta wytgcznie z ustug takich
podmiotéw przetwarzajgcych, ktore:
1) gwarantujg wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa os6b, ktorych dane dotyczg;
2) korzystajg z ustug innego podmiotu przetwarzajgcego tylko na podstawie
szczegotowej lub zgody pisemnej Administratora;
3) informujg w przypadku pisemnej zgody o wszelkich zamierzonych zmianach
dotyczgcych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym

samym ADO mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.



1.

6. Decyzje o powierzeniu przetwarzania danych osobowych na podstawie umowy lub
innego instrumentu prawnego podejmuje Administrator.

7. Inspektor Ochrony Danych we wspétpracy z pracownikiem merytorycznym przygotowuje
umowe lub inny instrument prawny, ktére powinny precyzyjnie okreslaé szeroko
rozumiane okolicznosci powierzenia oraz zawiera¢ elementy wymienione w art. 28

RODO, szczegdtowe deklaracje, co do obowigzkow podmiotu przetwarzajgcego.

§4

Udostepnienie danych osobowych

1. W przypadkach okreslonych w prawie, udostepnienie danych osobowych przez ADO
moze odbywacé sie takze na podstawie wniosku (w tym oswiadczenia) podmiotu

upowaznionego o udostepnienie danych.

2. Whniosek musi zawiera¢ cel przetwarzania i podstawe prawng oraz gwarancje odbiorcy
wdrozenia i stosowania odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie udostepnionych danych spetniato wymogi RODO i chronito prawa oséb,
ktérych dane dotycza.

§5
Realizowanie obowigzkéw informacyjnych

W celu zapewnienia rzetelnosci i przejrzystosci przetwarzania danych osobowych podczas

ich pozyskiwania Administrator, przy pomocy pracownikéw, udziela na pismie lub w inny

sposob, w tym elektronicznie wszelkich informacji w sprawie przetwarzania zgodnie z art. 12

RODO, KPA oraz innych przepiséw majgcych zastosowanie.

Pracownik merytoryczny przygotowuje informacje o przetwarzaniu danych w zakresie

danych ktére przetwarza i realizuje obowigzek informacyjny. Obowigzek informacyjny

konsultowany jest z Inspektorem Ochrony Danych.

3. Obowigzek informacyjny realizuje sie poprzez:

1) umieszczenie informacji o przetwarzaniu danych w Biuletynie Informacji Publicznej
Urzedu oraz na stronie internetowej Urzedu Miejskiego;

2) wywieszeniu informacji o przetwarzaniu danych we wszystkich lokalizacjach Urzedu
Miejskiego na tablicach ogtoszen,

3) wytozeniu lub wywieszeniu informacji o przetwarzaniu danych w formie ulotek lub
wywieszek w miejscach wyznaczonych do pisania podan lub wnioskéw albo w biurze;

4) umieszczeniu informacji o przetwarzaniu danych (odrebnie) na formularzu;

5) umieszczeniu informacji o przetwarzaniu danych (odrebnie) na wzorach wnioskoéw,
podan, zawiadomieh stron itp. jesli wynika taki obowigzek lub potrzeba;

6) wpisaniu do umoéw brakujgcych informacji z informacji o przetwarzaniu danych.



§6
Prawa osoby, ktére dane dotycza
Realizacja praw oso6b, ktérych danych dotyczg zostanie opracowana w oddzielnych
procedurach

Rejestr czynnosci przetw§ar72ania danych osobowych
1. Administrator Danych prowadzi Rejestr Czynnosci Przetwarzania Danych oraz Rejestr
Kategorii Czynnosci Przetwarzania, w ktérych inwentaryzuje i monitoruje sposéb,
w jaki wykorzystuje dane osobowe.
2. Rejestry stanowig narzedzie rozliczania przestrzeganie przepiséw i wskazuje ich
przestrzeganie zgodnie z RODO i UODO w Urzedzie.
Rejestry prowadzi Inspektor Ochrony Danych przy pomocy sekretarza.
4. Whniosek o wpisanie w ewidencjach i rejestrach, a takze ich aktualizacje skfadajg
Kierownicy Referatéw.
§8
Analiza ryzyka
1. IOD wykonuje analize ryzyka przetwarzania danych. Inspektor dokonuje wyboru
metodologii, uwzgledniajgc zalecenia Prezesa Urzedu Ochrony Danych Osobowych.
2. Wyznaczona osoba dokonuje przeglgdu analizy ryzyka regularnie, co najmniej 1 raz
w roku i powiadamia Administratora o wynikach tej oceny. W przypadku istotnej zmiany
u Administratora organizacyjnej, strukturalnej, technicznej, technologicznej i odnoszace;j sie
do Danych osobowych, Administrator poleca Wyznaczonej osobie przeprowadzenie
aktualnej analizy ryzyka naruszenia praw lub wolnosci 0sob.
3. Administrator przechowuje dokumentacje z analizy ryzyka wykonywanej przez ostatnie 5
petnych lat kalendarzowych.
4. Administrator uwzglednia wyniki analizy ryzyka w projektowaniu lub zmianach w obrebie

poszczegodlnych procesow przetwarzania Danych osobowych.

§9

Zabezpieczenie danych osobowych

Administrator Danych jest obowigzany do zastosowania $rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych w systemach
informatycznych jednostki, a w szczegdlnosci: srodkéow okreslonych w § 14 oraz innych

dokumentach dotyczacych zabezpieczen.



1.

Zalecane sposoby z§at%zpieczania danych

Zaleca sie stosowanie nastepujacych sSrodkéw zabezpieczenia danych

osobowych przetwarzanych w formie tradycyjnej (papierowej):

1) dokumenty z danymi osobowymi winny zosta¢ pozbawione danych osobowych
zawartych na obwolutach;

2) przenoszenie dokumentéw z danymi osobowymi winno nastepowac w aktéwkach,
teczkach lub w inny sposéb, uniemozliwiajgcy podglad danych;

3) zabronione jest pozostawianie  danych  osobowych bez  nadzoru
(np. w samochodzie, domu);

4) zabronione jest korzystanie z danych osobowych w miejscach publicznych (np.
kawiarniach, komunikacji miejskiej);

5) dane osobowe poza obszarem przetwarzania winny by¢ zabezpieczone przed
osobami nieupowaznionymi w zamykanych na klucz szafkach, sejfach lub

pomieszczeniach.

2. Zaleca sie stosowanie nastepujacych srodkéw zabezpieczenia danych osobowych

przetwarzanych w formie elektronicznej:

1)
2)

3)
4)

5)

6)

7

8)
9)

zabezpieczenie nosnikow danych poprzez zaszyfrowanie danych;
nie przenoszenie/przesytanie zaszyfrowanego nosnika danych wraz z kluczem do

jego odszyfrowania,

hasta dostepowe zgodne z Politykg Haset obowigzujgcg w Urzedzie;
niepozostawianie no$nikow danych osobowych bez nadzoru (np. w samochodzie,
domu);

niekorzystanie z danych osobowych w miejscach publicznych (np. kawiarniach,

komunikacji miejskiej);

niepodtgczanie stuzbowego sprzetu do ogdlnodostepnych, niezabezpieczonych sieci
wifi;

korzystanie wytgcznie z komputerow zabezpieczonych antywirusem i firewallem;
korzystanie wytgcznie z komputeréw zabezpieczonych procesem uwierzytelnienia;
zabezpieczenie nosnikow danych osobowych poza obszarem przetwarzania danych
osobowych przed osobami nieupowaznionymi w zamykanych na klucz szafkach,

sejfach lub pomieszczeniach.

3 . Zaleca sie niszczenie wydrukéw i zapiséw na nosnikach danych:

1) Nosniki danych (magnetyczne, optyczne, flash i inne) przekazywane na zewnatrz
powinny byé pozbawione zapisdw zawierajgcych dane osobowe.
2) Niszczenie poprzednich zapisow powinno odbywaé sie poprzez wymazywanie

informacji, wielokrotne ich nadpisywanie oraz formatowanie nosnika.



3) Poprawnosc¢ przygotowania nosnika danych powinna by¢ sprawdzona przez ASI.
4) Uszkodzone nos$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczyé
poprzez przeciecie, przetamanie, itp.
5) Wydruki, po wykorzystaniu, nalezy zniszczy¢ w mechanicznej niszczarce do
papieru.
§11

Zdarzenia naruszajace ochrone danych osobowych

Za naruszenie lub prébe naruszenia zasad przetwarzania danych osobowych uznaje sie:

2.

1) nieodpowiednie zabezpieczenie pomieszczen, urzadzen lub dokumentéw;
2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych;
3) naruszenie bezpieczenstwa systemoéw informatycznych, w ktérych przetwarzane sg
dane osobowe;
4) uszkodzenie, utrate, zmiane, lub nieuprawnione kopiowanie danych osobowych;
5) udostepnienie lub mozliwos¢ udostepnienia danych osobowych osobom
nieuprawnionym;
6) niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczen;
7) przetwarzanie danych osobowych bez upowaznienia;
8) przetwarzanie danych osobowych niezgodnie z ich zakresem lub celem zebrania;
9) przetwarzanie danych osobowych poza obszarem przetwarzania danych osobowych
bez wiedzy i zgody Administratora;
10) naruszenie praw 0sob, ktérych dane dotycza;
11) niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie na
klucz pomieszczen, szaf, biurek.
§12
Postepowanie w przypadku naruszenia ochrony danych osobowych
Naruszenie bezpieczenstwa danych osobowych wystepuje w przypadku naruszenia
bezpieczenstwa prowadzace do przypadkowego Ilub niezgodnego z prawem
Zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.
W przypadku stwierdzenia naruszenia, bgdz mozliwosci zaistnienia naruszenia, kazda
osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana powiadomic
niezwtocznie o tym fakcie Administratora, IOD lub ASI (w przypadku incydentow
dotyczacych infrastruktury IT).

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora,



IOD lub ASI, nalezy:

1)niezwitocznie podjg¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow;

2)rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;

3)zaniechac - o ile to mozliwe - dalszych planowanych przedsiewziec, ktore wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize;

4)podjgé inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatow towarzyszgcych
naruszeniu,

5)podjgé¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentaciji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej;

6)zastosowaé sie do innych instrukcji i regulamindéw, jezeli odnoszg sie one do
zaistniatego przypadku;

7)udokumentowac wstepnie zaistniate naruszenie;

8)nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

0soby upowaznionej.

3. Kazdorazowo po otrzymaniu informacji o zaistnieniu lub mozliwosci zaistnienia naruszenia

zasad

ochrony danych osobowych Administrator dokonuje oceny, czy zaistniate naruszenie

mogto spowodowaé ryzyko naruszenia praw lub wolnosci osoby fizycznej, ktorej dane

dotyczg. Czynnosci te ujete sg w raporcie z naruszenia bezpieczenstwa zasad ochrony

danych osobowych. W przypadku stwierdzenia wystgpienia naruszenia ochrony danych

osobowych, stosownie do przepisow dokonuje zgtoszenie do Prezesa Urzedu Ochrony

Danych osobowych lub informuje podmiot uprawniony.

4. 1. Administrator oraz 10D prowadzi postepowanie wyjasniajgce w toku, ktérego:

1)
2)
3)

4)

5)
2. W

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

proponuje ewentualne dziatania zaradcze;

zaleca szereg dziatan majgcych na celu przywrocenia prawidtowego dziatania
organizacji po wystgpieniu incydentu;

rekomenduje dziatania majgce na celu zapobieganie podobnym incydentom
w przysztosci lub zmniejszenie strat w momencie ich zaistnienia,;

prowadzi ewidencje naruszen ochrony danych osobowych.

ewidencje naruszen ochrony danych osobowych wpisuje sie wszystkie naruszenia,

ktore podlegajg lub nie podlegajg zgtoszeniu do organu nadzorczego.



3. Jakiekolwiek proby powstrzymania osoby uprawnionej lub pracownika przed zgtoszeniem
naruszenia lub podejrzenia naruszenia bezpieczehstwa danych sg zabronione moga
powodowaé konsekwencje dyscyplinarne lub karne w stosunku do oséb podejmujgcych
takie dziatanie.

4. Podobnym konsekwencjom podlegajg proby karania oséb uprawnionych lub

pracownikéw za zgtoszenie naruszenia lub podejrzenia naruszenia.

5. Administrator chroni wszystkie osoby uprawnione lub pracownikéw zgtaszajgcych w
dobrej wierze podejrzenia zagrozenia lub naruszenia bezpieczehstwa danych,

niezaleznie od zasadnosci tych podejrzen.

§13
Zgtaszanie naruszen
1. Administrator Danych po zgtoszeniu naruszenia ochrony danych osobowych bada czy

naruszenie wystgpito.

2. W przypadku stwierdzenia naruszenia 10D przeprowadza ocene naruszenia pod kgtem

wystgpienia ryzyka naruszenia praw i wolnosci osoéb fizycznych.

3. Administrator Danych w przypadku stwierdzenia naruszenia bezpieczenstwa, ktore nie
wystepuje ryzyko naruszenia praw i wolnosci oséb fizycznych lub jest to mato
prawdopodobne, nie zgtasza naruszenie organowi nadzoru a naruszenie wpisuje sie do
prowadzonej ewidencji naruszen.

3, W przypadku stwierdzenia naruszenia bezpieczenstwa i gdy wystepuje ryzyko
naruszenia praw i wolnosci osoéb fizycznych, Administrator Danych:

1) zgtasza naruszenie organowi nadzorczemu;
2) powiadamia osoby, ktérej dane dotyczg o naruszeniu;

4. Administrator Danych w przypadku stwierdzenia naruszenia podejmuje dziatania majgce
na celu przeciwdziatanie skutkom naruszenia i zapobieganie im w przysztoSci.

5. Ewidencje naruszen i zwigzang z tym dokumentacje prowadzi sekretarz.

§ 14
Wykorzystywane srodki zabezpieczenia danych

. Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach
potozonych w strefie administracyjnej;

2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt 1;

3) szczegdblne zabezpieczenie centrum przetwarzania danych (komputer
centralny, serwerownia) poprzez zastosowanie systemu kontroli dostepu;

4) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa



dokumentacji.

2. Do zastosowanych srodkéw organizacyjnych nalezy:

1)

2)

3)

4)

5)

6)

7

8)

zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych
osobowych, przed dopuszczeniem jej do pracy przy przetwarzaniu danych
osobowych;

przeszkolenie oséb, o ktérych mowa w pkt. 1, w zakresie bezpiecznej
obstugi urzadzen i programéw zwigzanych z przetwarzaniem i ochrong
danych osobowych;

kontrolowanie otwierania i zamykania pomieszczen, w ktérych sg
przetwarzane dane osobowe, polegajgce na otwarciu pomieszczenia przez
pierwszg osobe, ktora rozpoczyna prace oraz zamknieciu pomieszczenia
przez ostatnig wychodzacg osobe;

kontrolowanie, aby do pomieszczenia serwerowni, w ktorej nastepuje
przetwarzanie danych osobowych majg dostep tylko uprawnione osoby
bezposrednio zwigzane z nadzorem nad serwerami lub aplikacjami. Dostep
ten jest kontrolowany za pomocg drzwi potgczonymi z systemem kontroli
dostepu;

zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone
jest przez ASI, zgodnie z przyjetymi procedurami nadawania uprawnien do
systemu informatycznego;

osoby majgce dostep do danych powinny posiadaé zaswiadczenie
0 przebytym szkoleniu z zakresu ochrony danych osobowych lub by¢
uwzglednione na liscie osdb przeszkolonych;

stosownie do wymagan przepisow prawa europejskiego i polskiego
pracownicy dostajg upowaznienie do przetwarzania danych osobowych;

podigczenie danego uzytkownika do sieci komputerowej dokonuje ASI.

3. Do zastosowanych srodkéw ochrony informatycznej naleza:

1)

2)

3)

4)

ochrona przed utratg zgromadzonych danych przez wykonywanie kopii
zapasowych na odrebnych nosnikach oraz zewnetrznych serwerach
backup, z ktérych w przypadku awarii odtwarzane sg dane;

ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy
dyskowych. Uszkodzenie jakiegokolwiek z dyskow zestawu nie spowoduje
utraty danych, a nawet zatrzymania pracy systemu,;

wszystkie gniazdka lokalnej sieci komputerowej sg galwanicznie, oddzielone
od szkieletu sieci komputerowej;

aby uzyskac¢, zmodyfikowac lub usung¢ prawa dostepu do zasoboéw sieci



informatycznej, kierownik referatu zwraca sie do ASI z odpowiednim
wnioskiem, w ktérym zawarte bedg dane uzytkownika oraz uprawnienia,
jakie ma on mie¢ nadane;

5) w systemie informatycznym jednostki zastosowano autoryzacje uzytkownika
w oparciu o Active Directory;

6) zastosowano firewall, ktéry ma za zadanie uwierzytelnianie zrodta informaciji
przychodzacych oraz filtrowanie pakietéw w oparciu o adres IP, numer portu
i inne parametry. Firewall sktada sie z bezpiecznego systemu operacyjnego
i filtra pakietéw. Ruch pakietéw, ktory firewall przepuszcza jest okreslony
przez Slaskie Centrum Spoteczenstwa Informacyjnego;

7) firewall zapisuje do logu fakt zaistnienia wyjgtkowych zdarzen i sledzi ruch
pakietow przechodzacych. Dostep do sieci jest ustalony indywidualnie dla
kazdego uzytkownika na podstawie wniosku;

8) oproécz filtra pakietow (firewall) zastosowano réwniez system wykrywajacy
obecnos¢ wirusow;

9) w pomieszczeniach, w ktérych znajdujg sie serwery zamontowane sg
czujniki temperatury, wilgotnosci powietrza oraz zaniku zasilania;

10)w pomieszczeniach w ktérych znajdujg sie serwery zamontowana jest
klimatyzacja, ktéra zapewnia wiasciwg temperature i wilgotnosé powietrza;

11) w poblizu wejscia do pomieszczenia z serwerami i innym urzgdzeniami
znajduje sie gasnica, ktéra okresowo jest napetniana i kontrolowana przez
specjaliste oraz czujka ruchu;

12) wigkszoS¢ urzgdzen w serwerowni umieszczona jest w szafach
serwerowych i sieciowych;

13)dla potrzeb systemu informatycznego w jednostce stosowane jest
zabezpieczenie antywirusowe i ochrona sieci, w zakres ochrony wchodzi:

1. ochrona poczty;

skanowanie ruchu internetowego;

ochrona systemow plikow;

kontrola zmian w systemie plikow;

monitorowanie procesow w pamieci;

monitorowanie zmian w rejestrze systemowym;

N o g > DN

przywracanie systemu.

§ 15
Monitorowanie zabezpieczen

1. Prawo do monitorowania systemu zabezpieczen posiadajg, zgodnie z zakresem



Czynnosci:
1) Administrator danych osobowych (lub osoba przez niego wyznaczona);
2) Inspektor Ochrony Danych;
3) ASI.
2. W ramach kontroli nalezy zwraca¢ szczegdlna uwage na:
a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych;
b) przestrzeganie przepiséw dotyczacych ochrony danych osobowych;
c) kontrole ewidencji no$nikow danych;
d) kontrole wiasciwej czestotliwos$ci zmiany haset;
e) spetnianie obowigzkéw informacyjnych RODO.
§ 16
Zasady prowadzenia ewidencji pracownikéw zatrudnionych przy przetwarzaniu
danych osobowych
1. Administrator danych prowadzi ewidencje wszystkich pracownikéw jednostki
zatrudnionych przy przetwarzaniu danych osobowych i posiadajgcych odpowiednie
upowaznienia.
3. Jakakolwiek zmiana informacji wyszczegdlnionej w ewidencji wymaga
natychmiastowego poinformowania administratora danych.
4, Za zgtaszanie zmian zawartych w ewidencji odpowiedzialny jest bezposredni
przetozony pracownika.
§17
Dostep do danych osobowych
Realizacja dostepu do danych osobowych przetwarzanych przez administratora jest
jednoznaczna z tym, ze Administrator wydaje polecenie przetwarzania danych
osobowych, a osoby fizyczne lub podmioty oswiadczaja, ze przyjmuje te polecenie do
realizacji zgodnie z wydanym poleceniem.
. Warunki dostepu okresla upowaznienie, umowa lub inny instrument prawny.
. Wydane upowaznienie, zawarta umowa lub inny instrument prawny jest poleceniem
wydanym przez administratora do przetwarzania danych osobowych w zakresie
okreslonym przez upowaznienie, umowe lub inny instrument prawny.
. Dostep do danych osobowych i systemu informatycznego uzyskujg osoby i podmioty
uprawnione w godzinach pracy Urzedu. Administrator moze zezwoli¢ na dostep po

godzinach pracy.

. Dostep do zbioréw danych osobowych przetwarzanych w Urzedzie uzyskujg pracownicy

Urzedu oraz strony trzecie po:



10.

1) przeszkoleniu z zakresu bezpiecznego przetwarzania danych osobowych i zapoznaniu
sie obowigzujgcymi w tym zakresie przepisami prawa;

2) podpisaniu o$wiadczenia o zachowaniu w poufnosci informacji zwigzanych
z bezpieczeAstwem danych, systemow informatycznych i ich zabezpieczeniem,
naruszen bezpieczenstwa z ktorymi sie zapoznat, uzyskanych w zwigzku
z wykonywang pracg lub realizacjg umowy i nie ujawniania tych informacji w czasie
trwania zatrudnienia lub umowy jak i po ich rozwigzaniu oraz zgtoszenia wszystkich
naruszen ochrony danych osobowych;

3) wydaniu imiennego upowaznienia do przetwarzania danych osobowych, ktére okresla
zakres i uprawnienia do dostepu i przetwarzania danych;

4) w zakresie okreslonym przez umowe lub inny instrument prawny.

Upowaznienie, umowa lub inny instrument prawny musi okresla¢ uprawnienia osob lub
podmiotow do dostepu do danych osobowych, zasobdow i obszaru bezpiecznego i ich
przetwarzania. Zakres uprawnien okresla takze dostep do systemu tradycyjnego

i informatycznego.

. Upowaznienia do przetwarzania danych osobowych podpisuje Administrator lub

z upowaznienia Sekretarz.

Upowaznienie wydaje inspektor ds. kadrowych w momencie zatrudnienia nowego

pracownia po uprzednim uzgodnieniu go z Kierownikiem Referatu.

Administrator prowadzi Rejestr wydanych upowaznien w ktéorym prowadzi sie ewidencje
0s6b upowaznionych. Wpisy do rejestru dokonuje sie na podstawie wniosku lub zawartej

uMmowy.

Rejestr moze by¢ prowadzony odrebnie dla pracownikow dla pozostatych osob.
§ 18

Upowaznienie do przetwarzania danych osobowych
Do nadawania i anulowania upowaznien do przetwarzania danych osobowych zaréwno w
zbiorach papierowych jak i w systemach informatycznych uprawniony jest wytgcznie
Administrator danych osobowych lub osoba przez niego wyznaczona. Dane osobowe
mogg by¢ przetwarzane wytgcznie na jego polecenie bgdz na podstawie przepisow
obowigzujgcego prawa.
Upowaznienie wydane moze by¢ na czas okreslony lub do odwotania.
Upowaznienia okreslajg zakres danych osobowych, ktdre dany pracownik przetwarza
Upowaznienie wydawane jest jedynie w zakresie niezbednym do wykonywania
powierzonych przez Administratora czynnosci przetwarzania danych osobowych.
Zmiana zakresu upowaznienie wymaga ponownego nadania upowaznienie.

Do obstugi systemu informatycznego oraz urzgdzeh wchodzgcych w jego skiad,



stuzacych do zbierania lub przetwarzania danych osobowych, mogg by¢ dopuszczeni
wytgcznie pracownicy posiadajgcy aktualne, wazne upowaznienia.

. Administrator danych zapoznaje pracownikdw z przepisami o ochronie danych
osobowych.

§ 19
Odpowiedzialno$¢ pracownika

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdélnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, wszczyna sie postepowanie dyscyplinarne.
Przekazywanie informacji o wystepujgcych zagrozeniach Ilub naruszeniach poza
Urzedem jest zabronione, a zwtaszcza w zakresie dotyczgcym systemu informatycznego.
Naruszenie przepisow niniejszej polityki moze powodowac¢ konsekwencje dyscyplinarne
lub inne sankcje w stosunku do oséb podejmujgcych takie dziatanie.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
w szczegdblnosdci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomi
o tym fakcie odpowiedniej osoby.

§ 20
Dokumentacja przetwarzania prowadzona przez ADO

|. ADO, aby wykaza¢ zgodno$¢ realizowanych czynnos$ci przetwarzania, prowadzi
nastepujgcg dokumentacje dla Urzedu:
1) Rejestr czynnosci przetwarzania;
2) Rejestr kategorii czynnosci przetwarzania;
3) Ewidencje osdb upowaznionych;
4) Ewidencje uméw powierzenia danych osobowych Urzedu do przetwarzania;
5) Ewidencje naruszen;
6) Analiza Ryzyka/ocena skutkéw dla ochrony danych
7) inng wymagang przez RODO- dokumenty te opatrzone sg pieczecig administratora,

podpisem osoby upowaznionej.



§21
Obowiazki kierownikow referatéw
1. Kierownicy referatow Urzedu, w ktérych przetwarzane sg dane osobowe zobowigzani sg
do statego monitorowania zagrozen zwigzanych z przetwarzaniem w ramach ich

komérki, a nastepnie do analizy ryzyka w tym obszarze.

2. W szczegolnosci wzrost ryzyka przetwarzania danych moze by¢ zwigzany z:
1) wynikajgcej ze zmian w przepisach prawa koniecznosci wprowadzania nowych
rozwigzan technicznych lub organizacyjnych w zakresie przetwarzania danych;
2) stwierdzeniem naruszen ochrony danych;
3) wprowadzaniem modyfikacji procesu przetwarzania danych osobowych
w istniejgcym zbiorze;
4) planowaniem przetwarzania danych osobowych w nowym zbiorze;
5) planowaniem powierzenia przetwarzania danych podmiotowi zewnetrznemu;
6) planowaniem przyjecia powierzenia przetwarzania danych od podmiotu
zewnetrznego.
3. W przypadku stwierdzenia wzrostu ryzyka, kierownik referatow w uzgodnieniu z 10D lub

ASI ustala, a nastepnie wdraza rozwigzania minimalizujgce ryzyko.

§ 22
Audyty
1. Monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych, polityk

realizuje Administrator lub osoba przez niego wyznaczona lub Inspektor Ochrony Danych.

2. Przeprowadzenie audytu wewnetrznego w zakresie bezpieczenstwa informacji wykonuije

audytor wewnetrzny lub inna wyznaczona przez ADO osoba.

§ 23
Przepisy koncowe

Polityka Ochrony Danych Osobowych wchodzi w zycie z dniem jej podpisania przez
Administratora.



