Zatgcznik nr 1 do zarzadzenia Nr B.120.1.4.2023

Burristrza Miasta KuZnia Raciborska

z dnia 23 stycznia 2023 roku

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACJI | CYBERBEZPIECZENSTWEM

§ 1

Postanowienia ogolne

1. ,Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem” (zwana dalej ,Procedurg”) ma na celu zapewnienie cigglosci
operacyjnej oraz ograniczenie wplywow przypadkéw naruszen bezpieczenstwa zasobdw
informacyjnych na dziatainos¢ jednostki.

2. Podstawa prawng do opracowania i wdrozenia procedury jest:

1) art. 22 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

2) § 20 ust. 2 pkt. 13 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych.

3. Definicje uzyte w niniejszej procedurze oznaczaja: '

1) Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwana dalej "IOD";

2) Administrator Systeméw Informatycznych -~ osoba wyznaczona przez
Administratora Danych Osobowych, odpowiedzialna za sprawno$é¢ i konserwacje
oraz wdrazanie technicznych zabezpieczen systemoéw informatycznych zwana

dalej "ASI",
3) Administrator Danych Oschowych "ADO" - jednostka organizacyjna
reprezentowana przez Burmistrza.

§ 2

Kategorie incydentéw

1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktérego
skutkiem jest lub moze byé naruszenie bezpieczenstwa aktywéw informacyjnych oraz
ktéory powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji
zadania publicznego realizowanego przez podmiot publiczny. Jego przyczyna mogag by¢:

1} zdarzenie losowe zewnetrzne (np. kleski zywiolowe, pozary, zakiécenia
w dostawie energii elektrycznej itp.), kidrego wystgpienie moze spowodowaéd
zniszczenie lub uszkodzenie infrastruktury informatycznej albo dokumentacii
papierowej oraz zakiécenie ciggtosci pracy systemoéw nie powodujgc naruszenia
poufnosci danych;

2} zdarzenie losowe wewnetrzne {(np. btedy w oprogramowaniu, awarie sprzetu itp.),
ktére mogag powodowaé zaktocenia ciggtosci pracy systemow, a takze prowadzi¢
do zniszczenia lub utraty danych;

3) swiadome icelowe dziatania majgce na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnosci danych.

2. Incydentami bezpieczenstwa informacji w szczegodlnosci sa:

1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
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2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie
informaciji; '

3) naruszenie dostgpnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentéw bezpieczenstwa informacji oraz cyberbezpieczenstwa moga
dotyczy¢:

1) niewtasciwego wykorzystywania zasobdéw informatycznych lub niewlasciwe
postepowanie z dokumentacijg papierows;

2) dziatania szkodliwego oprogramowania;

3) préby omijania systemoéw zabezpieczen;

4) nieautoryzowanego dostepu do systemoéw, aplikacji i dokumentéw;

5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania
i przechowywania informaciji;

6) zniszczenia lub kradziezy nosnikdéw danych;

7) préb wyludzen informacij;

8) atakow socjotechnicznych, atakéw z wykorzystaniem technik zagrazajgcych
poufhosci, integralnosci lub dostepnosci informacij;

9) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, wtym
danych osobowych.

10)naruszenia zasad obowigzujacych w Urzedzie dotyczgcych bezpieczenstwa
informacji, w tym danych osobowych (np. pozostawienie wigczonego komputera
i/ lub nie wylogowanie sie po zakoriczeniu pracy lub podczas przerwy w pracy,
pozostawienie niezabezpieczonych dokumentéw drukowanych zawierajgcych
dane osobowe itp.).

§3
Przykladowe zdarzenia ktére moga by¢ zakwalifikowane jako podejrzenie naruszenia
bezpieczenstwa informaciji

1. Za przyktadowe zdarzenia, ktdre moga by¢ zakwalifikowane jako podejrzenie naruszenia
bezpieczenstwa informacji mozna uznaé np.:

1) Awarie sprzetu lub oprogramowania, ktére wskazujg na umys$lne dziatanie
w kierunku naruszenia ochrony danych, a takze niewtasciwe dziatanie systemu, a
w tym sam fakt pozostawienia serwisantéw bez nadzoru; -

2} Nieprzewidziane oddziatywanie czynnikdw zewnetrznych na infrastrukiure
teleinformatyczng jak np.: pozar, zalanie pomieszczen, zerwanie linii wysokiego
napiecia, niepozgdana ingerencja firmy remontowej, wybuch gazu, napad itp.;

3) Nieodpowiednie warunki $rodowiskowe panujgce w serwerowni takie jak zbyt
wysoka temperatura lub nadmierna wilgotnosé;

4) Wystgpienie nieautoryzowanej manipulacji danymi w systemie;

8) praca w systemie lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego
obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

6) Ujawniono istnienie nie autoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki”, itp.

7) Ujawnianie nieupowaznionym osobom danych osobowych lub objetych tajemnica
elementow systemu zabezpieczen;
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8) Wystapienie nieprawidlowosci zwigzanych z przechowywania danych, wtym

oscbowych np. pozostawienie otwartych biur, szaf, biurek, niewylogowanie sig z
systemu itp.

§4
Zglaszanie incydentow zwigzanych z bezpieczenstwem informacji oraz
cyberbezpieczenstwem

=9

. W przypadku ujawnienia incydentu pracownik niezwitocznie powiadamia o tym fakcie
ADOQ, ASl oraz [OD.
2. Jednoczes$nie wskazuje sie, ze AS| zostat przez ADO wyznaczony jako osoba
odpowiedzialna za utrzymywanie kontakiéw z podmiotami krajowego systemu
cyberbezpieczenstwa, w zwigzku z realizacjg zadan wynikajacych z art. 22-24 Ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Zgtoszenia dokonuje sie telefonicznie lub osobiécie.
4. Zgloszenie nalezy potwierdzi¢ szczegotowg notatkg stuzbowgy, ktoérg przekazuje do ADO
oraz w kopii do 10D oraz ASI.
5. Notatka powinna zawiera¢ nastepujgce informacje:
1) imig i nazwisko zgtaszajgcego,
2) stanowisko;
3) dokiadne miejsce oraz date wystapienia incydentu;
4) opis incydentéw sposbéb adekwatny do posiadane] wiedzy iumiejetnosci
zgtaszajgcego.
Wzér notatki stanowi zatgcznik nr 1 do niniejszej procedury.
7. Brak umiejetnoéci poprawnego rozpoznania incydentu przez osoba zgtaszajgcg nie moze
by¢ przyczyng zaniechania zgtoszenia.
8. W przypadku nieobecnosci IOD lub ASI incydent nalezy zgtosi¢ do ADO lub osoby
wskazanej przez ADO.

w

g

§5
Postepowanie z incydentami zwigzanymi z bezpieczenistwem informacji oraz
cyberbezpieczefistwem

1. Zgtoszenie incydentu rejestrowane jest przez 10D oraz AS| iprzechowywane
w dokumentach 10D.

2. Osoba zgtaszajgca incydent powinna w miare mozliwosci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdjecie niezabezpieczonych materiatéw
zawierajgcych dane osobowe itp.).

3. Dzialania zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotyczg rozpoznania
i kwalifikacji zgtoszenia.

4, W przypadki kiedy zgtoszenie zakwalifikowane zostalo jako incydent bezpieczenstwa
informaciji lub cyberbezpieczeristwa, 10D oraz AS! dokonuje jego oceny istotnosci.

5. Przy ocenie istotnosci incydentu pod uwage brane sg nastgpujace czynniki:

1) powstate szkody bedace wynikiem incydentu;
2) wplyw incydentu na dziatanie systemow;
3) wplyw incydentu na ciggto$¢ dziatania
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4) koszty usunigcia skutkow incydentu;

5) szacowany czas naprawy skutkow wywotanych incydentem;

6) oszacowanie zasobdéw koniecznych do przywrdcenia ciggtosci dziatania
systemow.

Zakwalifikowanie zgloszenia jako ,fatszywy alarm” koiiczy postepowanie.

7. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczernstwem
informacji lub cyberbezpieczenstwem, AS! wesp6ét zI0OD podejmuje dziatania
zabezpieczajgce i naprawcze zmierzajgce do zniwelowania szkdd powstatych w wyniku
incydentu.

8. W przypadku stwierdzenia incydentu w podmiocie publicznym tub incydentu krytycznego,
ADO (w porozumieniu z IOD oraz ASI), nie pdZniej niz w ciagu 24 godzin od momentu
wykrycia, zglasza incydent do wilasciwego CSIRT NASK (Naukowa i Akademicka Sieé
Komputerowa - Paristwowy Instytut Badawczy ul. Kolska 12, 01-045 Warszawa).

9. Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. W przypadku
braku mozliwosci przekazania zgtoszenia w sposob elektroniczny nalezy dokonaé go
przy uzyciu innych dostepnych $rodkéw komunikaciji tj. telefon, fax.

10.W zgtoszeniu przekazuje sig informacje zgodne z formularzem oraz zgodnie z wymogami
art. 23 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
11.W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczenstwa, ADO podejmuje decyzje dotyczaca wyciggnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesénie w zaleznoéci od

wagi incydentu moze powiadomi¢ organy $cigania.

§6

Reagowanie na awarie

o

1. Jesli awaria dotyczy systemu krytycznego i moze mie¢ wplyw na Wydajnosc systemow
teleinformatycznych, ASI informuje ADO oraz 10D.
2. W przypadku gdy awarie mozna usungé samodzielnie, ASI dokonuje naprawy. Do
podstawowych dziatan w takim wypadku zaliczyé mozna:
1) wymiane stacji roboczej;
2) wymiane podzespotdéw w stacji roboczej;
3) wymiane urzadzenia sieciowego;
4) odtworzenie danych z kopii zapasowe;j.
3. W przypadku gdy ASI uzna, iz nie jest w stanie samodzielnie usungé awarii, informacje
dotyczacg awarii przekazuje do producenta sprzetu lub oprogramowania.
4. Jezeli Konieczno$¢ naprawy dotyczy sprzetu wéwczas naprawa dokonywana jest przez
producenta w obecnosci ASL.
5. Jezeli koniecznos¢ naprawy dotyczy oprogramowania, wgrywana poprawka powinna
zostac pozytywnie zweryfikowana w $rodowisku testowym.

§7

Reagowanie na bledy w oprogramowaniu

1. Po ofrzymaniu zgloszenia dotyczgcego wystgpienia bledu systemowego lub
aplikacyjnego w oprogramowaniu AS! diagnozuje przyczyny bfedu oraz podejmuje
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dziatania zmierzajgce do rozwigzania problemu. Do podstawowych dziatan w takim
wypadku zaliczy¢ mozna:

1) wykorzystanie bazy wiedzy o btedach w oprogramowaniu;

2) zmiane konfiguracji oprogramowania,

3} ponowng instalacje oprogramowania;

4} instalacje nowej wersji oprogramowania.

2. W przypadku gdy ASI nie jest w stanie samodzielnie naprawic¢ biedu w oprogramowaniu,
przekazuje te informacje do producenta oprogramowania {pracownik powinien w tym
przypadku postepowaé zgodnie z umowami serwisowymi lub licencjami).

3. W przypadku gdy =zaistnieje powdd wskazujgcy na to, Ze przyczyng biedu
w oprogramowaniu byto naruszenie bezpieczenstwa, ASI informuje o tym fakcie ADO
oraz |0OD.

§8

Reagowanie na wykrycie zlosliwego kodu mobilnego

1. Po ofrzymaniu zgtoszenia dotyczgcego pojawienia si¢ ztosliwego kodu mobilnego na
stacji roboczej, serwerze, lub samodzielnemu wejSciu w posiadanie wiedzy o takim
zdarzeniu, AS! w pierwszej kolejnosci powinien:

1) odtgczyé komputer od sieci komputerowej;

2) sprawdzi¢ aktualnoé¢ baz danych wiruséw (jesli sg nieaktuaine nalezy dokonac
aktualizacji),

3) sprawdzi¢ poprawnos¢ dziatania oprogramowania antywirusowego (jesli
oprogramowanie nie dziala poprawnie nalezy je odinstalowa¢ i zainstalowaé
ponownie),

4) uruchomié petne skanowanie komputera i no$nikéw informacji, z jakimi mégt miec
stycznosé,

2. Jesli atak zlosliwego kodu mobilnego nie zostat zneutralizowany przez oprogramowanie
antywirusowe fo ASI| nakazuje uzytkownikowi przerwanie pracy. Nastepnie dokonuje
ponownej instalacji systemu operacyjnego i oprogramowania oraz odzyskania danych z
kopii zapasowych. Kopie zapasowe nalezy sprawdzi¢ programem antywirusowym przed
wgraniem do komputera.

3. Jedli istnieje powdd wskazujgcy na to, ze przyczyng ataku ztosliwego kodu mobilnego
byto naruszenie bezpieczenstwa, to ASI informuje ADO.

§9

Szkolenia

W celu zwiekszenia wérdd pracownikéow umiejetnosci poprawnego rozpoznania i klasyfikacji
incydentéw zaleca sie, co najmniej raz do roku przeprowadza¢ okresowe szkolenie
pracownikéw w zakresie zarzgdzania incydentami. Niezaleznie od prowadzonych szkolen
wskazane jest przeprowadzanie szkolenia kazdego nowo zatrudnionego pracownika celem
zapewnienia znajomosci zasad prawidtowego zgtaszania incydentow.
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Zalgcznik nr 1 do Procedury Zarzadzania Incydentami (wzér notatki stuzbowej ze
zgloszeniem)

Zglaszanie incydentéw zwiazanych z bezpieczenstwem informacji oraz
cyberbezpieczenstwem

Imie i nazwisko osoby zgtaszajacej:

Stanowisko oraz komoérka organizacyjna:

Doktadne miejsce i data wystapienia
INCYAENIU L .. e e

Opis incydentu w sposéb adekwatny do posiadanej wiedzy i umiejetnos$ci zgtaszajacego:

BezpIECZENSTWEM INFOF
plecreristwa -
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