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Wstep

Majac na uwadze konieczno$¢ uwzglednienia w procesie przetwarzania danych osobowych prawdopodobienstwa i powagi
ryzyka naruszenia praw lub wolnosci oséb, ktérych przetwarzanie dotyczy, Administrator niniejszym dokumentem
wprowadza do organizacji procedure szacowania ryzyka w stosunku do aktualnie prowadzonych jak i planowanych operacji
przetwarzania danych osobowych.

Administrator ma swiadomos$¢ odpowiedzialnos$ci prawnej w kontekscie przetwarzanych danych osobowych, dlatego wdraza
takie srodki techniczne i organizacyjne, ktore zapewnig bezpieczenstwo przetwarzanych danych osobowych. Zastosowane
srodki techniczne i organizacyjne sg poddawane cyklicznemu doskonaleniu.

Administrator w procesie przetwarzania danych uwzglednia ochrone danych osobowych w fazie projektowania
z uwzglednieniem zasady domyslnej ochrony danych.

Jezeli za przeprowadzenie procesu szacowania ryzyka odpowiada inna osoba niz Administrator, jest ona odpowiedzialna za
przeprowadzenie tego procesu w oparciu o zachowanie obiektywnej postawy wzgledem zidentyfikowanego ryzyka.

§1

Cel szacowania ryzyka

1. Administrator przeprowadza proces szacowania ryzyka w zakresie bezpieczedstwa informacji w celu
zidentyfikowania obszaréw, ktére mogg istotnie wptywac¢ na osobe, ktorej przetwarzanie dotyczy. Administrator
wdraza podejscie oparte na ryzyku, aby zapewni¢ ochrone praw i wolnosci 0sdb, ktérych przetwarzanie dotyczy.

2. Na szacowanie ryzyka skfada sie:
1) Analiza Ryzyka Ogélnego,
2) Ocena Skutkow Dla Przetwarzania Danych (DPIA).
§2
Wytyczne wykorzystywane do przeprowadzenia Analizy Ryzyka Ogodlnego
i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

1. Zracji tego, iz Administrator w ramach realizacji praw podstawowych w zakresie ochrony danych osobowych, kieruje
sie zasada legalnosci przetwarzania zgodnego z prawem, opiera proces szacowania ryzyka na nastepujgcych
podstawach prawnych, normach ISO oraz wytycznych Grupy Roboczej art. 29:

1) Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu
rodzajéw operacji przetwarzania danych osobowych wymagajgcych oceny skutkdw przetwarzania dla ich
ochrony;

2) Norma PN-EN ISO/IEC 27002:2023 (Bezpieczenistwo informacji, cyberbezpieczerstwo i ochrona prywatnosci
- Zabezpieczanie informacji);

3) Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie
ryzykiem w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC 27001:2017);

4) Wytyczne Grupy Roboczej art. 29 dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy
przetwarzanie ,moze powodowaé wysokie ryzyko” do celéw rozporzadzenia 2016/679 z dnia 4 pazdziernika
2017r.

§3

Definicje legalne
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llekro¢ w ,,Analizie Ryzyka Ogdlnego i Ocenie Skutkéw Dla Przetwarzania Danych (DPIA)” mdwi sie o:

10.

11.

12,

13.

Szacowaniu ryzyka — rozumie sie przez to proces analizy i oceny ryzyka. W procesie szacowania ryzyka w kontekscie
danych osobowych szacowanie ryzyka uwzglednia ryzyka zwigzane z naruszeniem praw i wolnosci oséb fizycznych,
ktérych przetwarzanie dotyczy;

Analizie ryzyka — rozumie sie przez to proces identyfikacji Zrédet ryzyka i oszacowania ryzyka;

Ocenie ryzyka — proces porownywania oszacowanego ryzyka w celu okreslenia znaczenia ryzyka;
Ryzyku — rozumie sie przez to kombinacje prawdopodobienstwa zdarzenia i jego konsekwencji;
Ryzyku szczatkowym — rozumie sie przez to ryzyko pozostajgce po procesie postepowania z ryzykiem;

Postepowaniu z ryzykiem — rozumie sie przez to proces zmiany poziomu ryzyka poprzez zastosowanie odpowiednich
srodkdéw technicznych i organizacyjnych;

Akceptacji ryzyka — rozumie sie przez to decyzje Administratora/najwyzszego kierownictwa organizacji o tym, aby
ryzyko zaakceptowaé;

Podatnosci — rozumie sie przez to stabos¢ w strukturze fizycznej, technicznej, organizacyjnej organizacji;

Incydencie — rozumie sie przez to zdarzenie majgce lub moggce mie¢ negatywny wptyw na System Zarzadzania
Bezpieczestwem Informacji w organizacji. Incydent moze powodowac w stosunku do osoby fizycznej, ktérej dane
osobowe organizacja przetwarza, szkode o charakterze majgtkowym lub niemajatkowym;

Poufnosci — rozumie sie przez to wtasciwos¢ polegajaca na tym, ze osoba nieupowazniona badZ podmiot nie maja
dostepu do danych osobowych, ktére temu atrybutowi podlegaja;

Integralnosci — rozumie sie przez to wtasciwo$¢ polegajgca na tym, ze aktywa w postaci informacji/danych
osobowych pozostajg kompletne;

Dostepnosci — rozumie sie przez to wilasciwo$¢ polegajgca na tym, ze aktywa w postaci informacji/danych
osobowych pozostajg dostepne dla oséb upowaznionych/uprawnionych do ich przetwarzania;

Bezpieczenstwie informacji — rozumie sie przez to zachowanie wobec przetwarzanych danych osobowych/informacji
takich atrybutéw jak poufnosé, integralnos¢ oraz dostepnosé.

§4

Oznaczenie uwarunkowan zwigzanych z funkcjonowaniem organizacji —

ustalenie kontekstu

Organizacja okresla, ktére z uwarunkowan zewnetrznych badz wewnetrznych majg znaczenie dla szacowania ryzyka.
Uwarunkowania zewnetrzne istotnie wptywajace na organizacje:

1) relacje z innymi administratorami danych osobowych,

2) relacje z innymi podmiotami zewnetrznymi,

3) zasieg terytorialny dziatalnosci organizacji,

4) uwarunkowania prawne organizacji.
Uwarunkowania wewnetrzne istotnie wptywajgce na organizacje:

1) strukturairozmiary organizacji,
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2) uwarunkowania formalne wewnetrzne (polityki, regulaminy),
3) sposoby podejmowania decyzji w organizacji wzgledem bezpieczenstwa przeptywu danych,
4) kultura organizacji.

4. Organizacja na etapie tworzenia Polityki Bezpieczenstwa Informacji oraz Polityki Bezpieczenstwa
Teleinformatycznego przeanalizowata:

1) podstawy legalnosci przetwarzania danych (w oparciu o przestanki wynikajace z RODO),

2) starannos¢ po stronie organizacji w zakresie spetniania obowigzkdéw informacyjnych oraz realizacji praw
0s6b fizycznych, ktérych dane osobowe dotyczg w oparciu o RODO,

3) cel przetwarzania danych osobowych, chyba, Ze organizacja dziata wimieniu innego administratora
(w procesie przetwarzania danych organizacja wystepuje w roli procesora),

4) zakres przetwarzanych danych kierujgc sie zasadami przetwarzania danych okreslonymi w RODO,

5) wymagania dotyczace zabezpieczen organizacyjnych, srodkdw kontroli logicznej procesu przetwarzania,
srodkéw ochrony fizycznej danych.

| Podstawa prawna: ________|

| Zgodnie z art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

§5

Wybor metody na cele przeprowadzenia Analizy Ryzyka Ogdlnego i Oceny
Skutkow Dla Przetwarzania Danych (DPIA)

1. Rozporzadzenie ogdlne o ochronie danych pozostawia Administratorowi wybér w zakresie zastosowania konkretnej
metody szacowania ryzyka.

2. Administrator ma Swiadomos¢, iz w procesie szacowania ryzyka moze kierowac sie metoda:

1) ilosciowa: wielkos¢ poniesionych strat probuje sie wyrazi¢ liczbowo, niejednokrotnie w oparciu o dane
statystyczne, badz,

2) jakosciowq: wielko$¢ zagrozenia ocenia sie przez pryzmat doswiadczenia oraz intuicji osoby szacujacej
ryzyko (subiektywne odczucie).

3. Administrator ma Swiadomos$¢, iz szacowanie ryzyka w procesie przetwarzanych danych osobowych powinno
opierac sie o metode jakosciowg - strat zwigzanych z ochrong danych osobowych bardzo czesto nie sposéb wyrazi¢
za pomocg liczb. W zwigzku z powyzszym Administrator decyduje sie na wykorzystanie metody szacowania ryzyka
CRAMM (CCTA Risk Analysis and Management Method).

4. Atrybuty, jakie Administrator przyjmuje w tabeli szacowania ryzyka to:

1) Poufnosé — osoba nieupowazniona badz nieupowazniony podmiot nie majg dostepu do danych osobowych.
Dane osobowe zgodnie z tym atrybutem nie sg ujawniane w nieuprawniony sposob.

2) Integralnosé¢ — koniecznos¢ zapewnienia spéjnosci danych osobowych; atrybut determinujacy koniecznos¢
ochrony danych osobowych przed przypadkowym ich znieksztatceniem w przypadku ich zapisu, odczytu,
transmisji bgdz magazynowania.

3) Dostepnosé — zasdb w postaci danych osobowych jest mozliwy do wykorzystania na zgdanie w konkretnym
czasie przez osobe badz podmiot upowazniony/uprawniony w zakresie dostepu do danych.
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§6

Klasyfikacja czynnos$ci przetwarzania

1. Administrator, w pierwszej kolejnosci dzieli czynnosci przetwarzania (okreslone w zatgczniku nr 1 do Polityki

Bezpieczenstwa Informacji) na te, ktére wymagaja Oceny Skutkéw dla Przetwarzania Danych (DPIA) oraz te,

wzgledem ktdérych Administrator wykonuje Analize Ryzyka Ogdlnego.

2. Kryterium, wedtug ktérego Administrator dokonuje wstepnej klasyfikacji z uwzglednieniem kontekstu przetwarzania

danych jest Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu

rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony

oraz wytyczne Grupy Roboczej art. 29 WP 248 rew.01 17/PL dotyczace oceny skutkéw dla ochrony danych oraz

pomagajace ustali¢, czy przetwarzanie moze powodowac wysokie ryzyko do celéw rozporzgdzenia 2016/679 t;.:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawioralna) w celach wywotujacych
negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla oséb fizycznych;

Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne, finansowe lub podobne istotne
skutki;

Systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie wykorzystujgce elementy
rozpoznawania cech lub wiasciwosci obiektow, ktore znajdg sie w monitorowanej przestrzeni. Do tej grupy
systeméw nie sg zaliczane systemy monitoringu wizyjnego, w ktérych obraz jest nagrywany
i wykorzystywany tylko w przypadku potrzeby analizy incydentdw naruszenia prawa;

Przetwarzanie szczegdlnych kategorii danych osobowych idotyczagcych wyrokéw skazujacych i czynow
zabronionych (danych wrazliwych wg opinii WP 29);

Przetwarzanie danych biometrycznych wytgcznie w celu identyfikacji osoby fizycznej bgdz w celu kontroli
dostepu;

Przetwarzanie danych genetycznych;

Dane przetwarzane na duig skale, gdzie pojecie duzej skali dotyczy: liczby oséb, ktérych dane sg
przetwarzane, zakresu przetwarzania, okresu przechowywania danych oraz geograficznego zakresu
przetwarzania;

Przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie analizy danych pozyskanych
z réznych zrédet;

Przetwarzanie danych dotyczacych oséb, ktorych ocena iswiadczone im ustugi sa uzaleznione od
podmiotéw lub os6b, ktére dysponujg uprawnieniami nadzorczymi i/lub ocennymi;

10) Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub organizacyjnych;

11) Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotyczg, wykonywanie prawa lub

korzystanie z ustugi lub umowy;

12) Przetwarzanie danych lokalizacyjnych.

Podstawa prawna: \

Zgodnie z wymogami Komunikatu Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania
danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony

3. Powyisze wytyczne znajdujg zrodto w art. 35 ust. 3 RODO:

,0cena skutkow dla ochrony danych, o ktorej mowa w ust. 1, jest wymagana w szczegdlnosci w przypadku:
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a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszgcych sie do osob fizycznych, ktdra
opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawq decyzji wywotujgcych
skutki prawne wobec osoby fizycznej lub w podobny sposob znaczqgco wptywajgcych na osobe fizyczng;

b) przetwarzania na duzq skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, lub
danych osobowych dotyczqcych wyrokow skazujgcych i naruszen prawa, o czym mowa w art. 10; lub

c) systematycznego monitorowania na duzq skale miejsc dostepnych publicznie.”

Podstawa prawna: ‘

| Zgodnie z art. 35 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

a takze w wytycznych Grupy Roboczej art. 29 WP 248 rew.01 17/PL dotyczacych oceny skutkéw dla ochrony danych
i pomagajace ustali¢, czy przetwarzanie moze powodowac wysokie ryzyko do celdw rozporzadzenia 2016/679 tj.:

1) Ocena lub punktacja: wtym profilowanie iprognozowanie w szczegdlnosci na podstawie ,aspektow
dotyczacych efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg” (motywy 71
i91).

2) Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku: przetwarzanie
majgce na celu podjecie decyzji w sprawie osob, ktérych dane dotycza, wywotujgcych ,skutki prawne
wobec osoby fizycznej” lub decyzji, ktore ,,w podobny sposdb istotnie na nig wptywajg” (art. 35 ust. 3 lit.
a)). Zagrozenie: przetwarzanie mogace prowadzi¢ do wykluczenia lub dyskryminacji oséb fizycznych.
Przetwarzanie majgce niewielki wptyw na osoby fizyczne lub niemajace na nie zadnego wptywu nie spetnia
tego konkretnego kryterium.

3) Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, monitorowania lub
kontrolowania osoéb, ktérych dane dotyczg, wtym danych gromadzonych za posrednictwem sieci lub
ramach ,systematycznego monitorowania na duzg skale miejsc dostepnych publicznie” (art. 35 ust. 3 lit. c)).
Zagrozenie: osoby, ktérych dane dotyczg, nie sg swiadome tego, kto gromadzi ich dane iw jaki sposéb
z nich korzysta. Ponadto osoby fizyczne mogg nie byé w stanie unikna¢ takiego rodzaju przetwarzania
w przestrzeni publicznej (lub przestrzeni publicznie dostepnej).

4) Dane wrazliwe lub dane o charakterze wysoce osobistym: obejmujg szczegdlne kategorie danych
osobowych okreslone w art. 9 oraz dane osobowe dotyczace wyrokéw skazujacych za przestepstwo lub
naruszen prawa zdefiniowane w art. 10.

5) Dane przetwarzane na duzg skale: przy ustalaniu, czy przetwarzanie danych odbywa sie na duzig skale,
Administrator wespot z Inspektorem Ochrony Danych bierze pod uwage w szczegdlnosci nastepujgce
czynniki:

a)liczbe osdb, ktérych dane dotyczg — wyrazong jako konkretna wartos¢ albo jako odsetek populacji
odniesienia;

b)ilos¢ danych lub zakres poszczegdlnych przetwarzanych pozycji danych;
c) czas trwania lub trwatos$¢ czynnosci przetwarzania danych;
d)zakres geograficzny czynnosci przetwarzania.

6) Dopasowywanie lub t3czenie zbioréw danych: zbiory pochodzac zco najmniej dwdch operacji
przetwarzania danych przeprowadzonych w réznych celach lub przez réinych administratorow danych
w sposob wykraczajacy poza uzasadnione oczekiwania osdb, ktdrych dane dotycza.

7) Dane dotyczace os6b wymagajacych szczegdlnej opieki, ktdrych dane dotycza: przetwarzanie tego rodzaju
danych stanowi jedno z kryteriow ze wzgledu na zwiekszong nieréwnowage sit miedzy osobami, ktdrych
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dane dotycza, a administratorem danych, co oznacza, ze osoby fizyczne mogg mieé trudnosci z wyrazeniem
zgody na przetwarzanie swoich danych lub z wyrazeniem sprzeciwu wobec ich przetwarzania, lub moga
mie¢ trudnosci z korzystaniem z przystugujgcych im praw. Do oséb wymagajacych szczegdlnej opieki,
ktérych dane dotycza, zalicza sie dzieci, pracownikdéw, bardziej wrazliwe grupy spofeczne wymagajace
szczegblnej ochrony oraz w kazdg sytuacje, gdy mozna stwierdzi¢ brak réwnowagi miedzy stanowiskiem
osoby, ktdrej dane dotyczg, a stanowiskiem administratora.

8) Innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub organizacyjnych:
takich jak potgczenie technologii rozpoznajgcej odcisk palca itwarz w celu poprawy fizycznej kontroli
dostepu. Zastosowanie takiej technologii moze wigzac sie z nowymi formami gromadzenia i wykorzystania
danych, co moze stwarzac ryzyko naruszenia praw i wolnosci oséb fizycznych. Ocena skutkéw dla ochrony
tych danych pomoze Administratorowi zrozumiec ryzyko i je wyeliminowac.

9) Gdy samo przetwarzanie ,uniemozliwia osobom, ktérych dane dotycza, wykonywanie prawa lub
korzystanie z ustugi lub umowy”: Obejmuje to operacje przetwarzania, ktérych celem jest umozliwienie
osobom, ktérych dane dotycza, uzyskania dostepu do ustugi lub zawarcia umowy, zmiana tego dostepu lub
odmodwienie dostepu.

| Podstawa prawna: |

Zgodnie z wymogami wytycznymi Grupy Roboczej art. 29 WP 248 rew.01 17/PL dotyczgcymi oceny skutkéw dla ochrony danych oraz pomagajacymi ustalié,
czy przetwarzanie moze powodowac wysokie ryzyko do celéw rozporzadzenia 2016/679, s. 10 - 13

4. Administrator przyjmuje zasade, ze przetwarzanie spetniajgce dwa kryteria z zakresu Komunikatu Prezesa Urzedu
Ochrony Danych z 17 czerwca 2019r., bedzie skutkowato koniecznoscig przeprowadzenia Oceny Skutkéw dla
Przetwarzania Danych (DPIA).

5. Administrator przy podejmowaniu decyzji, ktére zoperacji przetwarzania bedzie poddawat Analizie Ryzyka
Ogdlnego, a ktére Ocenie Skutkéw dla Przetwarzania Danych (DPIA) positkuje sie dodatkowo wytycznymi Grupy
Roboczej art. 29 WP 248 rew.01 17/PL dotyczacymi oceny skutkéw dla ochrony danych i pomagajgcymi ustalié, czy
przetwarzanie moze powodowac wysokie ryzyko do celéw rozporzadzenia 2016/679.

6. Administrator moze uzna¢, iz przetwarzanie wyczerpujgce tylko jedno z przywotanych kryteriéw bedzie wymagato
przeprowadzenia oceny skutkéw dla ochrony danych.

7. Administrator moze réwnoczesnie stwierdzi¢, iz przetwarzanie wyczerpuje wiecej niz dwa kryteria, ale mimo to nie
przeprowadza oceny skutkéw dla ochrony danych. W takim przypadku Administrator uzasadnia i dokumentuje
powody, dla ktorych nie przeprowadzono oceny skutkéw dla ochrony danych.

Zgodnie z art. 35 ust. 4 RODO:

,0rgan nadzorczy ustanawia ipodaje do publicznej wiadomosci wykaz rodzajow operacji przetwarzania
podlegajgcych wymogowi dokonania oceny skutkdéw dla ochrony danych na mocy ust. 1. Organ nadzorczy przekazuje
te wykazy Europejskiej Radzie Ochrony Danych, o ktérej mowa w art. 68.”.

Administrator, w procesie podejmowania decyzji o klasyfikacji operacji przetwarzania do Analizy Ryzyka Ogdlnego i Oceny
Skutkéw Dla Przetwarzania Danych (DPIA) bierze pod uwage wytyczne Urzedu Ochrony Danych Osobowych w tym zakresie.

Podstawa prawna: \
Zgodnie z art. 35 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

8. Ocena Skutkéw Dla Przetwarzania Danych (DPIA) nie jest obowigzkowa w przypadkach:
1) gdy nie jest prawdopodobne, aby operacja przetwarzania moze powodowac wysokie ryzyko,
2) gdy przeprowadzono juz podobng ocene skutkéw dla ochrony danych,

3) gdy operacje przetwarzania zatwierdzono przed majem 2018r.,
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4) gdy operacja przetwarzania posiada podstawe prawng, ktéra reguluje dang operacje przetwarzania,

5) gdy operacja przetwarzania znajduje sie w wykazie operacji przetwarzania, ktére nie podlegajg ocenie
skutkow dla ochrony danych.

| Podstawaprawna: |

Zgodnie z wymogami wytycznymi Grupy Roboczej art. 29 WP 248 rew.01 17/PL dotyczgcymi oceny skutkéw dla ochrony danych oraz pomagajacymi ustalié,
czy przetwarzanie moze powodowac wysokie ryzyko do celéw rozporzadzenia 2016/679, s. 15

9. ,Klasyfikacja Czynnosci Przetwarzania do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych
(DPIA)” — dokument nr: SZBI-PAW-SZAC-Zat. 1 stanowigcy Zatacznik nr 1 do Analizy Ryzyka Ogdlnego i Oceny
Skutkow Dla Przetwarzania Danych (DPIA), okresla czynnosci przetwarzania wzgledem ktérych nalezy
przeprowadzi¢ analize ryzyka ogdlnego oraz czynnosci przetwarzania, wzgledem ktérych nalezy przeprowadzié
ocene skutkéw.

§7

Grupowanie podobnych czynnosci przetwarzania

1. Zgodnie z art. 35 ust. 1 RODO dla podobnych operacji przetwarzania danych wigzacych sie z podobnym wysokim
ryzykiem Administrator przeprowadza pojedynczg ocene.

2. Administrator grupuje podobne operacje przetwarzania dla Analizy ryzyka ogdlnego (ARO) oraz Oceny Skutkéw
Przetwarzania Danych (DPIA) uwzgledniajgc kontekst ich przetwarzania w oparciu o nastepujgce kryterium:

1) ARO-Gr.1 - dane osobowe zwigzane z pracownikami,

2) ARO-Gr.2 - dane osobowe zwigzane z ustugami "na zewnatrz" (np. czynnosci dla spoteczenstwa, programy
dofinansowania itd...),

3) ARO-Gr.3 - dane osobowe zwigzane z ustugami "do wewnatrz" (np. kontrahenci, ustugodawcy itp...),
4) DPIA-Gr.1 - dane osobowe zwigzane z pracownikami,

5) DPIA-Gr.2 - dane osobowe zwigzane z ustugami "na zewnatrz" (np. czynnosci dla spoteczenstwa, programy
dofinansowania itd...).

3. Przedmiotowe grupowanie podobnych operacji przetwarzania znajduje odzwierciedlenie w ,,Grupowaniu podobnych
czynnosci przetwarzania do Analizy Ryzyka Ogdlnego iOceny Skutkow Dla Przetwarzania Danych (DPIA)” —
dokumencie nr: SZBI-PAW-SZAC-Zat. 2 stanowigcym Zatgcznik nr 2 do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla
Przetwarzania Danych (DPIA).

§8

Szacowanie ryzyka

1. Proces szacowania ryzyka Administrator poprzedza identyfikacja aktywdw organizacji, zagrozen dla aktywéw,
zabezpieczen stosowanych w organizacji, podatnosci (prawdopodobienstwa) oraz nastepstw (skutkéw).

2. Organizacja identyfikuje aktywa i dzieli je na aktywa podstawowe i aktywa wspierajgce.
1) Do aktywow podstawowych organizacja zalicza:

a) informacje - obejmujg dane osobowe, ktére organizacja przetwarza w zwigzku z prowadzona
dziatalnoscig; informacje niezbedne do ociggniecia celéw organizacji,
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b)

operacje przetwarzania: czynnosci w procesie przetwarzania danych osobowych, ktére organizacja
jest zobowigzana podejmowad/utrzymywaé, by osigga¢ cele strategiczne jednostki przy
jednoczesnym zapewnieniu bezpieczenstwa przetwarzanych informacji w organizacji.

2) Do aktywow wspierajacych organizacja zalicza:

a)

b)

<)

d)

e)

f)

g)

sprzet - obejmuje przenosne oraz stacjonarne urzadzenia komputerowe, urzadzenia serwerowe,
urzadzenia peryferyjne (drukarki czy wymienny naped dyskowy),

nosniki danych (papierowe) zawierajagce dane osobowe - dokumentacja zawierajgca tresci
o charakterze osobowym,

nosniki danych (elektroniczne) - z racji swojego przeznaczenia moga by¢ podtaczone do urzadzenia
komputerowego w celu przygotowania danych osobowych do przetwarzania (pendrive, ptyta CD,
DVD, BD z podziafem na (ROM(tyIko odczyt) / R(jednokrotny zapis) / Rw(wielokrotny zapis))' wymienny dysk
twardy),

oprogramowanie - obejmuje wszystkie programy, dzieki ktérym badZ w oparciu o nie organizacja
przetwarza dane osobowe. W zakresie oprogramowania uwzglednia sie system operacyjny,
oprogramowanie uzupetniajgce ustugi systemu operacyjnego, oprogramowanie stuzgce do obstugi
poczty elektronicznej czy bazy danych, standardowe idedykowane aplikacje biznesowe np.
oprogramowanie ksiegowe, oprogramowanie stuzgce do obstugi Klientéw, pracownikow
organizacji.

okablowanie - sie¢, ktorg nalezy rozumieé przez pryzmat urzadzenia uzywanego do potaczenia
wielu komputerdw i elementéw systemu informacyjnego,

personel — osoby zaangazowane w proces przetwarzania danych osobowych oraz obstuge systemu
informacyjnego. Do personelu zaliczamy kierownictwo, osoby upowaznione do przetwarzania
danych, osoby, ktérym nadano uprawnienia do pracy w programach dziedzinowych
bazodanowych, osoby, ktére majg w zakresie swoich obowigzkdw majg miedzy innymi koniecznos¢
utrzymania systemu informacyjnego oraz twdrcow oprogramowania,

lokalizacje - siedziba, ale réwniez $Srodowisko zewnetrzne. Siedziba organizacji odnosi sie do
budynkow, jakie organizacja zajmuje oraz wszystkich obszaréw przetwarzania wewnatrz
budynkéw. Siedziba jest istotna ze wzgledu na jej potozenie geograficzne, obszar miejski,
przestrzen publiczng.

| Woparciuo: |

| Zgodnie z wymogami normy PN-ISO/IEC 27005:2014-01 Zat. B

3. Organizacja identyfikuje zagrozenia i dzieli je na:

1) =zniszczenia fizyczne:

a)
b)
c)
d)
e)
f)

wybuch pozaru /powstanie pozaru,

podtopienie, zalanie

doprowadzenie do zanieczyszczenia ,zabrudzenia, degradaciji,
wystgpienie powaznego incydentu / wypadku,

uszkodzenie nieodwracalne urzadzen lub nosnikéw,
zapylenie, niszczenie, wychtodzenie.

2) zjawiska naturalne:

a)
b)
c)
d)
e)

anomalie klimatyczne,

aktywnos¢ sejsmiczna,

aktywnos¢ wulkaniczna,

zjawiska atmosferyczne, meteorologiczne,

wystgpienie powodzi rzecznej, od wod gruntowych, opadowe;.
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3) utrata podstawowych ustug:
a) awaria sieci wodociggowej, usterki uktadu klimatyzacji /chtodzenia,
b) wystgpienie awarii w dostawie pradu,
c) uszkodzenie systemu telekomunikacyjnego.

4) zakiécenia spowodowane promieniowaniem:
a) wplyw promieniowania elektromagnetycznego na urzadzenia,
b) emisja promieniowania cieplnego,
c) wystgpienie impulsu elektromagnetycznego.

5) naruszenia bezpieczenstwa informacji:
a) przechwycenie emisji fal radiowych na skutek zjawiska interferencji,
b) s$ledzenie, podgladanie zdalne,
c) stosowanie podstuchu,
d) wystgpienie incydentu zwigzanego z kradziezg dokumentéw lub nosnikow z danymi,
e) wystgpienie incydentu zwigzanego z kradziezg urzadzenia,
f) pozyskanie danych z wyrzuconych lub powtérnie uzytych nosnikow,
g) ujawnienie danych osobowych nieuprawnionej osobie,
h) pozyskiwanie danych z niewiarygodnych zrédet,
i) nieautoryzowana manipulacja konfiguracjg urzadzen,
j) ingerencja w oprogramowanie w celu jego sfatszowania,
k) wykrycie umiejscowienia (sprzetu, danych).

6) awarie techniczne:
a) wystgpienie awarii (usterki) urzadzenia,
b) nieprawidtowe dziatanie urzadzen,
c) wystgpienie przecigzenia systemow informacyjnych,
d) brak poprawnego funkcjonowania oprogramowania,
e) naruszenie ciggtosci dziatania systemu informatycznego.

7) nieautoryzowane dziatania:
a) nielegalne uzycie urzadzen,
b) nielegalne kopiowanie oprogramowania,
c) wykorzystanie nielegalnego lub skopiowanego oprogramowania,
d) utrata integralnosci danych / znieksztatcenie,
e) bezprawne przetwarzanie danych.

8) naruszenia bezpieczenstwa funkcji:
a) pojawienie sie btedu uzytkownika,
b) incydent zwigzany z naruszeniem praw,
c) nielegalna manipulacja/wykorzystanie praw,
d) wystgpienie odmowy dziatania systemu,
e) utrata dostepnosci personelu.

W oparciu o: \

| Zgodnie z wymogami normy PN-ISO/IEC 27005:2014-01 Zat. C

4. Organizacja identyfikuje zabezpieczenia zastosowane w organizacji wten sposdb, iz klasyfikuje je w Rejestrze
Czynnosci Przetwarzania stanowigcym zatacznik nr 1 do Polityki Bezpieczenstwa Informacji. Administrator
uwzglednia stosowane zabezpieczenia w rejestrze czynnosci przetwarzania z uwagi na koniecznos¢ dostosowania
wymogow formalnych do art. 30 RODO (opis technicznych i organizacyjnych srodkdw bezpieczeristwa).

5. Organizacja identyfikuje podatnos¢ (prawdopodobienstwo) wystgpienia zdarzenia w organizacji zgodnie z ponizszg
skala:
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PRAWDOPODOBIENSTWO

CZESTOTLIWOSC WYSTAPIENIA ZDARZENIA

Zdarzenie niemal pewne 4 zdarzenie wystepuje lub mogtoby wystgpi¢ co najmniej raz w tygodniu
Zdarzenie wysoce prawdopodobne 3 zdarzenie wystepuje lub mogtoby wystgpic¢ co najmniej raz w miesigcu
Zdarzenie mato prawdopodobne 2 zdarzenie wystepuje lub mogtoby wystgpi¢ co najmniej raz na kwartat
Zdarzenie prawie nieprawdopodobne 1 zdarzenie nie wystepuje lub wystepuje raz w roku

6. Organizacja identyfikuje skutek wystgpienia zdarzenia w organizacji zgodnie z ponizszg skalg, atakze zgodnie

z kontekstem przetwarzania [w zaleznosci, czy organizacja podejmuje Analize Ryzyka Ogdlnego (ARO) czy Ocene

OPIS NASTEPSTW

strata finansowa powyzej 100,000 zt dla organizacji,

strata finansowa dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle katastrofalna w skutkach, ze powoduje
utrate podstawowych potrzeb jak poczucie bezpieczerstwa
(np. przetwarzanie takich danych, ktdérych naruszenie
skutkuje powzieciem pozyczki na podmiot danych,
podpisaniem umowy w imieniu podmiotu danych badz
zaciggniecie innego rodzaju zobowigzan o charakterze
gospodarczym w imieniu podmiotu danych),

strata o charakterze niemajgtkowym dla osoby fizycznej,
ktorej przetwarzanie dotyczy na tyle katastrofalna
w skutkach, ze powoduje np. utrate uznania, dyskryminacje,
kradziez/sfatszowanie tozsamosci, naruszenie dobrego
imienia, utrate kontroli nad wtasnymi danymi osobowymi,
ograniczenie praw, nieuprawnione odwrdcenie
pseudonimizacji, czy wszelkie inne katastrofalne szkody
spoteczne dla podmiotu danych,

strata wizerunkowa organizacji — brak zaufania ze strony
0s6b, ktére organizacja obstuguje w ramach wykonywanych
zadan publicznych.

strata finansowa powyzej 50,000 zt dla organizacji,

strata finansowa dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle znaczgca w skutkach, ze powoduje utrate
podstawowych potrzeb jak poczucie bezpieczeristwa (np.
przetwarzanie takich danych, ktérych naruszenie skutkuje
powzieciem pozyczki na podmiot danych, podpisaniem
umowy w imieniu podmiotu danych badZ zaciggniecie
innego rodzaju zobowigzan o charakterze gospodarczym
w imieniu podmiotu danych),

strata o charakterze niemajgtkowym dla osoby fizycznej,
ktérej przetwarzanie dotyczy na tyle znaczaca w skutkach,
ze powoduje np. utrate uznania, dyskryminacje,
kradziez/sfatszowanie tozsamos$ci, naruszenie dobrego
imienia, utrate kontroli nad wtasnymi danymi osobowymi,
ograniczenie praw, nieuprawnione odwrécenie
pseudonimizacji, czy wszelkie inne katastrofalne szkody
spoteczne dla podmiotu danych,

strata wizerunkowa organizacji — brak zaufania ze strony
0s6b, ktdre organizacja obstuguje w ramach wykonywanych
zadan publicznych.

Skutkow (DPIA)]:
SKUTEK SKALA ‘
[ )
L]
zdarzenie  wywotuje katastrofalny 4 .
skutek
[ )
)
)
zdarzenie wywotuje bardzo znaczacy 3 .
skutek
)
zdarzenie wywotuje znaczacy skutek 2 :

strata finansowa powyzej 3000 zt dla organizacji,
strata o charakterze majgtkowym dla osoby fizycznej, ktorej
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SKUTEK SKALA ‘

OPIS NASTEPSTW

przetwarzanie dotyczy, ktéra moie spowodowac znaczacy
dla osoby fizycznej utrate podstawowych potrzeb jak
poczucie bezpieczenstwa (np. przetwarzanie takich danych,
ktorych naruszenie moze skutkowac powzieciem pozyczki na
podmiot danych, podpisaniem umowy w imieniu podmiotu
danych badZz zaciggniecie innego rodzaju zobowigzan
o charakterze gospodarczym w imieniu podmiotu danych),
strata o charakterze niemajgtkowym dla osoby fizycznej,
ktorej przetwarzanie dotyczy moie spowodowaé znaczacy
np. utrate uznania, dyskryminacje, kradziez/sfatszowanie
tozsamosci, naruszenie dobrego imienia, utrate kontroli nad
wtasnymi  danymi  osobowymi, ograniczenie praw,
nieuprawnione odwrdcenie pseudonimizacji, czy wszelkie
inne katastrofalne szkody spoteczne dla podmiotu danych,
skutek powodujgcy mozliwos¢ wystgpienia straty
wizerunkowej organizacji tj. braku zaufania ze strony oséb,
ktore organizacja obstuguje w ramach wykonywanych zadan
publicznych.

zdarzenie wywotuje niewielki skutek

strata finansowa ponizej 3000 zt dla organizacji,

zdarzenie wywotuje niewielki skutek o charakterze
majgtkowym dla osoby fizycznej, ktorej przetwarzanie
dotyczy,

zdarzenie wywotuje niewielki skutek o charakterze
niemajatkowym dla osoby fizycznej, ktorej przetwarzanie
dotyczy,

skutek nie powodujacy utraty zaufania ze strony oséb
fizycznych, wzgledem ktérych jednostka wykonuje zadania
publiczne.

zdarzenie nie powoduje skutku (nie
wystepuje)

nie ma straty finansowej,

po stronie osoby fizycznej, ktérej przetwarzanie dotyczy nie
wystepuje ani szkoda o charakterze majgtkowym, ani
niemajatkowym,

zaufanie o0s6b, ktére organizacja obstuguje w ramach
wykonywanych zadan publicznych nie doznaje zadnego
uszczerbku.

§9

Dokonanie analizy ryzyka

1. Organizacja wykorzystuje nastepujgcy wzér analizy ryzyka w zakresie wykonywania:

1) Analizy Ryzyka Ogdlnego,

2) Oceny Skutkéw Dla Przetwarzania Danych (DPIA).

WZOR ANALIZY RYZYKA:
R=P~S
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ZAKRES

R poziom wyliczanego ryzyka
P wartosc przypisana prawdopodobienstwu | 1 - zdarzenie prawie nieprawdopodobne,
materializacji zagrozenia niezrealizowania | 2 - zdarzenie mato prawdopodobne,
zatozonych celdw przez organizacje 3 - zdarzenie wysoce prawdopodobne,
4 - zdarzenie niemal pewne.
S Skutki zdarzenia 0 — zdarzenie nie powoduje skutku (nie wystepuje),

1 — zdarzenie wywotuje niewielki skutek,

2 — zdarzenie wywotuje znaczacy skutek,

3 —zdarzenie wywotuje bardzo znaczacy skutek,-
4 - zdarzenie wywotuje katastrofalny skutek.

2. Organizacja przyjmuje nastepujacy zakres macierzy:

SKUTEK

0 1 2 3 4
o
Zdarzenieprawienieprawdopodobne 1,0|1|2)|3 |4
wv
4
Zdarzeniema’roprawdopodobne 2|1 0|2 |4 |68
(=]
o
Zdarzeniewysoceprawdopodobne 3|/0|3|6/|9
3
Zdarzenieniemalpewne 4 |0 (4|8

3. Organizacja przyjmuje klasyfikacje dziatan w zwigzku ze zidentyfikowanym ryzykiem w kontekscie czynnosci

przetwarzania sklasyfikowanych do Analizy Ryzyka Ogdlnego:

POZIOM SKALA WARTOSCI OPIS
Ryzyko NISKIE 0d 0do 4 Ryzyko a'kcep.tow,ane, ktéore nie wymaga dalszego postepowania.
Zaniechanie dziatan wzgledem ryzyka akceptowalnego.
Administrator podejmuje decyzje w zakresie:
obnizanie ryzyka poprzez wdrazanie odpowiednich srodkéw technicznych
i organizacyjnych;
pozostawienie ryzyka i niepodejmowanie dalszych dziatan;
Ryzyko SREDNIE 0d 6do 9 unikanie ryzyka poprzez niepodejmowanie dziatan, ktdre staty sie zrédtem
ryzyka;
przeniesienie ryzyka na inny podmiot w zakresie odpowiedzialnosci za
zarzadzanie ryzykiem.
Poziom ryzyka nieakceptowany - dziatanie moze zostaC przesuniete
w czasie, ale wymaga okresowego monitorowania
- 0 od 12 do 16 Poziom ryzyka nieakceptowany — wymaga bezwzglednej reakcji — cel:

zredukowanie podatnosci

4. Organizacja przyjmuje klasyfikacje dziatan w zwigzku ze zidentyfikowanym ryzykiem w kontekscie czynnosci

przetwarzania sklasyfikowanych do Oceny Skutkéw Dla Przetwarzania Danych (DPIA):
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POZIOM

Ryzyko NISKIE od0do4

SKALA WARTOSCI | OPIS

Ryzyko akceptowane, ktére nie wymaga dalszego postepowania.
Zaniechanie dziatan wzgledem ryzyka akceptowalnego.

Ryzyko SREDNIE od6do9

Administrator podejmuje decyzje w zakresie:

obnizanie ryzyka poprzez wdrazanie odpowiednich srodkéw technicznych
i organizacyjnych;

pozostawienie ryzyka i niepodejmowanie dalszych dziatan;

unikanie ryzyka poprzez niepodejmowanie dziatan, ktdre staty sie zrédtem
ryzyka;

przeniesienie ryzyka na inny podmiot w zakresie odpowiedzialnosci za
zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany - dziatanie moze zostaC przesuniete
w czasie, ale wymaga okresowego monitorowania

Wymaga bezwzglednej reakcji — cel: zredukowanie podatnosci

Konsultacja zorganem nadzorczym konieczna w momencie, kiedy
Administrator nie jest w stanie zredukowa¢é ryzyka do poziomu przynajmniej
sSredniego mimo, ze przewidziat wprowadzenie srodkéw bezpieczenstwa.

od 12 do 16

5. Woyniki analizy szacowania ryzyka zawarte sg w:

1)

2)

macierzy ryzyka analizy ryzyka ogdlnego tj.: ,Macierzy ryzyka do Analizy Ryzyka Ogdlnego i Oceny Skutkow
Dla Przetwarzania Danych (DPIA)” — dokumencie nr: SZBI-PAW-SZAC-Zat. 3 stanowigcym Zatgcznik nr 3 do
Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA) oraz

macierzy ryzyka oceny skutkéw dla przetwarzania danych tj.: ,Macierzy ryzyka do Analizy Ryzyka Ogdlnego
i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)” — dokumencie nr: SZBI-PAW-SZAC-Zat. 3 stanowigcym
Zatgcznik nr 3 do Analizy Ryzyka Ogdlnego i Oceny Skutkow Dla Przetwarzania Danych (DPIA).

§10

Ocena ryzyka dla przetwarzania danych osobowych

1. Ocena ryzyka sktada sie z nastepujgcych elementow:

1)
2)
3)
4)
5)
6)
7)
8)

9)

okreslenie grupy czynnosci przetwarzania, dla ktérej zostato zidentyfikowane ryzyko,

aktyw, dla ktorego zostato zidentyfikowane ryzyko,

kategoria zagrozenia,

rodzaj zagrozenia,

atrybut, dla ktérego zidentyfikowano ryzyko,

poziom ryzyka przed wprowadzeniem dziatan naprawczych wraz ze skalg ryzyka po wstepnym procesie,
szacowania ryzyka,

podjeta przez Administratora decyzja wobec zidentyfikowanego ryzyka,

zalecenia wobec zidentyfikowanego ryzyka.

2. Administrator moze podjg¢ cztery rodzaje decyzji wobec zidentyfikowanego ryzyka, a mianowicie:

1)

redukcja ryzyka (modyfikowanie ryzyka) — polega na obnizeniu poziomu ryzyka poprzez na przyktad
zastosowanie dodatkowych zabezpieczen,
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2)

3)

4)

akceptacja ryzyka (zachowanie ryzyka) — organizacja nie wprowadza zadnych zmian w zakresie
zidentyfikowanego ryzyka (najczesciej do przyjecia na poziomie niskim),

unikanie ryzyka — polega na unikaniu przez organizacje dziatan determinujacych powstanie okreslonych
typow ryzyka,

dzielenie (transfer) ryzyka — polega na przeniesieniu ryzyka najczesciej poprzez scedowanie skutkow ryzyka
na podmiot zewnetrzny.

3. Ocena ryzyka dla przetwarzania danych osobowych zawarta jest w,Ocenie ryzyka dla przetwarzania danych
osobowych do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)” — dokumencie nr:
SZBI-PAW-SZAC-Zat. 4 stanowigcym Zatgcznik nr 4 do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania
Danych (DPIA).

§11

Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka

po wdrozeniu zabezpieczen

1. Plan postepowania z ryzykiem okresla:

1)
2)
3)
a)
5)
6)
7)
8)

9)

okreslenie grupy czynnosci przetwarzania, dla ktérej zostato zidentyfikowane ryzyko,
aktyw, dla ktérego zostato zidentyfikowane ryzyko,

kategorie zagrozenia,

rodzaj zagrozenia,

atrybut, dla ktérego zidentyfikowano ryzyko,

zalecenia wobec zidentyfikowanego ryzyka,

komorke organizacyjng odpowiedzialng za wprowadzenie zalecen,

termin realizacji wdrozenia zalecen,

poziom ryzyka po wprowadzeniu dziatan naprawczych (wtdrny proces szacowania ryzyka) wraz ze skalg
ryzyka po wprowadzeniu tychze dziatan,

10) wiasciciela ryzyka.

2. Plan postepowania z ryzykiem wraz z wtéornym procesem szacowania ryzyka zawarty jest w,Planie postepowania

z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen do Analizy Ryzyka Ogdlnego
i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)” — dokumencie nr: SZBI-PAW-SZAC-Zat. 5 stanowigcym Zatgcznik
nr 5 do Analizy Ryzyka Ogdlnego i Oceny Skutkdéw Dla Przetwarzania Danych (DPIA).

§12

Akceptacja ryzyka szczgtkowego

Akceptacja ryzyka przez Administratora nastepuje poprzez ztozenie formalnego oswiadczenia, ktérego tres¢ stanowi
zawartosc ,,Oswiadczenia wtasciciela ryzyka” — dokumentu nr: SZBI-PAW-SZAC-Zat. 6 stanowigcym Zatgcznik nr 6 do Analizy
Ryzyka Ogdlnego i Oceny Skutkow Dla Przetwarzania Danych (DPIA).
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Jezeli mimo zastosowania odpowiednich srodkéw technicznych lub organizacyjnych, analiza nastepstw utraty poufnosci badz
integralnosci lub dostepnosci w kontekscie czynnosci przetwarzania sklasyfikowanych do Oceny Skutkdw Dla Przetwarzania
Danych (DPIA) w dalszym ciggu powoduje wysokie ryzyko szczgtkowe, Administrator konsultuje sie z organem nadzorczym.

§13

Konsultacje z organem nadzorczym

Administrator ma swiadomos¢, iz ryzyko wysokie nie moze podlegac¢ decyzji w formie akceptacji.

Podstawa prawna:

Zgodnie z art. 36 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

1) Administrator deklaruje che¢ utrzymania zatozonego poziomu bezpieczeristwa danych osobowych przetwarzanych

§14

Monitorowanie i przeglad ryzyka

W organizacji poprzez:

1)
2)

3)

4)

5)

6)

7)

2) Administrator uwzglednia fakt, iz prowadzenie Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych

przeprowadzanie nie rzadziej niz raz na rok przegladow ryzyk,

przeprowadzanie nie rzadziej niz raz na 6 miesiecy przegladow stanu bezpieczenstwa,

przeprowadzanie oceny skutkow wzgledem juz poddanych przeglagdowi w zakresie praw iwolnosci

czynnosci przetwarzania, nie rzadziej, niz raz na rok,

przeprowadzanie oceny skutkdw dla nowych kategorii przetwarzania czy zastosowania nowoczesnych
technologii przetwarzania, przed rozpoczeciem ich przetwarzania z uwzglednieniem ochrony danych w fazie

projektowania oraz domyslnej ochrony danych,

stosowanie procedur postepowania w przypadku wystgpienia incydentu,

przeprowadzanie cyklicznie szkolen z zakresu ochrony danych osobowych,

ustalenie odpowiedzialnosci za ciggty proces minimalizacji ryzyka.

(DPIA) jest procesem ciggtym, a nie jednorazowym.

17.07.2024r.

Data, podpis i piecze¢ Administratora
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