KLASYFIKACIA

CZYNNOSCI PRZETWARZANIA

Zatacznik nr 1 (Klasyfikacja Czynnosci Przetwarzania) do Analizy Ryzyka Ogdlnego i Oceny Skutkow Dla Przetwarzania Danych (DPIA)

KRYTERIA WYSTAPIENIA OCENY SKUTKOW (ttum. ang. "DPIA")
(kryteria wskazane w komunikacie Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r.
w sprawie wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony)
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1 Nadawanie numeréw porzadkowych budynkéw i nieruchomosci NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
2 Zgtaszanie przydomowej oczyszczalni $ciekdw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
3 Rozpatrywanie wnioskéw w sprawie budowy sieci wodociggowej NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
4 Gospodarowanie $ciekami na terenie gminy/miasta NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
5 Rozpatrywanie wnioskdéw w sprawie o$wietlenia ulicznego NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
6 Usuwanie azbestu NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
Rozpatrywanie wnioskéw o wpis do rejestru dziatalnosci regulowanej
7 w zakresie odbierania odpadéw komunalnych od wiascicieli NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
nieruchomosci, potozonych na terenie gminy/miasta
Rozpatrywanie wnioskdw na prowadzenie przez przedsigbiorcéw
8 dziatalno$ci w zakresie oprézniania zbiornikéw bezodptywowych i NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
transportu nieczystosci ciektych
Rozpatrywanie wnioskdw na prowadzenie przez przedsiebiorcow
9 dzlatalno.sa w zakresne. ochronv.przed bezdomnymi zw@rzetamu o.raz NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO- GR2
w zakresie prowadzenia schronisk dla bezdomnych zwierzat, a takze
grzebowisk i spalarni zwtok zwierzecych i ich czg$¢
10 Zarzadzanie pasem drogowym drég gminnych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
11 Biezace utrzymanie drég i wspotpraca z innymi zarzgdcami drég NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
Rozpatrywanie wnioskdw w zakresie zmiany planu zagospodarowania
12 oraz zmiany studium uwarunkowar i kierunkéw zagospodarowania NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
przestrzennego gminy / miasta
Wydawanie zaswiadczenia o zgodno$ci zamierzonego sposobu
13 uzytkowania obiektu budowlanego z ustaleniami obowigzujgcego NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
miej: planu owania przestrzennego
14 Organizacja ruchu na drogach publicznych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
Wydawanie wypisu i wyrysu z miejscowego planu zagospodarowania
15 przestrzennego gminy / miasta, udzielanie odpowiedzi na NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
podmiotéw uprawnionych
16 Decyzje o pozwoleniu na budowe NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
17 Opieka nad zabytkami NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
Realizacja wnioskdw o dofinansowanie do wymiany zrodet ciepta oraz
18 montazu instalacj det OZE w budynkach mieszkalnych na terenie NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
Gminy / Miasta
19 Administrowanie cmentarzem komunalnym NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
20 Sprzedaz sktadnikéw majatku ruchomego NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
21 Udostepnianie informacji publicznej NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
22 Wynajmowanie lokali mieszkalnych NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE TAK DPIA - GR.2
23 Gospodarowanie odpadami komunalnymi NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
2 ll’rowad.zenle postepowar w sprawie naruszenia przepiséw o ochronie NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO-GR2
Srodowiska
25 Prowadzenie spraw w zakresie wycinki drzew i krzewéw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
26 Zgtoszenie ztomdw i wywrotéw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
27 Transport publiczny NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
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28 Realizacja projektow NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
29 Oswiadczenia majgtkowe pracownikéw samorzadowych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
30 Oswiad ia ostatniej woli jkodawcy (testamenty) NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
31 Protokoty Zebrar Wiejskich NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
32 Ksztatcenie i dofinansowanie mtodocianego pracownika NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
33 Sprawowanie kontroli spefniania obowiazku naukii egzekucia NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
obowigzkéw edukacyjnych
3 Rekrutacja do publicznych przedszkoli i oddziatéw przedszkolnych przy NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO- GR.2
szkotach podstawowych
35 Rozliczenie w zakresie kosztdw wychowania przedszkolnego NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
36 System Informacji O$wiatowej NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
37 Dowdz ucznidw NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
38 Arkusze organizacyjne szkét i przedszkoli NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
39 Awans zawodowy nauczycieli NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
40 Konkurs na stanowisko dyrektora placéwki oswiatowej NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
a1 Kszt]atcenie specjalne i nauczanie indywidualne uczniéw przedszkoli i NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA- GR.2
szkot podstawowych
42 Pomoc materialna dla ucznidéw o charakterze motywacyjnym NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
43 Pomoc materialna dla uczniéw o charakterze socjalnym NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
44 Opieka nad dzie¢mi w wieku do lat 3 NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA-GR.2
45 Dofina.nsonanielzadaﬁ z.zakresu profilaktyki zdrowotnej uczniéw kl. Il NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA- GR.2
w tracie wyjazdéw na ,zielone szkoty
46 Ocena dyrektoréw szkét i przedszkoli NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
47 Nagrody Burmistrza NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
48 Nagrody i odznaczenia resortowe NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
49 Ordery i odznaczenia paristwowe NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
50 Planowanie, przygotowanie, realizacja i odbidr inwestycji NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
51 Postepowania o udzielenie zamdéwienia publicznego NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
52 Kontrole przeprowadzane przez podmioty w jednostkach im NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
podlegtych, kontrole wewnetrzne
53 Ubezpieczenie pracownikéw NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.1
54 Dokumenty ksiegowe NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
55 Sprawy osobowe radnych i softyséw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
56 Oswiadczenia majatkowe radnych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
57 Rejestr skarg i wnioskdw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
58 Petycje, postulaty i inicjatywy obywateli NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
59 Rejestr korespondencji NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.3
60 Nabor pracownikdw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.1
61 Zatrudnienie pracownikdw NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.1
62 Umowy cywilnoprawne NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
63 Staze zawodowe i praktyki zawodowe NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
64 Wypadki przy pracy oraz w drodze z i do pracy NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.1
65 Sprawy socjalno-bytowe - pracownikdw NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.1
66 Optata skarbowa i administracyjna NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
67 Zwrot optaty skarbowej i administracyjnej NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
68 Monitoring wizyjny w Urzedzie Miejskim NIE NIE TAK NIE NIE NIE TAK NIE NIE NIE NIE NIE DPIA-GR.1
69 Monitoring miejsc publicznie dostepnych NIE NIE TAK NIE NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
70 Monitoring obrad sesji NIE NIE TAK NIE NIE NIE TAK NIE NIE NIE NIE NIE DPIA-GR.1
71 Organizacja Prac Spofecznie Uzytecznych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
72 Udostepnianie danych z rejestru mieszkafcow i rejestru PESEL NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
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Udostepnianie danych z rejestru dowodéw osobistych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
74 Wydawanie dowodéw osobistych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
75 Prowadzenie rejestru wyborcow NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
76 Prowadzenie rejestru mieszkaricéw (zameldowanie, wymeldowanie) NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
77 Wspieranie i powierzanie realizacji zadan publicznych organizacjom NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO- GR.2
pozarzgdowym
78 |Nagrody dla Dyrektor6w jednostek oraz dla gldwnych ksiggowych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR2
samorzadowych instytucji kultury Gminy/Miasta
79 Zgtoszenie imprez NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
80 Kwalifikacja wojskowa NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE TAK DPIA - GR.2
81 Wykonywanie przez skazanych nieodpfatnej, kontrolowanej pracy NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE TAK DPIA - GR.2
spotecznie-uzytecznej
82 Prowadzenie rejestru cztonkéw OSP NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE TAK DPIA - GR.2
83 Prowaézenie reje’stru cztonkéw terenowych formacji OC oraz rejestru NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO- GR2
cztonkdw zespotéw kryzysowych
a4 Prowadzenie spraw.dot. szkéd wyrzadzonych przez niektére zwierzeta NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
towne w uprawach i ptodach rolnych
ie szkdd w gospodarstwach rolnych i dziatach specjalnych
produkgji rolnej, w ktérych wystapity szkody spowodowane przez
85 susze, grad, deszcz nawalny, ujemne skutki przezimowania, przymrozki NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
wiosenne, powddz, huragan, piorun obsunigcie sig ziemi lub lawing
straty spowodowane przez susze
86 Gospodarowanie nieruchomosciami gminy/miasta NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
87 Przestanie pisma zgodnie z wiasciwoscig NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
88 Podziat nieruchomosci NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
89 Rozgraniczanie nieruchomosci NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
90 Wydawanie zaswiadczeri o rewitalizacji gruntéw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
91 Nazewnictwo ulic NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
92 Naruszenie stanu wody na gruncie NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
93 Pozwolenia wodnoprawne NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
94 Renta planistyczna NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
95 Deierzawa, najem, uzyczenie lub inna forma wiadania NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
nieruchomosciami gminnymi
Zarzadzanie mieniem komunalnym w tym biezace utrzymanie i
96 eksploatacja drég wewnetrznych, $ciezek rowerowych, rowow NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
melioracyjnych i gruntéw niezagospodarowanych
97 Organizacja ruchu na drogach wewnetrznych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
98 Realizacja zadar z zakresu gospodarki lesnej NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
99 Ewide.ncja pél biwakowych iinnych obiektéw, w ktérych swiadczone sa NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO- GR2
ustugi hotelarskie
100 Rejestracja urodzen NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
101 Rejestracja matzeristw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
102 Rejestracja zgonow NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
103 |Relestracja rozwodéw i separacji matzenistwa (w tym powrdt do NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA-GR.2
nazwiska po rozwodzie i przyjecie oswiadczenia w tym zakresie)
104 Uznanie ojcostwa NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
105 Decyzje i pisma o odmowie rejestracji aktéw sc NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
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s s 2 g = 2 2 8 ] £ 3 z8g8 %S anycl
2 o i} S £ u w 3 5 ° 9 £ S8cooco =3
fre} k-] 1) S 3 a a a < L 6 © = © S5 = (o O
106 UnleAwazmenle, sprostowanie, uzupetnienie, odtworzenie aktu stanu NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
cywilnego
107 | \Pisywanie akt stanu cywilnego sporzadzonych za granica do polskich | NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR2
ksiag - transkrypcja
108 Zmiany imion i nazwisk NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE TAK DPIA - GR.2
109 Nadawanie medalu za dtugoletnie pozycie matzenski NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
110 Zaswlaldczenla, zapewnienia i zezwolenia niezbedne do zawarcia NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO- GR2
matzeristwa
111 Zaswiadczenie z rejestréw stanu cywilnego NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
112 Odpisy zupetne, skrocone, wielojezyczne aktéw stanu cywilnego NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
113 Oswiadczenia matzonkdw dotyczgce imion i nazwisk dzieci NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
114 Rozpatrywanie i realizacja wnioskdw w zakresie Karty Duzej Rodziny NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA-GR.2
Przetwarzanie danych osobowych cztonkéw Komisji ds. Rozwigzywania
115 Probleméw Alkoholowych oraz przetwarzanie danych osobowych NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
0s0b, ktdrych sprawy rozpatrywane sg podczas komisji
116 Wydawanie zezwolen na sprzedaz napojéw alkoholowych NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
117 Pr dzenie audytu wewnetrznego NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA - GR.2
118 Wydawanie zaswiadczeri odnosnie optacania sktadek na FER NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
119 [Prowadzenie postepowania w zakresie podatku od srodkéw NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
transportowych
120 |Prowadzenie postepowania w zakresie podatku rolnego, lesnego, od NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
nieruchomosci
121 [Prowadzenie postepowania w zakresie pobierania opfaty za NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE ARO - GR.2
gospodarowanie odpadami komunalnymi
122 Opiniowanie sprav«’/ dt')tyczacYch rozpatrywania wnioskdw w zakresie NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA- GR.2
podatku od spadkdéw i darowizn
123 Pro»fvadzeme spraw w zakresie naleznosci publicznoprawnych oraz NIE NIE NIE TAK NIE NIE TAK NIE NIE NIE NIE NIE DPIA- GR.2
cywilnoprawnych
124 Zwrot podatku akcyzowego dla producentéw rolnych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
125 Sporzadzanie informacji w zakresie dodatkéw mieszkaniowych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
126 Rejestr danych kontaktowych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.3
127 Prowadzenie formularzy wielojezycznych NIE NIE NIE NIE NIE NIE TAK NIE NIE NIE NIE NIE NIE ARO - GR.2
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GRUPOWANIE PODOBNYCH

CZYNNOSCI PRZETWARZANIA

Zatacznik nr 2 (Grupowanie podobnych czynnosci przetwarzania) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

- DLA ZAKRESU ANALIZY RYZYKA OGOLNEGO

Nazwa grupy
gl podob’n YCh Numery’slflasyﬁkowan\{.ch Nazwy sklasyfikowanych czynnosci przetwarzania (po przecinku) Uwagi
czynnosci czynnosci przetwarzania
przetwarzania
ARO - GR. 1 60; 64 Nabor pracownikéw ; Wypadki przy pracy oraz w drodze z i do pracy
ARO - GR. 2 1,2;3,4;,5,6;,7,8 9;,10; 11; |Nadawanie numeréw porzqgdkowych budynkow i nieruchomosci; Zgtaszanie przydomowej oczyszczalni sciekow; Rozpatrywanie wnioskéw w sprawie budowy sieci wodociggowej;
12;13; 14; 15; 16; 17; 18; 19; Gospodarowanie sciekami na terenie gminy/miasta; Rozpatrywanie wnioskow w sprawie oswietlenia ulicznego; Usuwanie azbestu ; Rozpatrywanie wnioskéw o wpis do rejestru dziatalnosci
20; 21; 23; 24; 25; 26; 27; 28;  |regulowanej w zakresie odbierania odpadéw komunalnych od wtascicieli nieruchomosci, potozonych na terenie gminy/miasta; Rozpatrywanie wnioskéw na prowadzenie przez
29; 30; 31; 32; 33; 34; 35; 36; |przedsiebiorcow dziatalnosci w zakresie oprézniania zbiornikéw bezodptywowych i transportu nieczystosci ciektych; Rozpatrywanie wnioskéw na prowadzenie przez przedsiebiorcéw
38; 39; 42; 46; 47; 50; 54; 55,  |dziatalnosci w zakresie ochrony przed bezdomnymi zwierzetami; oraz w zakresie prowadzenia schronisk dla bezdomnych zwierzqt, a takze grzebowisk i spalarni zwtok zwierzecych i ich czesc;
56; 57; 58; 62; 63; 66; 67; 71;  |Zarzqdzanie pasem drogowym drég gminnych; Biezqgce utrzymanie drég i wspotpraca z innymi zarzgdcami drég; Rozpatrywanie wnioskéw w zakresie zmiany planu zagospodarowania oraz
72;73; 74; 75, 76, 77; 78; 79;  |zmiany studium uwarunkowar i kierunkéw zagospodarowania przestrzennego gminy / miasta; Wydawanie zaswiadczenia o zgodnosci zamierzonego sposobu uzytkowania obiektu
83; 84; 85, 86; 87; 88; 89; 90; budowlanego z ustaleniami obowiqzujgcego miejscowego planu zagospodarowania przestrzennego,; Organizacja ruchu na drogach publicznych; Wydawanie wypisu i wyrysu z miejscowego
91, 92; 93; 94; 95; 96; 97; 98;  |planu zagospodarowania przestrzennego gminy / miasta, udzielanie odpowiedzi na zapytania podmiotéw uprawnionych ; Decyzje o pozwoleniu na budowe; Opieka nad zabytkami; Realizacja
99; 100; 101; 104; 105; 106; wnioskéw o dofinansowanie do wymiany Zrédet ciepta oraz montazu instalacji Zzrédet OZE w budynkach mieszkalnych na terenie Gminy / Miasta; Administrowanie cmentarzem komunalnym;
107; 109; 110; 111; 112; 113;  |Sprzedaz sktadnikéw majqtku ruchomego,; Udostepnianie informacji publicznej; Gospodarowanie odpadami komunalnymi; Prowadzenie postepowari w sprawie naruszenia przepiséw o
118; 119; 120; 121; 124; 125; ochronie srodowiska; Prowadzenie spraw w zakresie wycinki drzew i krzewdw; Zgtoszenie ztomdw i wywrotéw; Transport publiczny; Realizacja projektéw ; Oswiadczenia majgtkowe
127 pracownikéw samorzqdowych ; Oswiadczenia ostatniej woli spadkodawcy (testamenty) ; Protokoty Zebrari Wiejskich ; Ksztatcenie i dofinansowanie mtodocianego pracownika; Sprawowanie
kontroli spetniania obowigzku nauki i egzekucja obowigzkéw edukacyjnych ; Rekrutacja do publicznych przedszkoli i oddziatéw przedszkolnych przy szkotach podstawowych; Rozliczenie w
zakresie kosztow wychowania przedszkolnego,; System Informacji Oswiatowej; Arkusze organizacyjne szkdt i przedszkoli; Awans zawodowy nauczycieli ; Pomoc materialna dla uczniéw o
charakterze motywacyjnym; Ocena dyrektorow szkdt i przedszkoli; Nagrody Burmistrza; Planowanie, przygotowanie, realizacja i odbior inwestycji; Dokumenty ksiegowe ;
Sprawy osobowe radnych i sottysow ; Oswiadczenia majgtkowe radnych ; Rejestr skarg i wnioskéw ; Petycje, postulaty i inicjatywy obywateli ; Umowy cywilnoprawne ; Staze zawodowe i
praktyki zawodowe ; Optata skarbowa i administracyjna ; Zwrot opfaty skarbowej i administracyjnej; Organizacja Prac Spotecznie Uzytecznych ; Udostepnianie danych z rejestru mieszkaricéw i
rejestru PESEL; Udostepnianie danych z rejestru dowoddw osobistych ; Wydawanie dowodow osobistych; Prowadzenie rejestru wyborcow; Prowadzenie rejestru mieszkaricow (zameldowanie,
wymeldowanie) ; Wspieranie i powierzanie realizacji zadan publicznych organizacjom pozarzgdowym ; Nagrody dla Dyrektoréw jednostek oraz dla gtéwnych ksiegowych samorzqdowych
instytucji kultury Gminy/Miasta; Zgtoszenie imprez ; Prowadzenie rejestru cztonkéw terenowych formacji OC oraz rejestru cztonkéw zespotéw kryzysowych; Prowadzenie spraw dot. szkod
wyrzqdzonych przez niektdre zwierzeta towne w uprawach i ptodach rolnych; Szacowanie szkéd w gospodarstwach rolnych i dziatach specjalnych produkcji rolnej, w ktérych wystgpity szkody
spowodowane przez susze, grad, deszcz nawalny, ujemne skutki przezimowania, przymrozki wiosenne, powddz, huragan, piorun obsuniecie sie ziemi lub lawine straty spowodowane przez
susze; Gospodarowanie nieruchomosciami gminy/miasta; Przestanie pisma zgodnie z wtasciwoscig; Podziat nieruchomosci ; Rozgraniczanie nieruchomosci ; Wydawanie zaswiadczeri o
rewitalizacji gruntow; Nazewnictwo ulic ; Naruszenie stanu wody na gruncie; Pozwolenia wodnoprawne ; Renta planistyczna ; Dzierzawa, najem, uzyczenie lub inna forma wtadania
nieruchomosciami gminnymi ; Zarzgdzanie mieniem komunalnym w tym biezqce utrzymanie i eksploatacja drég wewnetrznych, sciezek rowerowych, rowéw melioracyjnych i gruntéw
niezagospodarowanych ; Organizacja ruchu na drogach wewnetrznych ; Realizacja zadar z zakresu gospodarki lesnej ; Ewidencja pdl biwakowych i innych obiektéw, w ktdorych swiadczone sq
ARO - GR. 3 59; 126 Rejestr korespondencji ; Rejestr danych kontaktowych
- DLA ZAKRESU OCENY SKUTKOW DLA PRZETWARZANIA (DPIA)
Nazwa grupy
el podob’n YCh Numery’sl‘(lasyﬁkuwany.ch Nazwy sklasyfikowanych czynnosci przetwarzania (po przecinku) Uwagi
czy czy przetwarzania
przetwarzania
DPIA - GR. 1 53; 61, 65, 68; 70 Ubezpieczenie pracownikow ; Zatrudnienie pracownikéw ; Sprawy socjalno-bytowe - pracownikéw; Monitoring wizyjny w Urzedzie Miejskim; Monitoring obrad sesji
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GRUPOWANIE PODOBNYCH

CZYNNOSCI PRZETWARZANIA

Zatacznik nr 2 (Grupowanie podobnych czynnosci przetwarzania) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

DPIA - GR. 2

22; 37;40; 41, 43; 44; 45; 48;
49; 51, 52; 69; 80; 81, 82, 102;
103; 108; 114; 115; 116; 117;
122; 123

Wynajmowanie lokali mieszkalnych ; Dowdz uczniow; Konkurs na stanowisko dyrektora placéwki oswiatowej; Ksztatcenie specjalne i nauczanie indywidualne uczniéw przedszkoli i szkét
podstawowych; Pomoc materialna dla uczniéw o charakterze socjalnym; Opieka nad dziecmi w wieku do lat 3 ; Dofinansowanie zadan z zakresu profilaktyki zdrowotnej uczniéw kl. Il w tracie
wyjazddw na ,zielone szkoty; Nagrody i odznaczenia resortowe ; Ordery i odznaczenia paristwowe ; Postepowania o udzielenie zamdwienia publicznego; Kontrole przeprowadzane przez
podmioty w jednostkach im podlegtych, kontrole wewnetrzne ; Monitoring miejsc publicznie dostepnych ; Kwalifikacja wojskowa ; Wykonywanie przez skazanych nieodptatnej, kontrolowanej
pracy spotecznie-uzytecznej ; Prowadzenie rejestru cztonkéw OSP ; Rejestracja zgondéw ; Rejestracja rozwoddw i separacji matzeristwa (w tym powrdt do nazwiska po rozwodzie i przyjecie
oswiadczenia w tym zakresie); Zmiany imion i nazwisk ; Rozpatrywanie i realizacja wnioskéw w zakresie Karty Duzej Rodziny ; Przetwarzanie danych osobowych cztonkéw Komisji ds.
Rozwigzywania Probleméw Alkoholowych oraz przetwarzanie danych osobowych oséb, ktdrych sprawy rozpatrywane sq podczas komisji ; Wydawanie zezwolen na sprzedaz napojow
alkoholowych ; Prowadzenie audytu wewnetrznego ; Opiniowanie spraw dotyczqcych rozpatrywania wnioskéw w zakresie podatku od spadkéw i darowizn; Prowadzenie spraw w zakresie

naleznosci publicznoprawnych oraz cywilnoprawnych
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

MACIERZ RYZYKA
ANALIZY RYZYKA OGOLNEGO

w oparciu o0 norme ISO/IEC 27005:2014 dla grupy czynnosci przetwarzania o nazwie: ARO-GR.1 (ANALIZA RYZYKA OGOLNEGO - GRUPA 1),dla nastepujacych czynnosci:

! Nabdr pracownikéw ; Wypadki przy pracy oraz w drodze z i do pracy i

0 nastepujgcych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

i 60; 64 !
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACJE NOSNIKI DANYCH NOSNIKI DANYCH
INFORMACJE TSRO SPRZET (PAPIEROWE) (INFORMATYCZNE) OPROGRAMOWANIE ~ OKABLOWANIE PERSONEL LOKALIZACIA
<z
o W N4 N o N Qo o Ned 9 Ned
oN . 8 8 S 8 S 8 S 8 8
9 8 RODZAJ ZAGROZENIA ATRYBUT £ x I ~ £ ~ I ~ £ ~ £ ~ = ~ £ ~ I ~
£ 5|2 5| £z £ 5|2 £ 5|2 £ 5|2
S R £ 3 g | 3 £ 3 2|3 £ | 3 g | 3 £ 3 g3 £ 3
¢ 1 2 1 2 1 1 1 2 ! 1 2 1 1 1 0 1 1 1 1
POUFNOSC RYZ. RYZ. RYZ. YZ. NISKIE RYZ. YZ. RYZ. RYZ. RYZ.
. . X ¢ 4 1 4 4 1 4 4 1 4 4 1 4 1 P 1 4 1 4 1 4 1 4 1 4 1 1
U T B D R INTEGRALNOSC -4, NiSKIE | Rvz. T NISKIE | Rvz. | NISKIE__ | Rvz. | NiSKIE | Rvz | NISKIE | Rvz | NISKiE | rvz. | NiskiE | Rvz. | NISKIE | Rvz
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 i 4 1 4 1 4 1 i 4 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 1 11 1 111 1 111 1 111 1 1 11 1 111 1 0 i 0 1 ) 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
. . ¢ 1 3 1 3 1 3 1 3 1 4 1 4 1 4 1 4 1 P 1 2 12 1 3 1 3 1 2 12 1
REEEEIENT, EEIIE INTEGRALNOSC -7 NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1 3 1 3 1 3 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3 1 3 1 3 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 0 i1 0 1 ) 1 0 I 0 1 0 i1 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
@ Doprowadzenie do zanieczyszczenia INTEGRALNOSE 1 111 1 111 1 141 1 0 i 0 1 2 12 1 ) 1 0 I 0 1 0 i1 0 1
§ | zabrudzenia, degradacji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
E DOSTEPNOSC 1 111 1 111 1 2 12 1 0 i 0 1 2 12 1 ) 1 0 I 0 1 0 i1 0 1
© RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
S POUENOSCE 2 112 2 112 1 141 1 2 12 1 2 12 1 ) 1 0 I 0 1 111 1
S RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
2 [Wystapienie powaznego incydentu / INTEGRALNOSE 1 3 1 3 1 3 1 3 1 4 1 4 1 4 1 4 1 N 1 ") 1 01 0 2 2 1 4 1
N lwypadku RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1 3 1 3 1 3 1 4 1 4 1 4 1 4 1 N 1 ) 1 0 I 0 2 2 1 a4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 111 1 111 1 141 1 111 1 1 11 1 111 1 0 I 0 1 0t 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Uszkodzenie nieodwracalne urzadzen lub INTEGRALNOSE 1 4 1 4 1 4 1 4 2 4 1 8 1 2 12 2 4 1 8 1 ) 1 2 12 1 0! 0 1
no$nikow RYZ. NISKIE RYZ. NISKIE RYz. | SREDNIE_ | Ryz. NISKIE RYz. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 i 4 1 4 1 4 2 4 | 8 1 4 i 4 2 4 1 8 1 3 1.3 1 3 1.3 1 2 1.2 1
RYZ. NISKIE RYZ. NISKIE RYz. | SREDNIE_ | Ryz. NISKIE RYz. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 0 i 0 1 0 i 0 1 0 i 0 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 0.t 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o X . ¢ 1 0 i 0 1 0 i 0 1 2 12 1 0 i 0 1 2 12 1 1 i 1 1 2 12 1 0 1 0 1
Zapvenicbzezenie tuy e idaenis INTEGRALNOSC o ——~Tisiie. | Ryz. I NiSKIE [ Rvz © " WisKiE [ Rvz | NSKE | Rvz.  NSKE | Rvz T WisKiE [ Rvz | NSKE | Rvz T NBKE | RvZ
DOSTEPNOSC 1 0 i 0 1 0 i 0 1 2 12 1 111 1 2 12 1 111 1 ) 1 2 2 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 111 1 141 1 2 12 1 1 11 1 111 1 0 i 0 1 0 i 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Lo » 1 3 1 3 1 3 1 3 1 4 i 4 1 4 1 4 1 P 1 1 i1 1 2 12 1 0 1 0 1
Ao e INTEGRALNOSC 4 NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1 3 1 3 1 3 1 4 i 4 1 4 1 4 1 P 1 2 42 1 ) 1 2 2 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 1 i 1 1 111 1 3 1.3 1 111 1 1 i1 1 0.1 0 1 0.1 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
T S, INTEGRALNAEE 1 4 i 4 1 4. 1.4 1 4. i 4 1 4 1.4 1 4 1 4 1 1 4.1 1 4 i 4 1 0o._i. 0 1
SYSTEM f fNFORMACJI
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

< .
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ £ £ | x £ £ | x £ £ £
22 3 3 3 3 5 3 3 5 3 3 3
2 N & & & & 7 & & % I & &
RYZ. RYZ. RYZ. ISKIE RYZ. RYZ. NISKIE RYZ. RYZ. RYZ. NIS| RYZ.
DOSTEPNOSC 1 ! 1 4 1 4 1 ) 1 4 1 4 1 4 1 4 1 4 1 1 41 1 2 12 1
o RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
£ POUFNOSCE 1 2. 1.2 1 Y 1 111 1 P2 1 1.1 1 111 1 0 [ 1 2 12
3 RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NiSKIE RYZ NISKIE RYZ. NISKIE
s P ) ‘e 1 4 1 1 ' 1 4 1 4 1 4 1 1 4 1 4 1 111 1 ! 1 ! 1
_E Siiatroicuulienicns INTEGRALNOSC -0 NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
S DOSTEPNOSE 1 4 1 L 1 4 1 3 1 i 1 1 1 2 1 7 1 1 ' 1 2 1 2 1
s RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
N POUFNOSCE 1 2 1 2 1 111 1 111 1 T2 1 111 1 111 1 0. 0 1 i 1
RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
- . <x 1 3 1 3 1 Ell 1 3 1 3 1 i3 1 3 1 3 1 1 11 1 3 1 3 1 1 1
ZERBORREVEE nEEaosicane | INTEGRALNOSC o NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
DOSTEPNOSE 1 3.1 3 1 L 1 3.1 3 1 ! 1 313 1 2 1.2 1 3. 1.3 1 2 1.2 1
RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 111 1 1 11 1 i 1 1 1 1 1 111 1 i 1 R 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
Wystapienie powodzi rzecznej, od wod INTEGRALNOSE 1 4 1 1 i B 1 4 1 4 1 4 1 1 4 1 4 1 2 1 2 1 i 1 11 1 1
gruntowych, opadowej RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 ] 1 i 1 4 1 4 1 4 1 1 4 1 4 1 4 1 1 i 1 R 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 ; 1 L 1 0.0 1 i 1 0. i 0 1 0P 1 ; 1 i 1
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
Awaria sieci wodociggowej, usterki INTEGRALNOSE 1 0 1 1 2 1 B 1 3 1 3 1 i 1 1 1 1 1 0 1 B 1 i 1 1 B 1
w |Uuktadu Klimatyzacji /chtodzenia RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ L
2 DOSTEPNOSC 1 111 1 2 1 1 3 1 3 1 j 1 2 1 2 1 01 1 ! 1 il 1 11
E} RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
S POUFNOSE 1 : 1 L 1 R 1 ! 1 o1 0 1 0 1. 1 : 1 ' 1 0 1.0
05 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
. . ) o 1 2 1 2 2 2 1 2 4 1 8 1 1 2 4 1 8 1 0. 1 ! 1 ' 1 1 1.1
§ Wystapienie awarii w dostawie pradu INTEGRALNOSC vz T "Wiiskie | mvz | "Niskie | vz, {ITSREDNIE | Rvz |~ NiskiE | Ryz {INSREDRIET| Rvz T RiskiE | Rz [T NiskiE | Rvz 1 NiskiE | Rvs | RiskiE
= DOSTEPNOSE 1 2. 1.2 2 2 1 2 3 1 6 1 ! 2 3 1 6 1 2 1.2 1 2 1.2 1 2 1.2 1 2 12
o RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ. | _SREDNIE | RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
I3 POUFNOSE 1 : 1 L 1 1 : 1 01 0 1 0| _ 1 : 1 : 1 0_i 0
= RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
Uszkodzenie systemu INTEGRALNOSE 1 2 12 1 2 1 1 1 i 1 3 1 3 1 oI 1 j 1 1 11 1 01 0
telekomunikacyjnego RYZ. NISKIE RYZ NISKIE RYZ. RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
DOSTEPNOSE 1 3 1 3 1 i 1 1 i 1 3 1 3 1 oI 1 j 1 2 12 1 2 12
RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 : 1 i 1 1 ' 1 0.1 0 1 0t 1 : 1 ' 1 0._i_0
RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE
Wptyw promieniowania INTEGRALNOSE 1 2 12 1 2 1 1 1 i 1 4 1 4 1 2 12 1 3 1 3 1 1 1 1 11
elektromagnetycznego na urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 3 1 3 1 1 11 1 1 11
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
L o . ‘e 1 0 i 0 1 0o 0 1 4 1 4 1 0. i o0 1 3. 1.3 1 0 ! 0 1 111 1 0o 0 1 111
Sl PR D A INTEGRALNOSC -0 tTNiskie | mvz. I wiskie | rvz T wiskie | avz T niskie [ mvz. U niskie [ rvz Y UNsKE | Rvz T UNiskiE [ Rvz T NisKiE | RvZ T RISKIE
3 DOSTEPNOSC 1 0 i 0 1 0o 0 1 4 1 4 1 0. i o0 1 3. 1.3 1 0 ! 0 1 111 1 1 11 1 2 12
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wystapienie impulsu INTEGRALNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 2 T2 1 01 0 1 1 11
: elektromagnetycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 2 T2 1 2 12 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. ! 0 1 4 1 4 1 0! 0 1 4_ 1 4 1 0.1 0 1 3. 1.3
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Przechwycenie emisji fal radiowych na INTEGRALNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
skutek zjawiska interferencji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
NACTEDNAEE 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 ) 1 01 0 1 0 1 0 1 0 1 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

E \E Q Q N 9 N N N3 Q0 Ned
o3 . 8 8 8 8 8 8 8 8 8
3 RODZAJ ZAGROZENIA ATRYBUT £ £ < £ £ < £ £ < £ £ £
- 3 3 E 3 g E 3 3 [ 5 3 g 3
2 N & & 7 & & 7 & & % I & &
RYZ. ISKIE RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. NISKIE RYZ.
POUFNOSCE 1 ) 1 4 1 4 1 ) 1 0. i o0 1 4 1 4 1 0 i 0 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) x 1 ) 1 0 ! 0 1 0 ! 0 1 T 0 1 01 0 1 0 1 0 1 01 0 1 01 0 1
Slosonanielpecsichy INTEGRALNOSC -0 —tiiskie | mvz. I wiskie | rvz T Wiskie | vz NiSKiE | Rvz NISKIE | Rvz | NISKIE | Rvz. | NISKIE | Rvz. | NISKIE | RYZ.
DOSTEPNOSC 1 ] 1 0o 0 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. I 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 4 1 4 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ) <x 1 0! 0 1 0 ! 0 1 0 ! 0 1 T 0 1 01 0 1 0 1 0 1 0 I 0 1 01 0 1
Sledzenie, podgladanie zdalne INTEGRALNOSC -7 NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ. NISKIE RYZ NiSKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
DOSTEPNOSC 1 0 i o0 1 0o 0 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ] 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 2 12 1 01 0 1 4 1 4 1 |
Wystapienielineydentulzwiazanegoz RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
- ) . ” 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 0. i 0 1 0.1 o 1 2 12 1
LB EE L R D (e eE INTEGRALNOSC -0 Niskie | mvz. I wiskie | rvz T Wiskie | vz NiSKiE | Rvz NISKIE | Rvz. | NISKIE | Ryz. | NiSKIE | Rvz. | _ NISKIE | RYZ
danymi DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4! 1 4 1 4 1 0 ' o 1 0 ! 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 4 1 4 2 i 1 4 1 4 1 2 12 1 0 I 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
‘S |Wystapienie incydentu zwiazanego z INTEGRALNOSE 1 4 1 1 4 1 4 1 4 1 4 1 i 1 4 1 4 1 0. i 0 1 0! 0 1 4 1 4 1
£ |kradzieza urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
,‘:j DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 2 i 1 4 1 4 1 ) 1 0 I 0 1 4 1 4 1
£ RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
g POUFNOSCE 2 4 1 8 2 4 1 8 1 ) 1 j 2 4 1 8 1 0 i 0 1 0. 0 2 4 1 8 1
2 RYZ. { SREDNIE | Ryz. | SREDNIE | RvZ. NISKIE_| RYZ. NISKIE | 'Rvz. | "SREDNIE | RyZ. NISKIE__ | Ryz. NISKIE | 'Rvz. | SREDNIE__| RyZ.
@ Pozyskanie danych z wyrzuconych lub INTEGRALNOSE 1 0} 1 0.1 0 1 R 1 ! 1 o1 0 1 0. i 0 1 0.1 0 1 010 1 0 1.0
@ |powtdrnie uzytych nosnikow RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g DOSTEPNOSC 1 0 i 0 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 0.1 0 1 0.1 0
& RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= POUFNOSE 1 4 1 4 1 4 1 4 1 2 1 2 1 4 1 1 4 1 4 1 0 i 0 1 0.1 o 1 4 1 4 1 0o i 0
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
2 |Ujawnienie danych osobowych INTEGRALNOSE 1 11 1 111 1 ) 1 ! 1 o1 0 1 0. i 0 1 0.1 0 1 010 1 R
2 |nieuprawnionej osobie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 11 1 111 1 R 1 ! 1 o1 0 1 0. i 0 1 0.1 0 1 010 1 R
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0. i 0 1 01 0 1 2 12 1 ! 1 313 1 2 1.2 1 0.1 0 1 010 1 R
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Pozyskiwanie danych z niewiarygodnych INTEGRALNOSE 1 0. i 0 1 01 0 1 3.1 3 1 ! 1 313 1 3.1 3 1 0.1 0 1 010 1 R
#rodet RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 0. i 0 1 01 0 1 3.1 3 1 ! 1 313 2 2 1.4 1 0.1 0 1 010 1 R
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 4 1 4 1 4 1T 4 1 4 1 4 1 01 0 1 4 1 4 1 01 0 1 0 0 1 4 1 4 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Nieautoryzowana manipulacja INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 4 1 4 1 0. o0 1 2 12 1 0.1 0
konfiguracja urzadzen RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 4 1 4 1 0. o0 1 2 12 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 01 0 1 01 0 1 2 12 1 01 0 1 2 12 1 2 12 1 01 0 1 01 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Ingerencja w oprogramowanie w celu INTEGRALNOSE 1 0 1 0 1 0 1 0 1 2 12 1 0 1 0 1 2 12 1 2 12 1 01 0 1 0 1 0 1 0 i 0
jego sfatszowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 01 0 1 01 0 1 2 12 1 01 0 1 2 12 1 2 12 1 01 0 1 01 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wykrycie umiejscowienia (sprzetu, INTEGRALNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
danych) RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DAL IENAEE 1 0 i 0 1 0 i 0 1 0 ! 0 1 0 i 0 1 0! 0 1 0 i 0 1 0 I 0 1 0.1 0 1 0 ! 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

< .
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ | x £ £ | x £ £ | x £ £ £
- 3 3 E 3 g E 3 3 [ 5 3 g 3
2 N & & 7 & & 7 & & % I & &
RYZ. RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. NISKIE RYZ.
o " ) ] <x 1 ' 1 T4 2 1 0 ! 0 2 4 1 8 1 0 1 0 1 01 0 1 01 0 1
pretapencbwaiisteituzaczen s INTEGRALNOSC 1o t—-"iiskiE | Rvz. | NiskiE | Rvz. Rvz VT NiSKIE | Rz, VUSREDNIE | Ryz T NiskiE | Rvz T NiskiE | Rvz VU NBKIE | RvZ
DOSTEPNOSC 1 3 1.3 1 3 1 3 1 1 HE:) 2 3 1 6 1 0 i 0 1 0. I 0 1 3. 1 3 1
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA WSPIERAJACE
OPROGRAMOWANIE
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

MACIERZ RYZYKA
ANALIZY RYZYKA OGOLNEGO

w oparciu o0 norme ISO/IEC 27005:2014 dla grupy czynnosci przetwarzania o nazwie: ARO-GR.2 (ANALIZA RYZYKA OGOLNEGO - GRUPA 2),dla nastepujacych czynnosci:

Nadawanie numeréw porzgdkowych budynkéw i nieruchomosci; Zgtaszanie przydomowej oczyszczalni sciekéw; Rozpatrywanie wnioskéw w sprawie budowy sieci wodociggowej; Gospodarowanie sciekami na terenie gminy/miasta; Rozpatrywanie wnioskéw w sprawie oswietlenia
ulicznego; Usuwanie azbestu ; Rozpatrywanie wnioskéw o wpis do rejestru dziatalnosci regulowanej w zakresie odbierania odpadéw komunalnych od wtascicieli nieruchomosci, potozonych na terenie gminy/miasta; Rozpatrywanie wnioskéw na prowadzenie przez przedsiebiorcéw
dziatalnosci w zakresie oprézniania zbiornikéw bezodptywowych i transportu nieczystosci ciektych; Rozpatrywanie wnioskéw na prowadzenie przez przedsiebiorcéw dziatalnosci w zakresie ochrony przed bezdomnymi zwierzetami; oraz w zakresie prowadzenia schronisk dla bezdomnych
zwierzqt, a takze grzebowisk i spalarni zwtok zwierzecych i ich czes¢; Zarzqdzanie pasem drogowym drég gminnych; Biezgce utrzymanie drég i wspdtpraca z innymi zarzgdcami drdg; Rozpatrywanie wnioskéw w zakresie zmiany planu zagospodarowania oraz zmiany studium uwarunkowan i
kierunkéw zagospodarowania przestrzennego gminy / miasta; Wydawanie zaswiadczenia o zgodnosci zamierzonego sposobu uzytkowania obiektu budowlanego z ustaleniami obowiqzujqcego miejscowego planu zagospodarowania przestrzennego; Organizacja ruchu na drogach
publicznych; Wydawanie wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego gminy / miasta, udzielanie odpowiedzi na zapytania podmiotéw uprawnionych ; Decyzje o pozwoleniu na budowe; Opieka nad zabytkami; Realizacja wnioskéw o dofinansowanie do wymiany
Zrodet ciepta oraz montazu instalacji Zrédet OZE w budynkach mieszkalnych na terenie Gminy / Miasta; Administrowanie cmentarzem komunalnym; Sprzedaz sktadnikéw majqtku ruchomego; Udostepnianie informacji publicznej; Gospodarowanie odpadami komunalnymi; Prowadzenie
postepowari w sprawie naruszenia przepiséw o ochronie Srodowiska; Prowadzenie spraw w zakresie wycinki drzew i krzewdw; Zgtoszenie ztomdw i wywrotéw; Transport publiczny; Realizacja projektéw ; Oswiadczenia majgtkowe pracownikéw samorzqdowych ;
Oswiadczenia ostatniej woli spadkodawcy (testamenty) ; Protokofy Zebrar Wiejskich ; Ksztatcenie i dofinansowanie mtodocianego pracownika; Sprawowanie kontroli spetniania obowiqzku nauki i egzekucja obowigzkéw edukacyjnych ; Rekrutacja do publicznych przedszkoli i oddziatéw
przedszkolnych przy szkotach podstawowych; Rozliczenie w zakresie kosztéw wychowania przedszkolnego; System Informacji Oswiatowej; Arkusze organizacyjne szkét i przedszkoli; Awans zawodowy nauczycieli ; Pomoc materialna dla uczniéw o charakterze motywacyjnym; Ocena
dyrektorow szkét i przedszkoli; Nagrody Burmistrza; Planowanie, przygotowanie, realizacja i odbior inwestycji; Dokumenty ksiegowe ; Sprawy osobowe radnych i softyséw ; Oswiadczenia majgtkowe radnych ; Rejestr skarg i wnioskow ; Petycje, postulaty i inicjatywy obywateli ; Umowy
cywilnoprawne ; Staze zawodowe i praktyki zawodowe ; Optata skarbowa i administracyjna ; Zwrot optaty skarbowej i administracyjnej; Organizacja Prac Spotecznie Uzytecznych ; Udostepnianie danych z rejestru mieszkaricow i rejestru PESEL;

Udostepnianie danych z rejestru dowodow osobistych ; Wydawanie dowoddw osobistych; Prowadzenie rejestru wyborcow; Prowadzenie rejestru mieszkaricow (zameldowanie, wymeldowanie) ; Wspieranie i powierzanie realizacji zadari publicznych organizacjom pozarzgdowym ;
Nagrody dla Dyrektoréw jednostek oraz dla gtownych ksiegowych samorzgdowych instytucji kultury Gminy/Miasta; Zgtoszenie imprez ; Prowadzenie rejestru cztonkow terenowych formacji OC oraz rejestru cztonkow zespotéw kryzysowych; Prowadzenie spraw dot. szkéd wyrzqdzonych
przez niektore zwierzeta fowne w uprawach i ptodach rolnych; Szacowanie szkéd w gospodarstwach rolnych i dziatach specjalnych produkcji rolnej, w ktorych wystgpity szkody spowodowane przez susze, grad, deszcz nawalny, ujemne skutki przezimowania, przymrozki wiosenne, powddz,
huragan, piorun obsuniecie sie ziemi lub lawine straty spowodowane przez susze; Gospodarowanie nieruchomosciami gminy/miasta; Przestanie pisma zgodnie z wtasciwoscig; Podziat nieruchomosci ; Rozgraniczanie nieruchomosci ; Wydawanie zaswiadczer o rewitalizacji gruntéw;
Nazewnictwo ulic ; Naruszenie stanu wody na gruncie; Pozwolenia wodnoprawne ; Renta planistyczna ; Dzierzawa, najem, uzyczenie lub inna forma wtadania nieruchomosciami gminnymi ; Zarzqdzanie mieniem komunalnym w tym biezqce utrzymanie i eksploatacja drog wewnetrznych,
Sciezek rowerowych, rowéw melioracyjnych i gruntéw niezagospodarowanych ; Organizacja ruchu na drogach wewnetrznych ; Realizacja zadar z zakresu gospodarki lesnej ; Ewidencja pdl biwakowych i innych obiektéw, w ktdrych swiadczone sq ustugi hotelarskie; Rejestracja urodzen;
Rejestracja matzenstw ; Uznanie ojcostwa ; Decyzje i pisma o odmowie rejestracji aktéw sc ; Uniewaznienie, sprostowanie, uzupetnienie, odtworzenie aktu stanu cywilnego ; Wpisywanie akt stanu cywilnego sporzgdzonych za granicq do polskich ksiqg - transkrypcja ; Nadawanie medalu za
dfugoletnie pozycie matzeriskie ; Zaswiadczenia, zapewnienia i zezwolenia niezbedne do zawarcia matzeristwa ; Zaswiadczenie z rejestréw stanu cywilnego ; Odpisy zupetne, skrdcone, wielojezyczne aktéw stanu cywilnego ; Oswiadczenia matzonkéw dotyczqce imion i nazwisk dzieci ;
Wydawanie zaswiadczer odnosnie optacania sktadek na FER; Prowadzenie postepowania w zakresie podatku od srodkow transportowych ; Prowadzenie postepowania w zakresie podatku rolnego, lesnego, od nieruchomosci ; Prowadzenie postepowania w zakresie pobierania optaty za
gospodarowanie odpadami komunalnymi; Zwrot podatku akcyzowego dla producentdw rolnych; Sporzqdzanie informacji w zakresie dodatkéw mieszkaniowych,; Prowadzenie formularzy wielojezycznych

o nastepujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):
i 1,2;3;,4,5;,6;,7,8,9;,10; 11, 12; 13; 14; 15; 16, 17, 18; 19; 20; 21; 23; 24, 25; 26; 27; 28; 29; 30; 31, 32; 33; 34; 35; 36, 38; 39; 42, 46, 47; 50; 54; 55, 56, 57, 58; 62, 63; 66, 67; 71, 72; 73, 74; 75, 76, 77; 78; 79; 83; 84, 85, 86, 87; 88; 89; 90; 91, 92; 93; 94; 95, 96, 97; 98; 99; 100; 101, 104;
i 105; 106, 107; 109; 110; 111; 112; 113, 118; 119; 120; 121; 124; 125; 127

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACJE NOSNIKI DANYCH NOSNIKI DANYCH
INFORMACIE SPRZET OPROGRAMOWANIE ~ OKABLOWANIE PERSONEL LOKALIZACIA
PRZETWARZANIA & (PAPIEROWE) (INFORMATYCZNE)
<z
o W Nrd N4 Nrd o Nrd N4 Nrd Nrd Nrd
oN . 8 8 8 8 8 8 8 8 8
o2 RODZAJ ZAGROZENIA ATRYBUT £ x £ x £ x £ x £ x £ x £ x £ x £ <
(=] © 2 ] g © 2 ] g © g ] g © g ] 2 © g
< g 3 3 3 2 3 = 3 =z 3 e 3 = 3 = 3 2 3 2
~ 4 &5 & &3 4 & & &3 4 & & &3 4 & I &5 4 &
¢ 1 1 1 1 1 0 1 1 1 1 1 0 1 0 1 0 1 1
POUFNOSC RYZ. NISKIE RYZ. NiSKi RYZ YZ. RYZ RYZ. RYZ. RYZ. 74
. o, ‘v 1 4 1 4 1 4 1 4 1 4 1 4 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1
e T PR R (R INTEGRALNOSC - ——Tisiie” | vz, | NiSKEE | Rvz. Rvz VT UNisKiE | Rvz v UNisKiE | rvz T wiskiE | Rvz TNiskiE | Rvz VT UNSKiE | RvzZ
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 2 1.2 1 2 1.2 1 111 1 111 1 111 1 111 1 0 I o 1 111 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o . ‘v 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1
Redicoienicizaionic INTEGRALNOSC 4o —Tisiie” | vz, | NiSKEE | Rvz. Rvz VT UNisKiE | Rvz VU NisKiE | rvz T NiskiE | Rvz T NiskiE | Rvz VT UNSKIE | vz
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 0o i o 1 01 0 1 o1 o 1 0.1 0 1 o1 0 1 0 i 0 1 0 I 0 1 0o 1. 0 1
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
@ Doprowadzenie do zanieczyszczenia iz 1 1 1 1 1 1 1 1 1 1 1 1 1 0O ! 0 1 1 1 1 1 0 ! o0 1 0 1 o0 1 0 ! o 1
g INTEGRALNOSC . oo oL i oo L. i -
8 | zabrudzenia, degradacji RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
g DOSTEPNOSC 1 111 1 111 1 111 1 0.1 0 1 111 1 0 i 0 1 0o i o 1 0o 1. 0 1
= RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
= DA IENAEE 2 2. 1 4 2 2 1 4 1 2. 12 2 2 1 4 2 2 1 4 1 ] 1 0.1 0 1 111 1 2 1.2
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

E \E Rrd © ©Q © Q0 N3 N Q O
oN . 8 8 8 8 8 8 8 8 8
o2 RODZAJ ZAGROZENIA ATRYBUT £ £ ~ £ £ > £ £ > £ £ £
Eg z £l £ z - z - z 5 £
g N = 2.3 i g |3 i g |3 : : :
RYZ. RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. RYZ. NiS| RYZ. NIS| RYZ.
Wystapienie powaznego incydentu / INTEGRALNOSE 1 4 1 4 1 4 1 1 4 1 4 1 4 1 11 1 1 2 1 1
wypadku RYZ. NISKIE RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
I 1 ' 1 4 1 4 1 1 i 1 4 1 4 1 111 1 0 3. 1 3 1
DOSTEPNOSC RYZ NISKIE RYZ NISKIE RYZ. RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
‘v 1 1 11 1 111 1 1 1 11 1 4 1 4 1 oI 1 01 0 1 0 I 1
POUFNOSC¢ we R Rz NISKIE RYZ. RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
Uszkodzenie nieodwracalne urzadzen lub INTEGRALNOSE 2 4___j___8 2 4 ___i____s 2 1 4 1 2 4 ___i____g 1 1 1 1 1 11 1 1 1 1 1
nosnikéw RYZ. | SREDNIE | Rvz. | SREDNIE | RvZ RYZ. NISKIE RYZ. | SREDNIE | RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
P 2 2 4 1 8 2 1 4 ! 2 4 1 8 1 3 1 3 1 2 12 1 2 12 1
DOSTEPNOSC RYZ. Ryz. | SREDNIE | RvZ. RYZ NISKIE RYZ SREDNIE | Rvz. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
POUFNOSE 1 1 0o 0 1 1 T 0 1 0. 1 0 1 oI 1 01 0 1 i 1
RYZ. RYZ. NISKIE RYZ. RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
o ) ) cx 1 ! 1 0o 0 1 1 i 1 2 12 1 111 1 2 T2 1 I 1
TSl o, O s INTEGRALNOSC -0 Niiskie | Rvz. NISKIE | RvZ. RYZ NisKiE | Rvz NiSKIE | RvzZ NiskiE | vz NiSKiE | Rvz NISKIE | RVZ
” 1 ! 1 01 0 1 1 i 1 2 12 1 111 1 2 12 1 2 12 1
DOSTEPNOSC RYZ NISKIE RYZ NISKIE RYZ RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ.
¢ 1 2 12 1 1 i 1 1 111 1 P2 1 1 11 1 1 i1 1 i 1 i 1
POUFNOSC RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
. ” 1 3 1 3 1 3. 1 3 1 4 1 4 1 4 1 1 4 1 4 1 111 1 3 1 3 1 2 12 1
G 13| 7 INTEGRALNOSC -4 NiskiE | Rvz NISKIE | Rvz. | NiSKiE_ | Rz NisKiE | Rvz NiSKIE | RvZ NiskKiE | RvZ NiSKiE | Rvz NISKIE | RvZ
¢ 1 3 1.3 1 3. 1 3 1 41 4 1 4 ! 1 4 1 4 1 3 1 1 3.1 3 1 3 1 1
DOSTEPNOSC RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
‘r 1 2 12 1 111 1 1 11 1 i 1 1 1 1 1 111 1 i 1 R 1
POUFNOSC RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
e ‘x 1 ] 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 111 1 j 1 2 12 1
GRS F e INTEGRALNOSC -0 Niiskie | Rvz. NISKIE | Rvz. | NiSKiE_ | Rz NiSKIE | Rvz. | NiSKIE | Rvz NISKIE | Rvz. | NiSKIE | Rvz NISKIE | RvZ
P 1 4 1 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 4 1 1 4 1 4 1 3 1 1 !
& DOSTEPNOSC RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
= < 1 2 1 2 1 111 1 111 1 2 12 1 111 1 111 1 ) 1 j 1 2 1 2
3 POUFNOSC RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
© ” ) ¢ 1 4 1 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 3 1 1 4 1 4 1 2 12 1 4 1
c i . 1 H I Lo H H H
g | tywnoscwulkaniczna INTEGRALNOSC - T Riiskie [ Rvz. I NiskiE | Rvz T wiskie | Ryz | NiskiE | Rvz. \ U NiSKIE | Rvz Y NisKiE | Rz {TNSKIE | Rve U TRISKIE | RvE T RIsKiE
2 < 1 4 1 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 41 1 4 1 1 3 1 1 4 1
E DOSTEPNOSC RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
N POUFNOSE 1 2 12 1 111 1 1 11 1 2 12 1 1 1 1 1 111 1 i 1 i 1 2 12
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
o ) e 1 3 1 3 1 2 12 1 4 1 4 1 2 12 1 4 1 4 1 111 1 4 1 1 1 1 2 12
ZISRECEURCH BV IEee BOeiens | INTEGRALNOSC {4 NiskiE | Rvz NISKIE | Rvz. 1 NiSKiE” | Rz NiSKIE | Rvz. T NISKIE | Ryz. NiskiE | vz NiSKIE | Rvz. T NisKIE_ | Rvz. NISKIE
” 1 3 1 3 1 3 1 3 1 4 1 4 1 i 1 4 1 4 1 3 1 1 4 T 4 1 2 12 1 T3
DOSTEPNOSC RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
r 1 2 12 1 111 1 1 11 1 2 12 1 1 11 1 oI 1 HE) 1 1 1 2 12
POUFNOSC RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE
Wystapienie powodzi rzecznej, od wéd INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1 4 1T 4 1 2 12 1 4 1T 4
gruntowych, opadowej RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 41 4 1 4 1 4 1 4 1 4 1 4.1 4 1 4 1 4 1 313 1 41 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 0.1 0 1 0! 0 1 0_i 0 1 0. ! 0 1 0.1 0 1 ) 1 0.1 0 1 0.1 0 1 0. i 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Awaria sieci wodociggowej, usterki INTEGRALNOSE 1 1 11 1 2 12 1 4 1 4 1 0 1 0 1 2 12 1 ) 1 01 0 1 0o ' 0 1 R
w |uktadu klimatyzacji /chtodzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 DOSTEPNOSC 1 111 1 2 12 1 4 1 4 1 01 0 1 2 12 1 01 0 1 01 0 1 01 0 1 1 11
3 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
€ POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o ' 0 1 0.1 0
o? RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
S - . ) (e 1 2 12 2 2. 1.4 2 4 1 8 1 0_i_ 0 2 4 1 8 1 0 i 0 1 R 1 2 1.2 1 2 12
' ¥<tp enie awarii w dostawie pradu INTEGRAWNOSC  1Rvz ™ "iskie | vz, | Niskie | Rvz. {ISREDNIE 1| Rvz. " Niskié | Rvz {ISREDNIE | Rvz T NiSKiE | vz [ NiskiE | Rvz | NiSKIE | vz " NisKiE
= DOSTEPNOSE 1 2. 1.2 2 2. 1.4 2 4 1 8 1 0_i_ 0 2 4 1 8 1 2 1 2 1 111 1 2 1.2 1 3. 1.3
= RYZ. NISKIE RYZ. NISKIE RYZ. | _SREDNIE_ | Ryz. NISKIE RYZ. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g POUENOSE 1 0o i o 1 01 0 1 R 1 0_i 0 1 o1 0 1 0 i 0 1 0.1 o 1 o1 0 1 R
5 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Uszkodzenie systemu INTECRATNAEE 1 2 1 2 1 111 1 111 1 0. i o0 1 111 1 0 ! o0 1 0.1 0 1 o1 0 1 111
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

£ 9 3 9 3 9 3 3 9 3
ge RODZAJ ZAGROZENIA ATRYBUT g £ | x g £ | x g £ | x £ g g
(=] © [} g © [} g © @ g © @ ©
< < © -} =1 -3 ° =1 -3 © =1 © -3 -}
2 N & & 7 & & 7 & & % I & &
telekomunikacyjnego RYZ. ISKIE RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. RYZ. NIS| RYZ. NISKIE RYZ.
DOSTEPNOSC 1 i3 1 3 1 3 1 T2 1 0. i o0 1 2 12 1 oI 1 0. 0 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
POUENOSCE 1 i 0 1 0 i 1 0._i 0 1 i 0 1 0.1 0 1 0_i_ 1 0.1 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Wptyw promieniowania INTEGRALNOSE 1 2 1 2 1 2 1 1 4 1 4 1 HE:) 1 4 1 4 1 111 1 2 12 1 0o ' 0 1
elektromagnetycznego na urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
DOSTEPNOSC 1 2 1 2 1 2 12 1 4 1 4 1 HE:) 1 4 1 4 1 2 12 1 2 12 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
2 POUFNOSCE 1 ] 1 0 I 1 ) 1 HE:) 1 0 1 0 1 oI 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
- - o << 1 0 i 0 1 01 0 1 4 1 4 1 1 11 1 4 1 4 1 01 1 111 1 0 1 0 1
EnEZEiomisickaRistc 2DLIREC INTEGRALNOSC -0 iskie | mvz. I wiskie | rvz T Wiskie | vz NisKiE | Rvz NISKIE | RvZ NISKIE | Rvz. | NiSKIE | Rvz NISKIE | RYZ.
b DOSTEPNOSC 1 0 I 0 1 0o 0 1 4 1 4 1 1 11 1 4 1 4 1 0 i 1 1 11 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
3 POUFNOSE 1 0. i o 1 0.1 0 1 0.1 0 1 ! 1 o1 0 1 0 1. 1 : 1 010 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
Wystapienie impulsu INTEGRALNOSE 1 2 12 1 2 12 1 4 1 4 1 i 1 4 1 4 1 2 12 1 2 T2 1 0o ' 0 1
E elektromagnetycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
= DOSTEPNOSC 1 2 12 1 2 12 1 4 1 4 1 i 1 4 1 4 1 2 12 1 2 12 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSC 1o o4 ioa L o1 44 ioa ] 1 i 4 i.4 ] 1 : 1 4 1 4 |11 0 i 1 i I
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Przechwycenie emisji fal radiowych na INTEGRALNOSE 1 0 1 1 0 ! 0 1 0 ! 0 1 i 1 01 0 1 0 1 1 i 1 0 ! 0 1
skutek zjawiska interferencji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSE 1 0. i 0 1 0.1 0 1 0.1 0 1 ! 1 o1 0 1 0 1. 1 : 1 010 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 41 4 1 4 1 4 1 4 1 4 1 ! 1 4 1 4 1 2 12 1 ! 1 0.1 0 1 )
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) P 1 0 i 0 1 0o 0 1 ) 1 j 1 0 r 0 1 0 1 1 ! 1 0.1 0 1 0.1 0
Stosowanie podsfuchu INTEGRALNOSC -0 Niskie | mvz. I wiskie | rvz T Wiskie | vz NiSKIE | Rvz. T NISKIE | Rvz. NISKIE | Rvz. T NiSKIE_ | Rvz. | NISKIE | Rvz. | NISKIE
DOSTEPNOSC 1 0. i 0 1 01 0 1 ) 1 ! 1 o1 0 1 0 1. 1 : 1 010 1 R
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 4 1 4 1 4 1 4 1 0 I 0 1 i 1 0 I 0 1 oI 1 4 1 1 4 1 4 1 4 1T 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
¢ ) ' P 1 0 i 0 1 0o 0 1 ) 1 j 1 0 r 0 1 0 1 1 ! 1 o1 0 1 0.1 0
Sledzenie, podgladanie zdalne INTEGRALNOSC -0 Niskie | mvz. I wiskie | rvz T Wiskie | vz NiSKIE | Rvz. T NISKIE | Rvz. NISKIE | Rvz. " NiSKIE | Rvz. | NISKIE | Rvz. | NISKIE
DOSTEPNOSC 1 0. i 0 1 01 0 1 ) 1 ! 1 o1 0 1 0 1. 1 : 1 010 1 R
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 2 12 1 i 1 4 1 4 1 4 1 4
e fE A A T RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
- \ . ‘ 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 0 1 1 ! 1 3 1.3 1 2 12
kradzieza dokumentow lub nosnikéw z INTEGRALNOSC  t-v-t——"NiiskiE | Rvz. | NiskKiE [ vz T niskie | vz T niskie Vrva T niskiE [ rvz Y WiSKiE | Rvz | NISKIE | Rvz | NSKIE | Rvz | NISKIE
danymi DOSTEPNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 ) 1 01 0 1 3 1 3 1 2 1 2
E RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 4 1 4 1 4 1 4 1 4 1 4 2 0. i o0 1 4 1 4 1 2 12 1 0. o0 1 4 1 4 1 4 1 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
‘S |Wystapienie incydentu zwiazanego z INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 0 ! 0 1 0. o0 1 4 1 4 1 4 1 4
£ |kradzieza urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
,‘g DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 2 0. i o0 1 4 1 4 1 0 ! 0 1 0. o0 1 4 1 4 1 4 1 4
£ RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 2 4 1 8 2 4 1 8 1 0t 0 1 0. i o0 2 4 1 8 1 0 ! 0 1 0. o0 2 4 1 8 1 0.1 0
Ryz. © SREDNIE | Rvz. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RyZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RYZ. NISKIE
Pozyskanie danych z wyrzuconych lub INTEGRALNOSE 1 0. i 0 1 01 0 1 0t 0 1 0. i o0 1 0 1 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
powtdrnie uzytych no$nikow RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
S RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
: POUFNOSE 1 4 1 4 1 4 1 4 1 2 12 1 4 1 4 1 4 1 4 1 0 ! 0 1 0.1 0 1 4 1 4 1 4 1 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
S |Ujawnienie danych osobowych INTEGRALNOSE 1 111 1 111 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
> [nieuprawnionej osobie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
NACTEDNAEE 1 1 11 1 1 11 1 0 1 0 1 0 1 0 1 0 1 0 1 ) 1 01 0 1 0 1 0 1 0 1 0

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

AKTYWA PODSTAWOWE
INFORMACIE

PRZETWARZANIA

OPERACIE

SPRZET

NOSNIKI DANYCH
(PAPIEROWE)

NOSNIKI DANYCH
(INFORMATYCZNE)

AKTYWA WSPIERAJACE
OPROGRAMOWANIE

OKABLOWANIE

PERSONEL

LOKALIZACIA

< .
g g RODZAJ ZAGROZENIA ATRYBUT § ‘E § % § § % E é § %
< < © -} -3 ° =1 -3 © =1 © -3 -}
2 N & & & & 7 & & % I & &
RYZ. ISKIE RYZ. RYZ. ISKIE RYZ. RYZ. NISKIE RYZ. RYZ. NiS| RYZ. NISKIE RYZ.
POUFNOSCE 1 ) 1 0 I 1 T2 1 0. i o0 1 4 1 4 1 2 12 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Pozyskiwanie danych z niewiarygodnych INTEGRALNOSE 1 ) 1 0 1 1 4 1 4 1 T 0 1 4 1 4 1 41 1 0 1 0o ' 0 1
#rodet RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 ] 1 0 I 1 3.1 .3 1 HE:) 1 313 1 3 1 3 1 0. I 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 i 1 4 1 4 1 HE:) 1 4 1 4 1 oI 1 0. I 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Nieautoryzowana manipulacja INTEGRALNOSE 1 4 1 4 1 il 1 4 1 4 1 HE) 1 4 1 4 1 4 1 1 0 I 0 1 0o ' 0 1
konfiguracja urzadzen RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 1 4 1 i 1 4 1 4 1 HE:) 1 4 1 4 1 4 1 1 0. 0 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 0.1 0 1 L 1 R ) 1 ! 1 o1 0 1 0 1. 1 : 1 0o 1.0 1 !
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Ingerencja w oprogramowanie w celu INTEGRALNOSE 1 0! 0 1 i 1 2 12 1 i 1 2 12 1 2 12 1 i 1 0o 1. 0 1
jego sfatszowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 0 I 0 1 i 1 1 11 1 i 1 1 11 1 111 1 j 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 1 11 1 2 1 1 2 12 1 i 1 2 12 1 oI~ 1 j 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Wykrycie umiejscowienia (sprzgtu, INTEGRALNOSE 1 0 1 o0 1 i 1 01 o0 1 i 1 0 1 0 1 oI~ 1 j 1 0o ' 0 1
danych) RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSE 1 0. i o 1 L 1 0.1 0 1 ! 1 o1 0 1 0 1. 1 : 1 010 1
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 0_i.0 1 L 1 0. i 0 1 i 1 0. i 0 1 0_i_ 1 ; 1 0.0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o . ) ) ‘x 1 4 1 4 1 4 1 2 4 1 8 1 i 2 4 1 8 1 0 1 1 j 1 01 0 1 1
Roziepien Eawerilatekivzadzenia INTEGRALNOSC 1o -t—"NiisikiE | Rvz. | NiskiE | ryz T $REDNiE | Rz T niskie | Rz \gkEDNIE | Rvz T WSKIE | Rvz | NISKIE | Rvz | NSKIE | Rvz | NISKIE
DOSTEPNOSC 1 3.1 3 1 L 2 3 1 6 1 ! 2 3 1 6 1 0 1. 1 : 1 313 1 !
RYZ. NISKIE RYZ. NISKIE RYZ. | _SREDNIE_ | RyYZ. NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 4 1 4 1 4 1 1 4 1 4 1 i 1 4 1 4 1 oI 1 j 1 01 0 1 1 11
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) ) N , e 1 4 1 4 1 4 1 1 4 1 4 1 i 1 4 1 4 1 0 1 1 j 1 1 11 1 2 12
Nieprawidiowe dziatanie urzadzeft INTEGRALNOSC  t-v-t—"NiiskiE | Rvz. | NiSKiE [ vz T niskie | vz T niskie | Rvz T niskiE [ rvz Y WiSKiE | Rvz | NISKIE | Rvz | NBKE | Rvz 1T NISKIE
DOSTEPNOSC 1 3.1 3 1 L 1 3.1 3 1 ! 1 313 1 0 1. 1 : 1 313 1 2 12
o RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
§ POUFNOSE 1 0. i 0 1 L 1 ) 1 ! 1 o1 0 1 0 1. 1 : 1 010 1 !
g RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
§ Wystapienie przecigzenia systemow INTEGRALNOSE 1 4 1 4 1 4 1 B 1 4 1 4 1 i 1 3 1 3 1 0 1 B 1 i 1 0! 0 1 1
= |informacyjnych RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= DOSTEPNOSC 1 3 1 3 1 . 1 4 1+ 4 1 ! 1 3 1+ 3 1 0 1. 1 ! 1 1 11 1 1 11
3 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= POUENOSE 1 3 1 3 1 i 1 2 12 1 i 1 3 1 3 1 4 1 4 1 j 1 01 0 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Brak poprawnego funkcjonowania INTEGRALNOSE 1 4 1 4 1 4 1 4 1 2 1 2 1 i 1 2 12 1 4 1 4 1 j 1 0 1 0 1 111
oprogramowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 4 1 4 1 4 1T 4 1 2 12 1 i 1 3 1 3 1 4 1 4 1 j 1 3 1 3 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 1 1 1 1 1 11 1 111 1 i 1 1 11 1 i 1 j 1 01 0 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Naruszenie ciggtosci dziatania systemu INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 i 1 4 1 4 1 2 12 1 2 12 1 2 1 2 1 1 ! 1
informatycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1T 4 1 4 1 4 1 i 1 4 1 4 1 4 1 4 1 2 T2 1 3 1 3 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 i 4 1 4 1 4 2 4 ! 8 1 : 2 4 ! 8 1 : 1 : 2 4 ! 8 1 !
RYZ. NISKIE RYZ. NISKIE RYZ. |__SREDNIE_ | Ryz. NISKIE RYZ. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RYZ. NISKIE
’ o X ‘ 1 3 1 3 1 3 1 3 1 3 1 3 1 i 1 1 11 1 i 1 j 1 1 11 1 1
Nielegalne uzycie urzadzed INTEGRALNOSC -0 tNiskie | mvz. I wiskie | rvz T Wiskie | avz T niskie [ mvz. U niskiE [ rvz Y UNBKE | Rvz TTUNsKiE | Rvz U NSKE | RvZ T RISKIE
DOSTEPNOSE 1 3 1 3 1 3 1 3 1 2 12 1 0. i 0 1 111 1 0 ! 0 1 0. 0 1 111 1 0.1 o0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DA IENAER 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 2 0 1 0 1 3 1 3 1 01 0 1 0 1 0 1 0 1 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

AKTYWA PODSTAWOWE
INFORMACIE

OPERACIE

PRZETWARZANIA

SPRZET

NOSNIKI DANYCH
(PAPIEROWE)

NOSNIKI DANYCH
(INFORMATYCZNE)

AKTYWA WSPIERAJACE
OPROGRAMOWANIE

OKABLOWANIE

PERSONEL

LOKALIZACIA

E \E Q Q N 9 N N N3 Q0 Q
o3 . 8 8 8 8 8 8 8 8 8
3 RODZAJ ZAGROZENIA ATRYBUT £ £ < £ £ < £ £ £ £ £
22 -'g" '1; 5 3 3 5 3 3 3 3 3
=5 o a % I & % I & & & &
RYZ. ISKIE RYZ. NISKIE RYZ. ISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ) ) ) <x 1 ) 1 0 ! 0 1 ) 1 0 ! 0 1 01 0 1 0 1 0 1 0 I 0 1 01 0 1
Nielegalne kopiowanie oprogramowania |  INTEGRALNOSC  i-ur—-b=~Sgegie™ s tRieiar [ pvzt"iskie | mve T NiskiE | wvz " Niskie | mvz T~ hiskie | &ve " Wiskie 1 Rvz. ¢ Niskie | Rvz.
£ DOSTEPNOSC 1 ) 1 0o 0 1 ) 1 0. i o0 1 0 1 0 1 0 i 0 1 0. I 0 1 0o ' 0 1
£ RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ.
] POUFNOSE 1 3 1 3 1 3 1.3 1 4 1 4 1 0 I 0 1 4 1 4 1 4 1 4 1 0 I 0 1 0o 1. 0 1
o RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
&  |Wykorzystanie nielegalnego lub INTEGRALNOSE 1 3 1 3 1 111 1 3.1 .3 1 0 ! 0 1 3.1 3 1 3 1 3 1 01 0 1 0o ' 0 1
§ skopiowanego oprogramowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ.
£ DOSTEPNOSC 1 2 1 2 1 111 1 2 12 1 0 I 0 1 3 1.3 1 ERE] 1 0 I 0 1 0o 1. 0 1
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ.
] POUFNOSE 1 0 I 0 1 01 0 1 o1 o 1 0 I 0 1 o1 0 1 0 i 0 1 0 I 0 1 0o 1. 0 1
H RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Utrata integralnosci danych / INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 0 i o0 1 4 1 4 1
znieksztatcenie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4.1 4 1 4 1 4 1 4 1 4 1 4.1 4 1 0.1 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 0 I 0 1 4 1T 4 1 4 1 4 1 0 i 0 1 0 I 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ‘x 1 2 12 1 2 12 1 0 I 0 1 2 12 1 2 12 1 01 0 1 0 I 0 1 2 12 1
ST e R INTEGRALNOSC  t-v—t—"iiskiE. | Rvz. | NiskiE [ vz T NiskiE | Rvz. T NiskiE | Rvz T NisKiE | Rvz Y NSKIE | Rvz | NSKE [ Rvz | NBKE | RvZ
DOSTEPNOSC 1 2 12 1 2 12 1 0 I 0 1 2 12 1 1 11 1 0 i 0 1 0 I 0 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 4 i 4 1 4 1 4 1 4 i 4 1 1 i1 1 4 i 4 1 4 i 4 1 1 11 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
TR , ) << 1 4 1 4 1 4 1T 4 1 4 1 4 1 1 11 1 4 1 4 1 3 1 3 1 1 11 1 2 12 1
RIIEIRE M MO ETIE INTEGRALNOSC  t-v—t—-"NiiskiE | Rvz. | NiSKIE | vz T NiskiE | vz T NiskiE | Rvz T NisKiE | Rvz Y NSKE | Rvz | NSKE [ Rvz | NBKE | RvZ
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 1 11 1 4 1 4 1 3 1 3 1 1 11 1 2 12 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1T 4 1 4 1 4 1 4 1 4 1 0 ! 0 1 4 | 4 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) ) e 1 2 12 1 2 12 1 3 1 3 1 2 12 1 2 12 1 3 1 3 1 0 I 0 1 2 12 1 1 11
i |Inevdent zwigzany z naruszeniem praw INTEGRALNOSC 1o t—"NiskiE | Rvz. | NiskiE vz T niskie | vz T niskie Vrva U niskiE [ rvz Y WisKiE | Rvz | NSKIE [ Rvz | NSKE | Rvz 1 NISKIE
"g‘ DOSTEPNOSE 1 2 12 1 2 12 1 3 1 3 1 2 12 1 2 12 1 3 1 3 1 0 I 0 1 2 12 1 1 11
= RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSC L 4_i 4 1 4.1 4 1 4_i 4 1 4_i 4 1 4_1 4 1 4 1 4 1 01 0 1 4 1 a 1 2 1 a
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Nielegalna manipulacja/wykorzystanie INTEGRALNOSE 1 2 12 1 2 12 1 3 1 3 1 2 12 1 2 12 1 3 1 3 1 0 I 0 1 2 12 1 1 11
praw RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 3 1 3 1 2 12 1 2 12 1 3 1 3 1 0 I 0 1 2 12 1 1 11
: RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g POUFNOSE 1 0 i 0 1 0o 0 1 ) 1 0. i 0 1 0 r 0 1 ) 1 0. I 0 1 0.1 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
> . - I 1 2 12 1 2 12 1 2 12 1 0 i 0 1 2 12 1 ) 1 01 0 1 1 11 1 0 i 0
g |Wystapienie odmowy dziafania systemu |  INTEGRALNOSC o4~ ™ T v ~t~"Rigkie [ Rvz | WiskiE | Rvz. | WISKIE | Rvz. | NiSKIE | Rvz | NISKE | Rvz | NISKIE | Rva | RISKIE | Rvz 1T NiSKiE
DOSTEPNOSC 1 3 1.3 1 3. 1 3 1 3.1 3 1 0. i o0 1 3. 1.3 1 2 12 1 0. o0 1 2 12 1 111
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) INTEGRALNOSC 1 I 1 2 12 1 0o ! o 1 0o o 1 0o ! o 1 0o ! o 1 ) 1 2 12 1 R
Vi el er ey RYZ. NISKIE | Ryz. NISKIE | RYZ. NISKIE | RYZ. NISKIE | RYZ. NISKIE | RYZ. NISKIE | RYZ. NISKIE | RYz. NISKIE | RYZ. NISKIE
DOSTEPNOSE 1 3 1 3 1 3 1 3 1 2 12 1 2 12 1 2 12 1 ot o0 1 ot 0 1 3 1 3 1 3 1 3
& RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE
SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

MACIERZ RYZYKA
ANALIZY RYZYKA OGOLNEGO

w oparciu o norme ISO/IEC 27005:2014 dla grupy czynnosci przetwarzania o nazwie: ARO-GR.3 (ANALIZA RYZYKA OGOLNEGO - GRUPA 3),dla nastepujacych czynnosci:

i Rejestr korespondencji ; Rejestr danych kontaktowych

0 nastepujgcych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

! 59;126 i
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACJE NOSNIKI DANYCH NOSNIKI DANYCH
INFORMACJE TSRO SPRZET (PAPIEROWE) (INFORMATYCZNE) OPROGRAMOWANIE ~ OKABLOWANIE PERSONEL LOKALIZACIA
<z
o W Nrd N4 Nrd o Nrd o Nrd Nrd Nrd
o3 . 8 8 S 8 S 8 S 8 8
3 RODZAJ ZAGROZENIA ATRYBUT £ ~ I ~ £ ~ I ~ £ ~ £ ~ = ~ £ ~ I ~
£ S g3 g2 £ £ 2 £ g2 £ £ 2 £
S R £ 3 g | 3 £ 3 2|3 £ | 3 2|3 £ 3 g3 £ 3
¢k 1 1 1 1! 1 0 1 1 1 1 1 1 0 1 0 1 0 1 1
POUFNOSC RYZ. RYZ. NISKIE RYZ. |72 NISKIE RYZ. YZ. RYZ. RYZ. RYZ.
. . X ¢ 4 1 4 4 1 4 1 4 1 4 1 4 1 4 1 P 1 4 1 4 1 4 1 4 1 4 1 1
U T B D R INTEGRALNOSC -4, NiSKIE | Rvz. T NISKIE | Rvz. | NISKIE_ | Ryz. | NiSKIE | Rvz. | NISKIE | Rvz | NiSKiE | rvz. | NISKIE | Rvz. | NISKEE | Rz
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 i 4 1 4 1 4 1 i 4 1 4 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 2 12 1 2 12 1 ) 1 2 12 1 0 I 0 1 ) 1 0 i 0 1 | 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
. . ¢ 1 4 i 1 4 1 4 1 4 1 4 1 4 1 4 1 P 1 2 12 1 2 12 1 1 11 1
REEEEIENT, EEIIE INTEGRALNOSC -7 NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3 1 3 1 3 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 0 i1 0 1 ) 1 0 I 0 1 | 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
@ Doprowadzenie do zanieczyszczenia INTEGRALNOSE 1 111 1 111 1 141 1 0 i 0 1 1 11 1 ) 1 01 0 1 | 1
§ | zabrudzenia, degradacji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
E DOSTEPNOSC 1 111 1 111 1 141 1 0 i 0 1 1 11 1 ) 1 0 I 0 1 | 1
© RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
5 POUENOSCE 2 2 1 4 2 2 1 a4 1 141 2 2 1 a4 2 2 1 4 1 ) 1 0 I 0 1 2 12 1
S RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
2 [Wystapienie powaznego incydentu / INTEGRALNOSE 1 3 1 3 1 4 1 4 1 4 1 4 1 4 1 4 1 N 1 1 i1 1 1 11 2 i 4 1
N lwypadku RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1 3 1 4 1 4 1 4 1 4 1 4 1 4 1 N 1 2 12 1 2 12 2 i 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 0 i 0 1 0 i 0 1 ) 1 111 1 N 1 111 1 0 I 0 1 | 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Uszkodzenie nieodwracalne urzadzen lub INTEGRALNOSE 1 4 1 4 1 4 1 4 2 ‘L--i.--.s 1 4 1 4 2 4 1 8 1 ) 1 1 11 1 1 11 1
no$nikow RYZ. NISKIE RYZ. NISKIE RYz. | SREDNIE_ | Ryz. NISKIE RYz. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 i 4 1 4 1 4 2 4 | 8 1 4 i 4 2 4 1 8 1 3 1.3 1 2 12 1 2 1.2 1
RYZ. NISKIE RYZ. NISKIE RYz. | SREDNIE_ | Ryz. NISKIE RYz. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 0 i 0 1 0 i 0 1 0 i 0 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 | 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o X . ¢ 1 0 i 0 1 0 i 0 1 3 1 3 1 0 i 0 1 3 1 3 1 1 i 1 1 3 1 3 1 i 1
Zapvenicbzezenie tuy e idaenis INTEGRALNOSC o ——~Tisiie. | Ryz. | NISKIE [ Rvz © " NiSKiE | Rvz | NBSKE | Rvz. " NSKE | Rvz T WiSKiE [ Rvz | NSKE | Rvz T NBKE | RvZ
DOSTEPNOSC 1 0 i 0 1 0 i 0 1 3 1 3 1 0 i 0 1 3 1 3 1 111 1 3 1 3 1 111 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 2 12 1 111 1 141 1 2 12 1 1 11 1 111 1 0 i 0 1 | 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Lo » 1 4 i 4 1 4 1 4 1 4 i 4 1 4 1 4 1 P 1 2 12 1 2 12 1 1 i1 1
Ao e INTEGRALNOSC 4 NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 i 4 1 4 1 4 1 4 i 4 1 4 1 4 1 P 1 4 1 4 1 3 1 3 1 3 1 3 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 2 12 1 2 12 1 111 1 3 1.3 1 3. 1.3 1 ) 1 0.1 0 1 i 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
- INTECR AL NACE 1 4 i 4 1 4 1 4 1 4 1 4 1 4 1 4 1 R 1 111 1 4 i 4 1 111 1
TNFORMAGI

SYSTEM ZARZADZANIA BEZPIECZENSTWEM
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

E \E Q Q N 9 N N N3 Q0 Ned
oN . 8 8 8 8 8 8 8 8 8
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ | x £ £ | x £ £ | x £ £ £
(=] © [} g © [} g © @ g © @ ©
< < © -} =1 -3 ° =1 -3 © =1 © -3 -}
2 N & & 7 & & 7 & & % I & &
RYZ. RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. RYZ. NIS| RYZ.
DOSTEPNOSC 1 ! 1 4 1 4 1 ) 1 4 1 4 1 4 1 4 1 3 1 3 1 4 1 4 1 3. 1 3 1
o RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
£ POUFNOSCE 1 1 4.1 1 111 1 01 0 1 Y 1 1.1 1 0._i 0 1 0.1 0 01 1 1 0.1
3 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ NISKIE RYZ. NISKIE
s P ) ‘e 1 ! 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1
_E Amese il gniens INTEGRALNOSC -7 NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ. NISKIE RYZ NiSKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
£ DOSTEPNOSC 1 i 1 4 14 1 4 1 4 1 4} 1 4_1 4 1 4 1 4 1 4 1 4 1 T 1
5 RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
N POUFNOSCE 1 111 1 111 1 111 1 T2 1 111 1 0 i 0 1 0. 0 1 i 1
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
- . <x 1 3 1 3 1 3 1 3 1 4 1 4 1 T2 1 4 1 4 1 1 11 1 3 1 3 1 1 1
ZERBORREVEE nEEaosicane | INTEGRALNOSC o NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
DOSTEPNOSC 1 3 1 3 1 3 1 3 1 4 1 4 1 T2 1 4 1 4 1 2 12 1 3 1 3 1 3 1 1
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 2 12 1 2 12 1 1 11 1 i 1 1 11 1 ) 1 0 I 0 1 R 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
Wystapienie powodzi rzecznej, od wéd INTEGRALNOSE 1 4 1 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 3 1 3 1 4 1 4 1 2 12 1
gruntowych, opadowej RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
DOSTEPNOSC 1 ! 1 4 1 4 1 41 4 1 4 ! 1 4 1 4 1 4 1 4 1 4 1 4 1 R 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ; 1 0_i_0 1 0.0 1 i 1 0. i 0 1 0. i 0 1 0_i.0 1 i 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Awaria sieci wodociggowej, usterki INTEGRALNOSE 1 0 ! 1 1 11 1 3 1 3 1 i 1 2 12 1 01 0 1 01 o0 1 1 1
w |ukfadu klimatyzacji /chodzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ L
2 DOSTEPNOSC 1 ! 1 111 1 4 1 4 1 j 1 3 1 3 1 0. i 0 1 0.1 o 1 111 1 2 1
E} RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
k] POUFNOSE 1 ! 1 01 0 1 ) 1 j 1 0o 0 1 0 i 0 1 0. 0 1 ! 1 0 1 0
o? RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
o " ) x 1 3 1 3 2 3 1 6 1 4 1 4 1 i 2 4 1 8 1 0 1 0 1 01 0 1 2 12 1 2 12
§ Wystapienie awarii w dostawie pradu INTEGRALNOSC vz, T NiiskiE | Ryz {ISREDNIE | Rvz. ¥ Riskie™ | Rz | Niskie | Ryz {INSREDRIET| Rvz T RiskiE | kvz T NiskiE | Rvz U NiskiE | wve T RiskiE
'§ DOSTEPNOSE 1 3.1 3 2 3 1 6 1 4.1 4 1 ! 2 4 1 8 1 2 1.2 1 2 1.2 1 3 1 1 3.1 3
2 RYZ. NISKIE RYZ. | SREDNIE | Rvz. NISKIE RYZ NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
I3 POUFNOSE 1 ! 1 0o 0 1 ) 1 j 1 0o 1 0 1 ) 1 0. I 0 1 ! 1 0.1 0
= RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Uszkodzenie systemu INTEGRALNOSE 1 2 12 1 2 12 1 3 1 3 1 i 1 3 1 3 1 ) 1 0 I 0 1 1 1 2 12
telekomunikacyjnego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 2 12 1 i 1 2 12 1 ) 1 0 I 0 1 2 12 1 1 11
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE
POUENOSCE 1 ! 1 0.1 0 1 0_i 0 1 i 1 0.1 0 1 0! 0 1 0.1 0 1 i 1 0_i 0
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE
Wptyw promieniowania INTEGRALNOSE 1 2 12 1 2 12 1 4 1 4 1 i 1 4 1 4 1 2 12 1 2 T2 1 1 1 01 0
elektromagnetycznego na urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 2 T2 1 2 12 1 2 T2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
o o o ¢ 1 0 1 0 1 0 1 0 1 4 1 4 1 1 11 1 4 1 4 1 ) 1 11 1 1 0 1 0 1 0 i 0
Sl PR D A INTEGRALNOSC -0 tNiskie | mvz. I wiskie | rvz T wiskie | avz T niskie [ rvz. U niskie [ rvz Y UNsKE | Rvz TTUNiskiE [ Rvz T NisKiE | RvZ T RISKIE
k DOSTEPNOSC 1 01 0 1 01 0 1 4 1 4 1 1 11 1 4 1 4 1 01 0 1 1 11 1 2 12 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wystapienie impulsu INTEGRALNOSE 1 2 1 2 1 2 12 1 4 1 4 1 0. i o0 1 4 1 4 1 111 1 3.1 3 1 0o ' 0 1 0.1 0
: elektromagnetycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 3 1 3 1 01 0 1 1 11
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. ! 0 1 4 1 4 1 0! 0 1 4_ 1 4 1 0.1 0 1 212
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Przechwycenie emisji fal radiowych na INTEGRALNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
skutek zjawiska interferencji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
NACTEDNAEE 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 ) 1 01 0 1 0 1 0 1 0 1 0

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

E \E Q Q N 9 N N N3 Q0 Ned
oy . 8 8 8 8 8 8 8 8 8
3 RODZAJ ZAGROZENIA ATRYBUT £ £ < £ £ < £ £ < £ £ £
- 3 3 E 3 g E 3 3 [ 5 3 g 3
2 N & & 7 & & 7 & & % I & &
RYZ. ISKIE RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. RYZ.
POUFNOSCE 1 ) 1 4 1 4 1 ) 1 0. i o0 1 4 1 4 1 0 i 0 1 0. 0 1 0 I 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
) x 1 ) 1 0 ! 0 1 0 ! 0 1 T 0 1 01 0 1 0 1 0 1 01 0 0 1 1
Slosonanielpecsichy INTEGRALNOSC -0 —tiiskie | mvz. I wiskie | rvz T Wiskie | vz NiskiE | Rvz NiSKiE [ Ryz ¥ NiskiE | rvz. T NisKiE | Rvz NISKIE | RYZ.
DOSTEPNOSC 1 ] 1 0o 0 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. I 0 1 0 I 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 4 1 4 1 i 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
) ) <x 1 0! 0 1 0 ! 0 1 0 ! 0 1 T 0 1 01 0 1 0 1 0 1 0 I 0 1 1 1
Slackte ettt INTEGRALNOSC -0 —tiskie | mvz. I wiskie | rvz T Wiskie | vz NiskiE | Rvz NiSKiE [ Ryz ¥ NiskiE | rvz T NisKiE | Rvz NISKIE | RYZ.
DOSTEPNOSC 1 0 i o0 1 0o 0 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. 0 1 i 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 ] 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 2 12 1 01 0 1 I 1
Wystapienielineydentulzwiazanegoz RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ.
o ) . P 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 ) 1 0. 0 1 ! 1
LB EE L R D (e eE INTEGRALNOSC -0 Niskie | mvz. I wiskie | rvz T Wiskie | vz NisKiE | Rvz NISKIE | Rvz. | NISKIE | Ryz. | NiSKIE | Rvz. | _NISKIE | RYZ
danymi DOSTEPNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 4! 1 4 1 4 1 0 ' o 1 0 ! 0 1 il 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 4 1 4 1 4 1 4 1 4 1 4 2 i 1 4 1 4 1 2 12 1 0 I 0 1 R 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
’§ Wystapienie incydentu zwigzanego z INTEGRALNOSE 1 4 1 1 4 1 4 1 4 1 4 1 i 1 3 1 3 1 0 i 0 1 01 o0 1 111 1
£ [|kradzieza urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
,‘:j DOSTEPNOSE 1 4 1 4 1 4 1 4 1 4 1 4 2 i 1 3 1 3 1 ) 1 0 I 0 1 R 1
£ RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
g POUFNOSCE 2 4 1 8 2 4 1 8 1 ) 1 j 2 4 1 8 1 0 i 0 1 0. 0 1 R 1
2 RYZ. | SREDNIE | Ryz. |_ 'SREDNIE | RvzZ. NISKIE RYZ NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
g Pozyskanie danych z wyrzuconych lub INTEGRALNOSE 1 0 | 1 0o 0 1 0 ! 0 1 i 1 01 0 1 0. i 0 1 0 ! 0 1 HE) 1 T
2 [powtornie uzytych nosnikéw RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
5 DOSTEPNOSC 1 0 i 0 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 HI) 1 !
= RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= POUFNOSE 1 4 1 4 1 4 1 4 1 2 1 2 1 4 1 1 4 1 4 1 0 i 0 1 0 I 0 1 4 1 4 1 4 1
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
2 [Ujawnienie danych osobowych INTEGRALNOSE 1 1 11 1 111 1 0 1 0 1 i 1 0 1 0 1 ) 1 01 0 1 1 1 !
2 |nieuprawnionej osobie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 11 1 111 1 R 1 ! 1 o1 0 1 0. i 0 1 0.1 0 1 ' 1 !
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 01 0 1 0o 0 1 2 12 1 i 1 2 12 1 111 1 0 I 0 1 1 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Pozyskiwanie danych z niewiarygodnych INTEGRALNOSE 1 0 ! 0 1 0 1! 0 1 3 1 3 1 i 1 3 1 3 1 2 1 2 1 01 0 1 1 1 1
#rodet RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 01 0 1 0o 0 1 4 1 4 1 i 1 4 1 4 1 2 12 1 0 I 0 1 1 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 1 4 1 4 1T 4 1 4 1 4 1 01 0 1 4 1 4 1 01 0 1 0 0 1 4 1 4 1 4 1T 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Nieautoryzowana manipulacja INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 2 12 1 0. o0 1 0o 0 1 0.1 0
konfiguracja urzadzen RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 3 1 3 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 111 1 1 11 1 2 12 1 01 0 1 2 12 1 2 12 1 01 0 1 01 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Ingerencja w oprogramowanie w celu INTEGRALNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 2 12 1 0. o0 1 0o 0 1 0.1 0
jego sfatszowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 111 1 0. o0 1 0o ' 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0 i 0 1 0o 0 1 2 12 1 0. i o0 1 2 12 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wykrycie umiejscowienia (sprzetu, INTEGRALNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
danych) RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DAL IENAEE 1 0 i 0 1 0 i 0 1 0 ! 0 1 0 i 0 1 0! 0 1 0 i 0 1 0 I 0 1 0.1 0 1 0 ! 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKI DANYCH NOSNIKI DANYCH
INFORMACIE SPRZET (PAPIEROWE) (INFORMATYCZNE) OPROGRAMOWANIE

OKABLOWANIE PERSONEL LOKALIZACIA

PRZETWARZANIA

< .
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ £ £ | x £ £ | x £ £ £
22 3 3 3 3 5 3 3 5 3 3 3
2 N & & & & 7 & & % I & &
RYZ. RYZ. RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. RYZ.
o " ) ] <x 1 T3 1 Ell 2 1 0 ! 0 2 4 1 8 1 0 1 0 1 01 0 1 0 1 1
pretapencbwaiisteituzaczen s INTEGRALNOSC -0 NiSKIE | Rvz. | NISKIE | RvZ RYZ | NiSKIE | Rvz | SREDNIE | Rvz. | _NISKIE | RYz | _ NISKIE | RvZ NISKIE | RYZ.
DOSTEPNOSC 1 3 1.3 1 3 1 2 4 1 8 1 HE:) 2 3 1 6 1 0 i 0 1 0. I 0 0 I 1
RYZ NISKIE RYZ. NISKIE RYZ SREDNIE__| Ryz. NISKIE RYZ SREDNIE__| RvZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
POUFNOSCE 1 2 1 2 1 2 1 1 4 1 4 1 HE:) 1 4 1 4 1 0 i 0 1 0. I 0 1 0 I 1
RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
) ) o , x 1 2 12 1 2 1 1 4 1 4 1 T 0 1 4 1 4 1 0 1 0 1 01 0 1 1 11 1
Disbrawidicueldzianiguzadzes INTEGRALNOSC -0 NiSKIE | Rvz. | NISKIE | RvzZ NiskiE | vz NiskiE | Rvz NiSKIE [ Ryz ¥ NiskiE | rvz. T NiskiE | Rvz NISKIE | RvZ
DOSTEPNOSC 1 111 1 111 1 3.1 .3 1 HE:) 1 3.1 3 1 0 i 0 1 0. 0 1 2 12 1
° RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
§ POUFNOSCE 1 ! 1 0 I 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. 0 1 i 1
g RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
§ Wystapienie przecigzenia systemow INTEGRALNOSE 1 3 1 3 1 i B 1 4 1 4 1 i 1 3 1 3 1 0 ! 0 1 0 ! 0 1 1 B 1 T
= [informacyjnych RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
5 DOSTEPNOSC 1 3.1 3 1 L 1 4.1 4 1 ! 1 313 1 0._i 0 1 0.1 0 1 111 1
H RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 2 1 2 1 2 1 1 2 1 2 1 j 1 2 1 2 1 3 1 3 1 0.1 o 1 R 1
RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
Brak poprawnego funkcjonowania INTEGRALNOSE 1 2 1 2 1 i 1 3 1 3 1 i 1 3 1 3 1 4 1 4 1 0. 0 1 2 12 1 1 0.1
oprogramowania RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE
DOSTEPNOSC 1 3.1 3 1 L 1 313 1 ! 1 313 1 4.1 4 1 0.1 0 1 111 1 0!
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NiISKil
POUFNOSE 1 ' 1 i 1 2 12 1 i 1 2 12 1 ) 1 0 I 0 1 HE) 1 0 I
RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NiISKil
Naruszenie ciagtosci dziatania systemu INTEGRALNOSE 1 3 1 3 1 i 1 4 1 4 1 i 1 4 1 4 1 2 12 1 1 11 1 2 12 1 1!
informatycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE
DOSTEPNOSC 1 3 1 3 1 4 1 1 4 1 4 1 i 1 4 1 4 1 3 1 3 1 1 11 1 2 12 1 1 11
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE
POUENOSCE 1 4! 1 4 1 1 3.1.3 1 ' 1 4 1 4 1 0. 0 1 0_1i.0 1 31 1 0._i_0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
) . , e 1 1 1 1 1 1 11 1 3 1 3 1 i 1 2 12 1 0 1 0 1 0 I 0 1 1 11 1 01 0
Nielegalne uzycie urzadzef INTEGRALNOSC  t-vt—"RiisikiE. | Rvz. | NiskiE [ vz T niskie | vz T niskie  Vrva T niskiE [ rvz Y WiSKiE | Rvz | NISKIE | Rvz | NSKIE | Rvz 1T NISKIE
DOSTEPNOSC 1 2 12 1 2 1 1 3 1 3 1 i 1 2 12 1 ) 1 0 I 0 1 1 11 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 ! 1 i 1 0 I 0 1 i 2 2 1 4 1 2 12 1 0 I 0 1 1 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) : ) ) i 1 ! 1 1 1 0 1 0 1 i 1 111 1 1 11 1 01 0 1 1 1 0 i 0
Nielegalne kopiowanie oprogramowania |  INTEGRALNOSC oty 1" RiskiE [ vz | NISKIE | vz NISKIE | Rvz. | NISKIE | Rvz | NISKIE | Rvz | NISKIE | Rvz | _NISKIE | Ryz | NISKIE
2 DOSTEPNOSE 1 ! 1 i 1 0 I 0 1 i 1 1 11 1 2 12 1 0 I 0 1 1 1 01 0
] RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 3 1 3 1 i 1 o1 o 1 : 1 4 1 4 1 4 1 4 1 0.1 o 1 ! 1 0o i 0
o o RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g Wykorzystanie nielegalnego lub INTEGRALNOSE 1 3 1.3 1 111 1 ) 1 0. i o0 1 3. 1.3 1 3 1 3 1 0. o0 1 0o i 0 1 0 1 0
) skopiowanego oprogramowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
s DOSTEPNOSC 1 2. 1.2 1 111 1 R 1 0_i 0 1 313 1 3.1 3 1 R 1 010 1 R
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
H] RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Utrata integralnosci danych / INTEGRALNOSE 1 3 1.3 1 3. 1 3 1 3.1 3 1 4 1 4 1 3. 1.3 1 0 ! 0 1 0. o0 1 111 1 0.1 0
znieksztatcenie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 3 1.3 1 3. 1 3 1 3.1 3 1 3 1.3 1 3. 1.3 1 0 ! 0 1 0. o0 1 111 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 4 1 4 1 4 1 4 1 0t 0 1 4 1 4 1 4 1 4 1 0 ! 0 1 0. o0 1 4 1 4 1 2 1 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) ¢ 1 2 1 2 1 2 1 2 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 111 1 0 1 0
SPERG FE EEE G INTEGRALNOSC -0 tiskie | mvz. 1 wiskie | rvz T Wiskie | avz T niskie [ Rvz. U niskie [ rvz Y UNBKE | Rvz TTUNsKiE | Rvz U NiSKE | RvZ T RISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 0 f 0 1 2 12 1 1 11 1 01 0 1 01 0 1 1 11 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSCE 1 4 i 4 1 4 1 4 1 4 1 4 1 111 1 4 1 4 1 4 1 4 1 1 i1 1 4 1 4 1 0._!_ 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Dniswiania cia htadi nsvtbawmiba INTERRAI NNEA 1 4 i 4 1 4 E 4 1 4 i 4 1 1 E 1 1 4 i 4 1 3 E 3 1 1 i 1 1 1 E 1 1 0 E 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA WSPIERAJACE
OPROGRAMOWANIE

AKTYWA PODSTAWOWE

OPERACIJE
A PRZETWARZANIA

SPRZET NOSNIKI DANYCH NOSNIKI DANYCH OKABLOWANIE

PERSONEL LOKALIZACIA

KATEGORIA
ZAGROZEN

(PAPIEROWE)

(INFORMATYCZNE)

Ny 0 Y ey 0 Q Nel o N
. 8 3 8 3 8 8 3 8 8
RODZAJ ZAGROZENIA ATRYBUT £ £ > £ £ > £ ~ £ ~ £ ~ £ ~ £
© © 9 © © 9 © [} © [ © [} © [ ©
3 8 E; 3 ° E] 3 3 3 E] 3 3 3 E] 3
& 4 I & & v & 3 I > & v & @ &
RYZ. ISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 ) 1 4 1 4 1 4 1 4 1 1 1.1 1 4 1 4 1 3. 1.3 1 111 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 [ 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3 1 0 i o0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ) 1 2 1 2 1 2 12 1 2 1 2 1 2 1.2 1 2 1.2 1 111 1 0.1 0 1 2 1.2 1
Tt ey RV eI (T INTEGRALNOSC. -~ ™ 1 vz 1 isiaie ™| vz ¥ Wiskie ™ [ ave T miskie ™ [ ave T wiskie ™[ vz T wiskie ™ [ wve T miskie T ave T ke | R
DOSTEPNOSC 1 3.1 3 1 313 1 313 1 313 1 3. 1.3 1 2 1.2 1 0.1 0 1 313 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3 1 0 i o0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Nielegalna manipulacja/wykorzystanie INTEGRALNOSE 1 2 1 2 1 2 12 1 2 1 2 1 2 12 1 2 12 1 111 1 0 i o0 1 2 12 1
praw RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1.3 1 3 1 3 1 3 1 3 1 3 1.3 1 3.1 3 1 2 12 1 0. I 0 1 3. 1 3 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOS$C 1 9 i 0 1 0 i 0 1 01 0 1 0 i 0 1 0 1 0 1 01 0 1 0 1 0 1 0 1 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
- N (e 1 2 12 1 2 1.2 1 0.1 0 1 0_i 0 1 o1 0 1 0. i 0 1 0.1 0 1 111 1
RUSRlElEcC o RN INTEGRALNOSC o NISKIE | Rz, NISKIE_ | Rvz. NISKIE | Rvz. NiSKIE | Rvz. NISKIE__ | Ryz. NiskiE | Rvz. NISKIE | Rvz. NISKIE_ | Rvz.
DOSTEPNOSE 1 3 1 3 1 3. 1 3 1 2 12 1 2 12 1 2 1 2 1 111 1 0 I 0 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 0 i 0 1 0 I 0 1 ) 1 0. i 0 1 0o 0 1 0 i 0 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
» INTEGRALNOSE 1 111 1 111 1 0o ! o 1 0o i o 1 0o [ o 1 0o {0 1 ) 1 EIEE 1 111
Vi dlasiizpmes peremely RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 2 12 1 2 12 1 2 12 1 2 12 1 2 12 1 1101 1 o+ 0 1 3 1 3 1 3 1 3
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

MACIERZ RYZYKA
OCENY SKUTKOW DLA PRZETWARZANIA DANYCH

w oparciu o0 norme ISO/IEC 27005:2014 dla grupy czynnosci przetwarzania o nazwie: DPIA-GR.1 (OCENA SKUTKOW DLA PRZETWARZANIA DANYCH - GRUPA 1),dla nastepujacych czynnosci:

H Ubezpieczenie pracownikdw ; Zatrudnienie pracownikow ; Sprawy socjalno-bytowe - pracownikéw; Monitoring wizyjny w Urzedzie Miejskim; Monitoring obrad sesji H

0 nastepujgcych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):
! 53; 61, 65; 68; 70

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACJE NOSNIKI DANYCH NOSNIKI DANYCH
INFORMACJE TSRO SPRZET (PAPIEROWE) (INFORMATYCZNE) OPROGRAMOWANIE ~ OKABLOWANIE PERSONEL LOKALIZACIA
<z
o W Nrd N4 Nrd o Nrd o Nrd Nrd Nrd
o3 . 8 8 S 8 S 8 S 8 8
0= RODZAJ ZAGROZENIA ATRYBUT £ x I ~ £ ~ I ~ £ ~ £ ~ = ~ £ ~ I ~
£ 5|2 5| £z £ 5|2 £ 5|2 £ 5|2
S R £ 3 2|3 | £ 3 2|3 | £ | 3 2|3 £ 3 g3 £ 3
¢ 1 1 1 1t 1 0 1 14 1 0 1 0 1 0 1 0 1 1
POUFNOSC RYZ. RYZ. NISKIE RYZ. |72 NISKIE RYZ. YZ. RYZ. RYZ. RYZ.
. . X ¢ 4 1 4 4 1 4 1 4 1 4 1 4 1 4 1 P 1 4 1 4 1 4 1 4 1 3 1 1
Wybuch pozaru /powstanie pozaru INTEGRALNOSC Rz NISKIE RVZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 i 4 1 4 1 4 1 i 4 1 3 1 3 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 2 12 1 2 12 1 111 1 2 12 1 1 11 1 ) 1 0 i 0 1 ) 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
. ) ¢ 1 4 i 1 4 1 4 1 4 1 4 1 4 1 4 1 P 1 3 1 3 1 4 1 4 1 2 12 1
pedisitai 2o INTEGRALNOSC -0 ~Rijskie [ Rvz. " NiskiE | Rvz, T wiskie | Ryz. | Wiskie | Rvz. | NiskiE | Rvz T wiskie | Rvz L NisKiE | Rvz. | NiSKiE | Rvz.
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3 1 4 1 4 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 0 i1 0 1 ) 1 0 I 0 1 0 i1 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
@ Doprowadzenie do zanieczyszczenia INTEGRALNOSE 1 111 1 111 1 2 12 1 0 i 0 1 2 12 1 ) 1 0 I 0 1 0 i1 0 1
§ | zabrudzenia, degradacji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
N DOSTEPNOSC 1 111 1 111 1 2 12 1 0 i 0 1 2 12 1 ) 1 0 I 0 1 0 i1 0 1
" RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
S POUENOSCE 2 2 1 4 2 2 1 a4 1 141 2 2 1 a4 2 2 1 4 1 ) 1 0 I 0 1 4 1 4 1
S RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
2 [Wystapienie powaznego incydentu / INTEGRALNOSE 1 3 1 3 1 3 1 3 1 4 1 4 1 3 1 3 1 3 1 3 1 ") 1 01 0 2 2 1 4 1
N lwypadku RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1 3 1 3 1 3 1 4 1 4 1 3 1 3 1 3 1 3 1 ) 1 0 I 0 2 2 1 a4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 0 i1 0 1 ) 1 0 I 0 1 0t 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Uszkodzenie nieodwracalne urzadzen lub INTEGRALNOSE 1 3 1 3 1 3 1 3 2 4___i____s 1 3 1 3 2 4 __i___s 1 ) 1 1 11 1 2 12 1
no$nikow RYZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | Rvz. NISKIE RYz. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 3 1.3 1 3 1.3 2 4 | 8 1 3 1.3 2 4 1 8 1 2 12 1 1 i1 1 2 1.2 1
RYZ. NISKIE RYZ. NISKIE RYz. | SREDNIE_ | Ryz. NISKIE RYz. | SREDNIE | Ryz. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 0 i 0 1 0 i 0 1 0 i 0 1 0 i 0 1 0 i 0 1 ) 1 0 i 0 1 0.t 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o X . ¢ 1 0 i 0 1 0 i 0 1 3 1 3 1 0 i 0 1 2 12 1 0 i 0 1 3 1 3 1 0 1 0 1
PP tEts, WEAEETS, Wil e INTEGRALNOSC -2y NiSKiE™"| Rvz NISKIE | Rvz. NisKiE” | Rvz. NiSKiE™" | Rvz NISKIE | RvZ. NiSKiE” | Rvz. NiSKiE | Rvz. NISKIE | RvZ
DOSTEPNOSC 1 0 i 0 1 0 i 0 1 3 1 3 1 0 i 0 1 2 12 1 111 1 3 1 3 1 2 2 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 2 12 1 141 1 2 12 1 1 11 1 ) 1 0 i 0 1 0 i 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Lo » 1 4 i 4 1 4 1 4 1 4 i 4 1 4 1 4 1 P 1 3 1 3 1 4 1 4 1 2 12 1
Ao e INTEGRALNOSC 4 NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 i 4 1 4 1 4 1 4 i 4 1 4 1 4 1 P 1 4 1 4 1 4 i 4 1 3 1 3 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 2 12 1 111 1 2 12 1 111 1 ) 1 0.1 0 1 0.1 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Oy Y . INTEARA L NAEE 1 4 i 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3 1 4 1 4 1 2 12 1
SYSTEM fARZADZA IA BEZPIECZENSTWEM fNFORMACJI
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

< .
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ £ £ | x £ £ | x £ £ £
22 3 3 3 3 5 3 3 5 3 3 3
2 N & & & & 7 & & % I & &
RYZ. RYZ. RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. RYZ. NIS| RYZ.
DOSTEPNOSC 1 ! 1 4 1 1 L 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3. 1 3 1
o RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
£ POUFNOSCE 1 1 4.1 1 111 1 111 1 Y 1 1.1 1 0._i 0 1 0.1 0 1 0. 1.0 1 1 0.1
3 RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ. NISKIE
s P ) ‘e 1 ! 1 4 1 1 4 1 1 4 1 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1
_E Siiatroicuulienicns INTEGRALNOSC -0 NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
§ DOSTEPNOSC 1 ! 1 4 1 1 41 1 4 1 1 4 1 4 1 4 1 4 1 4 1 4 1 3. 1 3 1
s RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
N POUFNOSCE 1 111 1 111 1 0! 1 111 1 0 1 0 1 0 i 0 1 0. 0 1 i 1
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
- . <x 1 3 1 3 1 Ell 1 4 1 1 T2 1 4 1 4 1 1 11 1 4 T 4 1 1 11 1
ZiawiiaRtnesiaensietecioiesicaig|  INTEGRALNOSC 1o NiskiE | Rvz NISKIE | Rvz. | NISKiE__ | Rz NiskiE | Rvz NisKiE [ Rvz T NskiE [ Rvz T NiskiE | Rvz NiSKiE | Rvz
DOSTEPNOSC 1 3 1 3 1 il 1 ! 1 T2 1 4 1 4 1 2 12 1 4 1 4 1 3 1 1
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 2 1 1 ! 1 i 1 1 11 1 ) 1 0 I 0 1 R 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
Wystapienie powodzi rzecznej, od wod INTEGRALNOSE 1 4 1 1 i 1 ! 1 4 1 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1
gruntowych, opadowej RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
DOSTEPNOSE 1 ! 1 i 1 ! 1 4 ! 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ; 1 L 1 ; 1 i 1 0. i 0 1 0. i 0 1 0_i.0 1 i 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ
Awaria sieci wodociggowej, usterki INTEGRALNOSE 1 0 1 1 2 1 1 1 1 i 1 3 1 3 1 ) 1 01 0 1 H) 1 1!
w |Uuktadu Klimatyzacji /chtodzenia RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKi
2 DOSTEPNOSC 1 ! 1 2 1 1 ! 1 : 1 3 1.3 1 0. i 0 1 0.1 o 1 111 1 1t
E} RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 ! 1 i 1 ! 1 j 1 0o 0 1 0 i 0 1 0. 0 1 ! 1 0 1 0
o? RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
o . ) e 1 3 1 3 1 4 1 1 4 1 1 i 2 4 1 8 1 0 1 0 1 01 0 1 1 1 2 12
§ Wystapienie awarii w dostawie pradu INTEGRALNOSC vz T WiiskiE | mvz | Niskie | vz, ¥ niskie | Rz [ NiskiE | Ryz {INSREDRIET| Rvz T RiskiE | kvz [T NiskiE | Rvz 1 NiskiE | wve T RiskiE
= DOSTEPNOSE 1 3.1 3 1 4 1 1 3.1 3 1 ! 2 3 1 6 1 2 1.2 1 2 1.2 1 2 1.2 1 3.1 3
o RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
I3 POUFNOSE 1 ! 1 i 1 ! 1 j 1 0o 1 0 1 ) 1 0. I 0 1 ! 1 0.1 0
= RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Uszkodzenie systemu INTEGRALNOSE 1 2 12 1 i 1 2 12 1 i 1 1 11 1 ) 1 0 I 0 1 1 1 1 11
telekomunikacyjnego RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
DOSTEPNOSC 1 3.1 3 1 L 1 3.1 3 1 ! 1 313 1 0. i 0 1 0.1 0 1 2 1.2 1 2 12
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 ! 1 il 1 ! 1 i 1 0.1 0 1 0! 0 1 0.1 0 1 i 1 0_i 0
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE
Wptyw promieniowania INTEGRALNOSE 1 2 12 1 2 1 1 4 1 1 i 1 4 1 4 1 2 12 1 2 T2 1 1 1 01 0
elektromagnetycznego na urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 2 T2 1 2 12 1 2 T2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
L o . ‘e 1 0 i 0 1 0o 0 1 4 1 4 1 111 1 3. 1.3 1 0 ! 0 1 2 12 1 0o 0 1 111
Sl PR D A INTEGRALNOSC -0 tNiskie | mvz. I wiskie | rvz T wiskie | avz T " niskie [ rvz. U niskie [ rvz Y UNsKiE | Rvz T NiskiE [ Rvz T NisKiE | RvZ T RISKIE
k DOSTEPNOSC 1 01 0 1 01 0 1 4 1 4 1 1 11 1 3 1 3 1 01 0 1 2 T2 1 2 12 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wystapienie impulsu INTEGRALNOSE 1 2 1 2 1 3. 1 3 1 4 1 4 1 0. i o0 1 4 1 4 1 111 1 2 12 1 0o ' 0 1 111
: elektromagnetycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= DOSTEPNOSE 1 2 12 1 3 1 3 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 2 T2 1 2 12 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. ! 0 1 4 1 4 1 0! 0 1 3 1.3 1 0.1 0 1 212
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Przechwycenie emisji fal radiowych na INTEGRALNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
skutek zjawiska interferencji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
NACTEDNAEE 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 ) 1 01 0 1 0 1 0 1 0 1 0

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

E \E Q Q N 9 N N N3 Q0 Q
o3 . 8 8 8 8 8 8 8 8 8
3 RODZAJ ZAGROZENIA ATRYBUT £ £ < £ £ < £ £ < £ £ £
- 3 3 E 3 g E 3 3 [ 5 3 g 3
2 N & & 7 & & 7 & & % I & &
RYZ. ISKIE RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. NISKIE RYZ.
POUFNOSCE 1 ) 1 4 1 4 1 ) 1 0. i o0 1 4 1 4 1 0 i 0 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) x 1 ) 1 0 ! 0 1 0 ! 0 1 T 0 1 01 0 1 0 1 0 1 01 0 1 01 0 1
Slosonanielpecsichy INTEGRALNOSC -0 —tiiskie | mvz. I wiskie | rvz T Wiskie | vz NiskiE | Rvz NISKIE | Rvz | NISKIE | Rvz. | NISKIE | Rvz. | NISKIE | RYZ.
DOSTEPNOSC 1 ] 1 0 I 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. I 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 3 1 3 1 ) 1 T 0 1 0 1 0 1 0 i 0 1 4 1 4 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ) <x 1 0! 0 1 0 1! 1 0 ! 0 1 T 0 1 01 0 1 0 1 0 1 0 I 0 1 01 0 1
Slackte ettt INTEGRALNOSC -0 —tiskie | mvz. I wiskie | rvz T Wiskie | vz NiskiE | Rvz NISKIE | Rvz | NISKIE | Rvz. | NISKIE | Rvz. | NISKIE | RYZ.
DOSTEPNOSC 1 0 i o0 1 0o 0 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSC 1 i 1 4 1 4 1 4 1 4 1 4! 1 4 1 4 1 2 1 2 1 0 1 0 1 4 1 2 1 T
Wystapienielineydentulzwiazanegoz RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o ) . ‘e 1 3 1.3 1 4 1 4 1 2 1 2 1 4 1 1 4 1 4 1 0. i 0 1 0.1 o 1 3. 1 3 1
LB EE L R D (e eE INTEGRALNOSC -0 Niskie | mvz. I wiskie | rvz T Wiskie | vz NiskiE vz U UNiSKiE | Trvz T NisKiE | Rvz T NisKiE | Rvz ¥ UNBKIE | RYZ
danymi DOSTEPNOSE 1 3 1 3 1 4 1 a 1 2 1 2 1 41 1 4 1 4 1 01 o 1 0 1 0 1 2 1 2 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 4 1 4 1 1 11 1 4 1 4 1 2 12 1 0 I 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
‘S |Wystapienie incydentu zwiazanego z INTEGRALNOSE 1 4 1 1 4 1 4 1 4 1 4 1 j 1 4 1 4 1 0. i 0 1 0 I 0 1 3. 1.3 1
£ |kradzieza urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
,‘:j DOSTEPNOSC 1 4 1 4 1 4 1 4 1 ! 2 ! 1 4 1 4 1 0._i 0 1 0.1 0 1 313 1
£ RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
g POUFNOSCE 2 4 1 8 2 4 1 8 1 ) 1 j 2 4 1 8 1 0 i 0 1 0. 0 2 4 1 8 1
2 RYZ. | SREDNIE | Rvz. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RyZ. | SREDNIE | RvZ.
@ Pozyskanie danych z wyrzuconych lub INTEGRALNOSE 1 0 ! 1 0o 0 1 ) 1 j 1 0 1 0 1 0 i 0 1 0. 0 1 0o 0 1 0 1 0
2 [powtornie uzytych nosnikéw RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
5 DOSTEPNOSC 1 0 i 0 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 0.1 0 1 0.1 0
= RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
= POUFNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 4 1 4 1 0 i 0 1 0 I 0 1 4 1 4 1 4 1 4
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
2  [Uiawnienie danych osobowych INTEGRALNOSE 1 ! 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 0.1 0 1 0.1 0
2 |nieuprawnionej osobie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 0 i 0 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 o1 0 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 2 1 2 1 2 12 1 2 12 1 i 1 2 12 1 111 1 0 I 0 1 01 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Pozyskiwanie danych z niewiarygodnych INTEGRALNOSE 1 2 12 1 2 12 1 4 1 4 1 i 1 4 1 4 1 4 1 4 1 0 I 0 1 1 11 1 01 0
#rodet RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 i 1 3 1 3 1 4 1 4 1 0 I 0 1 1 11 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 1 4 1 4 1T 4 1 4 1 4 1 01 0 1 4 1 4 1 01 0 1 0 0 1 4 1 4 1 4 1T 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Nieautoryzowana manipulacja INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 4 1 4 1 0. o0 1 0o 0 1 0.1 0
konfiguracja urzadzen RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 0. i o0 1 4 1 4 1 4 1 4 1 0. o0 1 2 12 1 0.1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 01 0 1 01 0 1 111 1 01 0 1 1 11 1 111 1 01 0 1 01 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Ingerencja w oprogramowanie w celu INTEGRALNOSE 1 0 i 0 1 0o 0 1 111 1 0. i o0 1 111 1 111 1 0. o0 1 0o 0 1 0.1 0
jego sfatszowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 01 0 1 01 0 1 111 1 01 0 1 1 11 1 111 1 01 0 1 01 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0 1 0 1 111 1 111 1 0. i o0 1 111 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wykrycie umiejscowienia (sprzetu, INTEGRALNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
danych) RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DAL IENAEE 1 0 i 0 1 0 i 0 1 0 ! 0 1 0 i 0 1 0! 0 1 0 i 0 1 0 I 0 1 0.1 0 1 0 ! 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

< .
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ | x £ £ | x £ £ | x £ £ £
- 3 3 E 3 g E 3 3 [ 5 3 g 3
2 N & & 7 & & 7 & & % I & &
RYZ. RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. NISKIE RYZ.
o " ) ] <x 1 T3 1 4 1 4 2 1 0 ! 0 2 4 1 8 1 0 1 0 1 01 0 1 1 11 1
pretapencbwaiisteituzaczen s INTEGRALNOSC -0 NiSKIE | Rvz. | NISKIE_ | Rvz. Rvz VU NiSKIE | Rz, VISREDNIE | Ryz T NiskiE | Rvz T NiskiE | Rvz ¥ UNBKIE | RvZ
DOSTEPNOSC 1 3 1.3 1 4 1 4 2 4 1 8 1 HE:) 2 3 1 6 1 0 i 0 1 0. I 0 1 2 12 1
RYZ. NISKIE RYZ NISKIE RYZ. | SREDNIE | RYZ NISKIE RYZ. SREDNIE__| RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ! 1 4 1 4 1 4 1 4 1 HE:) 1 4 1 4 1 0 i 0 1 0. I 0 1 0o ' 0 1
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ) o , x 1 3 1 3 1 4 1 4 1 4 1 4 1 T 0 1 4 1 4 1 0 1 0 1 01 0 1 1 11 1
Disbrawidicueldzianiguzadzes INTEGRALNOSC -0 NiskiE | vz NISKIE | Rvz. | NiSKiE | Rz NiskiE | Rvz NISKIE | Rvz | NISKIE | Rvz. | NISKIE | Rvz. | NISKIE | RYZ.
DOSTEPNOSC 1 3 1.3 1 3 1 3 1 3.1 .3 1 HE:) 1 3.1 3 1 0 i 0 1 0. 0 1 2 12 1
° RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
§ POUFNOSCE 1 ! 1 0o 0 1 ) 1 HE:) 1 0 1 0 1 0 i 0 1 0. 0 1 0o ' 0 1
g RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
' |Wystapienie przeciazenia systeméw INTEGRALNOSE 1 3.1 3 1 4 1 4 1 41 4 1 ! 1 313 1 0. i 0 1 ) 1 111 1
= [informacyjnych RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
5 DOSTEPNOSC 1 3.1 3 1 4 1 4 1 4.1 4 1 ! 1 313 1 3.1 3 1 0.1 0 1 111 1
H RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ! 1 4 1. 4 1 1 11 1 ! 1 3 13 1 4 1 4 1 0 0 1 0o 1.0 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Brak poprawnego funkcjonowania INTEGRALNOSE 1 ! 1 4 1 4 1 1 11 1 i 1 0 1 0 1 4 1 4 1 01 o0 1 0o ' 0 1
oprogramowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSE 1 ] 1 4 1 4 1 1 11 1 i 1 3 1 3 1 4 1 4 1 0 I 0 1 3. 1 3 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 ! 1 01 0 1 ) 1 j 1 0o 0 1 ) 1 0. 0 1 0o ' 0 1
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Naruszenie ciagtosci dziatania systemu INTEGRALNOSE 1 3 1 3 1 4 1 4 1 4 1 4 1 i 1 4 1 4 1 3 1 3 1 2 12 1 2 12 1 212
informatycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 3 1 3 1 4 1 4 1 4 1 4 1 i 1 4 1 4 1 4 1 4 1 2 12 1 2 12 1 2 12
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 4! 1 4 i 4 1 3.1.3 1 ' 2 4 1 8 1 2. 1.2 1 0_1i.0 2 4 ! 8 1 0._i_0
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. i SREDNIE | RvzZ. NISKIE
’ . , e 1 3 1 3 1 3 1 3 1 4 1 4 1 i 1 3 1 3 1 111 1 0 I 0 1 111 1 01 0
Nielegalne uzycie urzadzef INTEGRALNOSC -0 NiskiE | Rvz NISKIE | Rvz. " NiSKiE” | Rz NISKIE | Rvz. | NISKIE | Rvz | NISKIE | Rvz | NISKIE | Rvz | _NISKIE | Ryz | NISKIE
DOSTEPNOSE 1 3 1 3 1 3 1 3 1 2 12 1 i 1 2 12 1 111 1 0 I 0 1 1 11 1 01 0
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 ! 1 0o 0 1 ) 1 j 2 0 r 0 1 ) 1 0. I 0 1 o1 0 1 0.1 0
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) ) ) ) ¢ 1 ! 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 0.1 0 1 0.1 0
Nielegalne kopiowanie oprogramowania |  INTEGRALNOSC oty 1" RiskiE [ Rvz | NISKIE | Rvz_ | NSKIE | Rvz. | NiSKiE | Rvz | " NISKiE | Rvz. | NISKIE | Rvz | NiSKIE | RvZ | NiSKiE
2 DOSTEPNOSC 1 ! 1 0o 0 1 ) 1 j 1 0 r 0 1 ) 1 0. I 0 1 o1 0 1 0.1 0
] RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 3 1 3 1 4 1 4 1 4 1 4 1 j 1 4 1 4 1 4 1 4 1 0.1 o 1 0o 1. 0 1 0.1 0
@ o RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g Wykorzystanie nielegalnego lub INTEGRALNOSE 1 3 1.3 1 3 1 3 1 3. 1.3 1 0. i o0 1 3. 1.3 1 3 1 3 1 0. o0 1 0o i 0 1 0 1 0
) skopiowanego oprogramowania RYZ, NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE
s DOSTEPNOSC 1 2 12 1 3. 1 3 1 2 1 2 1 0. i o0 1 2 12 1 3 1 3 1 0. o0 1 0o 0 1 0.1 0
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
H] RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Utrata integralnosci danych / INTEGRALNOSE 1 3 1.3 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1 0. o0 1 4 1 4 1 4 1 4
znieksztatcenie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 3. 1. 3 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 2 1 2 1 0 1 0 1 4 1 a 1 4 1 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 4 1 4 1 4 1 4 1 111 1 4 1 4 1 4 1 4 1 0 ! 0 1 0. o0 1 4 1 4 1 2 1 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) fr 1 2 12 1 2 12 1 0 f 0 1 2 12 1 2 12 1 01 0 1 01 0 1 2 12 1 1 11
SPERG FE EEE G INTEGRALNOSC -0 tiskie | mvz. 1 wiskie | rvz T wiskie | avz T niskie [ rvz. U wiskie [ rvz Y UNBKE | Rvz TTUNsKiE [ Rvz U NisKiE | RvZ T RISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 0 f 0 1 2 12 1 1 11 1 01 0 1 01 0 1 2 12 1 1 11
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSCE 1 4 i 4 1 4 1 4 1 4 1 4 1 111 1 4 1 4 1 4 1 4 1 1 i1 1 4 1 4 1 0._!_ 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Dniswiania cia htadi nsvtbawmiba INTERRAI NNEA 1 4 i 4 1 4 E 4 1 4 i 4 1 1 E 1 1 4 i 4 1 3 E 3 1 2 i 2 1 3 E 3 1 0 E 0
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE

I —— OPERACIE e NOSNIKIDANYCH | NOSNIKI DANYCH

PRZETWARZANIA (PAPIEROWE) (INFORMATYCZNE)

OPROGRAMOWANIE OKABLOWANIE PERSONEL

LOKALIZACIA

< .
z 5 3 3 3 3 3 3 3 3 3
O o o -] o <] o ] o o o
o
g 2 RODZAJ ZAGROZENIA ATRYBUT £ = % £ £ % £ % £ % £ % £ % £
S 3 8 2 3 ° 2 3 2 3 2 3 2 3 2 3
2 N & 4 I & & % & & I > & A & @ &
RYZ. ISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 ) 1 4 1 4 1 4.1 4 1 1 i1 1 4 1 4 1 3.1 3 1 2 1.2 1 313 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 L4 1 4 1 4 1 4 1 4 1 4 i 4 1 4 1 4 1 4 1 4 1 0 i 0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) ) 1 4 1 4 1 4 1 4 1 4 1 4 1 2 1.2 1 2 1.2 1 2 1.2 1 0.1 0 1 2 1.2 1
Tt ey RV eI (T INTEGRALNOSC. - —t~iegie™ 1 vz T wisiie ™| vz T wiskie ™ [ rve T miskie ™ [ ave 1 wiskie ™[ vz T wiskie ™ [ wve T Niskie T ave T wiskiE | R
DOSTEPNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1.3 1 3. 1.3 1 3. 1.3 1 ) 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 0 i o0 1 4 1 4 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Nielegalna manipulacja/wykorzystanie INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1 2 12 1 2 12 1 0 i o0 1 2 12 1
praw RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 41 4 1 4 1 4 1 41 4 1 313 1 313 1 3.1 3 1 ) 1 313 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 0 i 0 1 0 I 0 1 ) 1 0. i o0 1 0o 0 1 ) 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
- N (e 1 111 1 111 1 111 1 0_i 0 1 111 1 0. i 0 1 0.1 0 1 010 1
RUSRlElEcC o RN INTEGRALNOSC o NISKIE | Rvz. NISKIE__ | Rvz NiskiE | Rvz. NiSKIE | Rvz. NISKIE__ | Ryz. NiskiE | Rvz. NISKIE | Rvz. NISKIE | RvZ.
DOSTEPNOSE 1 2 12 1 3. 1 3 1 2 12 1 01 0 1 2 1 2 1 2 12 1 0 I 0 1 2 12 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 0 i 0 1 0 I 0 1 ) 1 0. i 0 1 0o 0 1 0 i 0 1 0. 0 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
» INTEGRALNOSE 1 2 1 2 1 111 1 111 1 0o i o 1 111 1 0o {0 1 ) 1 EIEE 1 2 1 2
Utrata dostepnosci personelu RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 2 12 1 3 1 3 1 1101 1 3 1 3 1 2 12 1 ot o0 1 o+ 0 1 3 1 3 1 3 1 3
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

MACIERZ RYZYKA
OCENY SKUTKOW DLA PRZETWARZANIA DANYCH

w oparciu o0 norme ISO/IEC 27005:2014 dla grupy czynnosci przetwarzania o nazwie: DPIA-GR.2 (OCENA SKUTKOW DLA PRZETWARZANIA DANYCH - GRUPA 2),dla nastepujacych czynnosci:

Wynajmowanie lokali mieszkalnych ; Dowoz uczniow; Konkurs na stanowisko dyrektora placowki oswiatowej; Ksztafcenie specjalne i nauczanie indywidualne uczniow przedszkoli i szkot podstawowych; Pomoc materialna dla uczniow o charakterze socjalnym, Opieka nad dzie¢cmi w wieku do
lat 3 ; Dofinansowanie zadari z zakresu profilaktyki zdrowotnej uczniow kl. Ill w tracie wyjazdéw na ,zielone szkoty; Nagrody i odznaczenia resortowe ; Ordery i odznaczenia paristwowe ; Postepowania o udzielenie zamdwienia publicznego,; Kontrole przeprowadzane przez podmioty w
Jjednostkach im podlegtych, kontrole wewnetrzne ; Monitoring miejsc publicznie dostepnych ; Kwalifikacja wojskowa ; Wykonywanie przez skazanych nieodptatnej, kontrolowanej pracy spotecznie-uzytecznej ; Prowadzenie rejestru cztonkéw OSP ; Rejestracja zgondéw ; Rejestracja rozwodoéw
i separacji matzeristwa (w tym powrdét do nazwiska po rozwodZzie i przyjecie oswiadczenia w tym zakresie); Zmiany imion i nazwisk ; Rozpatrywanie i realizacja wnioskéw w zakresie Karty Duzej Rodziny ; Przetwarzanie danych osobowych cztonkéw Komisji ds. Rozwigzywania Probleméw
Alkoholowych oraz przetwarzanie danych osobowych 0séb, ktérych sprawy rozpatrywane sq podczas komisji ; Wydawanie zezwolen na sprzedaz napojow alkoholowych ; Prowadzenie audytu wewnetrznego ; Opiniowanie spraw dotyczgcych rozpatrywania wnioskéw w zakresie podatku od
snadkdw. i darowizn: Prowadzenie snraw w.zakresie nalezno$ci publicznoprawnvch oraz cvwilnonrawnvch

o nastepujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):
22; 37; 40; 41; 43; 44; 45; 48; 49; 51; 52; 69; 80; 81; 82; 102; 103; 108; 114, 115; 116; 117; 122; 123

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKI DANYCH NOSNIKI DANYCH

INFORMACIE SPRZET OPROGRAMOWANIE OKABLOWANIE PERSONEL LOKALIZACIA

PRZETWARZANIA (PAPIEROWE) (INFORMATYCZNE)
E ‘E Q Q Q Q Q Q Q Nrd Q
oN . 8 3 3 3 3 8 3 8 3
o) RODZAJ ZAGROZENIA ATRYBUT £ > £ > £ > £ £ > £ £ £ £
(=T} © 9 © g © 9 © © 9 © o © o
© =1 -} =1 © =1 © © =1 © © © -}
g N | 2 2| 2 g | 2 g | 2 g g g g
” 1 1 1 1 1 1 1 1 1t 1 1 1 1
POUFNOSC RYZ. NISKIE RYZ RYZ. NISKIE RYZ. RYZ. NISKIE RYZ VZ. RYZ. 74
, o P 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4
RUvbichipozaoorstanicieoiany INTEGRALNOSC -0 NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE™™
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 41 4
RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ. NISKIE RYZ. NiISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 2 12 1 2 12 1 111 1 2 12 1 111 1 0 i 0 1 R 1 o1 0 1 2 12
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
- . ‘e 1 3.1 3 1 3.1 3 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3
Podtopienie, zalanie INTEGRALNOSC -4 Niiskie | mvz. | NiskiE | Rvz T NisKiE | Rvz T Niskie | Rvz. T NisKiE | RvZ NiskiE | vz NiSKiE | Rvz. T NISKIE | Rvz T NISKIE
DOSTEPNOSC 1 3.1 3 1 3.1 3 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 3 1 3
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0. i o 1 o1 0 1 0.1 0 1 0_i 0 1 o1 0 1 0 i 0 1 R 1 o1 0 1 0 i 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
@ Doprowadzenie do zanieczyszczenia INTEGRALNOSE 1 1 ! 1 1 141 1 1 11 1 0 ! 0 1 1 1 1 ) 1 0! 0 1 0 ! 0 1 1 ¢ 1
8 |,zabrudzenia, degradacji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 DOSTEPNOSC 1 111 1 111 1 111 1 0_i 0 1 111 1 111 1 R 1 o1 0 1 111
= RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
< POUFNOSE 2 2 1 4 2 2 1 4 1 4 1 4 2 2 1 4 2 2 1 4 1 0 i 0 1 R 1 4 1 4 1 2 12
8 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
-2 |Wystapienie powaznego incydentu / INTEGRALNOSE 1 3 1.3 1 313 1 41 4 1 4 i 4 1 4 1 4 1 0_i 0 1 0_i_0 2 2 14 1 3 1.3
N |wypadku RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 3.1 3 1 3.1 3 1 41 4 1 4 1 4 1 4 1 4 1 0 i 0 1 R 2 2. 1.4 1 4 1 4
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0. i o 1 o1 0 1 R 1 111 1 4 1 4 1 141 1 R 1 0.1 0 1 0 1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Uszkodzenie nieodwracalne urzadzefi lub [\ o)\ e 1 4 i 4 1 4 1 4 2 4 i 8 1 4 1 4 2 4 i 8 1 0.t 0 1 2 4 2 1 0o+ 0 1 1! 1
nosnikéw RYZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RyZ. NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 2 4 | 8 1 4 1 4 2 4 | 8 1 3.1 3 1 2 12 1 2 1 2 1 111
RYZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RyZ. NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0. i o 1 o1 0 1 R 1 0_i_ 0 1 o1 0 1 0 i 0 1 R 1 0.1 0 1 01 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
- ) ) i 1 0. i o 1 o1 0 1 4.1 4 1 0_i 0 1 4 1 4 1 141 1 4 1 4 1 0.1 0 1 2 12
R S, GIEEAS, QR HECHEAE INTEGRALNOSC -0 Niskie | Rvz. | niskie | rvz T Niskie | avz | Niskie | Rvz. U NiskiE [ Rvz T UNKE | Rvz [TUNsKiE [ Rvz T NiSKiE | RvZ T RISKIE
DOSTEPNOSC 1 0. i o 1 0.1 0 1 4.1 4 1 0_i 0 1 4 1 4 1 2 1 2 1 4 1 4 1 2 12 1 2 12
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
POUFNOSE 1 2 1 2 1 2 12 1 111 1 2 1 2 1 1 11 1 0 1 0 1 0.1 0 1 0 1. 0 1 2 12
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
P P INTECR AL NAEE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

£ 9 3 9 3 9 3 3 9 3
ge RODZAJ ZAGROZENIA ATRYBUT g £ g £ | x g £ | x £ g g
(=] © [} © [} g © @ g © @ ©
<3 3 3 3 3 2 3 3 2 3 3 3
x N o a -4 o & o -4 >, o -4 o
RYZ. RYZ. RYZ. ISKIE RYZ. NISKIE RYZ. NISKIE RYZ. RYZ. RYZ. RYZ.
DOSTEPNOSC 1 ' 1 4 1 4 1 ) 1 4 1 4 1 4 1 4 1 4 1 1 4 1 1 4 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
POUFNOSCE 1 2 12 1 2 12 1 111 1 3 1 3 1 111 1 0 i 1 0 i 1
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
e ¢k 1 ! 1 ! 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1 j 1 2 12 1
GReeCee i INTEGRALNOSC  t-vt—"iiskiE | Rvz. | NiskiE | vz NiskiE [ Rvz U UNisKiE | Rvz. U UNISKIE | RvZ NiskiE | RvZ NisKiE | Rvz NISKIE | RvZ
DOSTEPNOSC 1 ! 1 i 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 j 1 3. 1 3 1
v RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
£ POUFNOSCE 1 111 1 111 1 111 1 111 1 111 1 111 1 0. 0 1 i 1
3 RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ.
<3 P ) ‘e 1 ! 1 ' 1 4 1 4 1 4 1T 4 1 4 1 4 1 4 1 1 ! 1 ! 1
g |PKtywnoscwulkaniczna INTEGRALNOSC - T Riisiie [ Rvz. " NiskiE | Rvz. T wiskie | Ryz | Wiskie | Rvz { U NisKiE | Rvz YU WiskiE | &z VU NiSKiE | Rvz. T NISKIE | Rvz.
§ DOSTEPNOSC 1 ] 1 il 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 1 i 1 I 1
& RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
N POUFNOSCE 1 1 11 1 111 1 1 11 1 1 11 1 1 1 1 1 111 1 i 1 R 1
RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o ) ‘x 1 3 1 3 1 i 1 4 1 4 1 2 12 1 4 1 4 1 111 1 j 1 1 1
ZiawiskaBtnesiovezigietecioiogiczs|  INTEGRALNOSC 1o NiskiE | Rvz VU NiSKiE | Rvz T NISKE | Rvz T NisKiE | Rvz VT UNBKIE | RvZ NiskKiE | RvZ NisKIE | Rvz NISKIE | RVZ
DOSTEPNOSC 1 3 1 3 1 i 1 4 1 4 1 2 12 1 4 1 4 1 3 1 1 j 1 2 12 1
RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 2 12 1 2 1 1 1 11 1 3 1 3 1 1 11 1 oI~ 1 j 1 R 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
Wystapienie powodzi rzecznej, od wéd INTEGRALNOSE 1 4 1 1 i 1 4 1 4 1 4 1T 4 1 4 1 4 1 3 1 1 ! 1 111 1
gruntowych, opadowej RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ
DOSTEPNOSE 1 ] 1 i 1 4 1 4 1 4 1T 4 1 4 1 4 1 4 1 1 j 1 3 1 1
RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ.
POUENOSCE 1 i 1 i 1 0_i 0 1 0. i 0 1 01 0 1 0_i_ 1 i 0 1 i 1 i
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Awaria sieci wodociaggowej, usterki INTEGRALNOSE 1 1 1 1 1 2 1 1 4 1 4 1 0 ! 0 1 4 1 4 1 oI 1 HE) 1 1 1 !
w |uktadu Klimatyzacji /chtodzenia RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
2 DOSTEPNOSC 1 111 1 2 1 1 4 1 4 1 0 I 0 1 4 1 4 1 R 1 ) 1 j 1 2 1 2
E} RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
S POUFNOSE 1 : 1 L 1 ) 1 0_i_ 0 1 o1 0 1 0 1. 1 : 1 ' 1 !
05 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
o - ; i 1 2 12 2 2 1 2 4 1 8 1 0 i 0 2 3 1 6 1 0 1 1 j 1 1 11 1 2 12
§ Wystapienie awarii w dostawie pradu INTEGRALNOSC - Niisiie [ Rvz. I NiskiE | Ryz. TIISREDNIENT| Ryz | Niskie | Rvz. \SREDNIENI| Rvz Y NiskiE | Rvz | NiSKiE | Rve VRISKE | RvE T RisKiE
= DOSTEPNOSE 1 2. 1.2 2 2 1 2 4 1 8 1 0_i_ 0 2 3 1 6 1 2 1.2 1 1 i1 1 2 1.2 1 HE)
o
2 RYZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE_ | RyYZ. NISKIE RYZ. | _SREDNIE | RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
® POUENOSCE 1 ! 1 i 1 0t 0 1 0. i 0 1 0o 1 0 1 oI 1 ! 1 ! 1 !
= RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Uszkodzenie systemu INTEGRALNOSE 1 111 1 111 1 0 I 0 1 01 0 1 1 11 1 oI 1 j 1 1 1 1
telekomunikacyjnego RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 3 1.3 1 3 1 3 1 3. 1.3 1 0. i o0 1 3. 1.3 1 0 i 0 1 0. o0 1 2 12 1 2 1 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 0.1 0 1 0! 0 1 0_i 0 1 0. ! 0 1 0.1 0 1 ) 1 0.1 0 1 0.1 0 1 0. i 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wplyw promieniowania INTEGRALNOSE 1 2 1 2 1 2 12 1 4 1 4 1 0. i o0 1 4 1 4 1 2 12 1 3.1 3 1 0o 0 1 0.1 0
elektromagnetycznego na urzadzenia RYZ, NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE
DOSTEPNOSE 1 2 12 1 2 12 1 4 1 4 1 01 0 1 4 1 4 1 2 12 1 3 1 3 1 2 12 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
> RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
L o . ‘e 1 0 i 0 1 0o 0 1 3.1 3 1 0. i o0 1 3. 1.3 1 0 ! 0 1 111 1 0o ' 0 1 0.1 0
Sl PR D A INTEGRALNOSC -0 tNiskie | mvz. I wiskie | rvz T wiskie | avz T niskie [ mvz. U niskie [ rvz Y UNsKE | Rvz TTUNiskiE [ Rvz T NisKiE | RvZ T RISKIE
, DOSTEPNOSC 1 0 i 0 1 0o 0 1 3. 1.3 1 0. i o0 1 3. 1.3 1 0 ! 0 1 111 1 2 12 1 2 12
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 f 0 1 0 ! 0 1 0.1 0 1 0o ' 0 1 0 1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Wystapienie impulsu INTEGRALNOSE 1 2 1 2 1 3 1 3 1 4 1 4 1 0. i 0 1 4 1 4 1 111 1 4 1 4 1 0o 0 1 0.1 o0
: elektromagnetycznego RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
K NACTEDNAEE 1 2 12 1 3 1 3 1 4 1 4 1 0 1 0 1 4 1 4 1 2 12 1 4 1 4 1 2 12 1 2 12

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA WSPIERAJACE
OPROGRAMOWANIE

AKTYWA PODSTAWOWE
INFORMACIE OPERACIE

NOSNIKI DANYCH NOSNIKI DANYCH

SPRZET OKABLOWANIE PERSONEL LOKALIZACIA

PRZETWARZANIA

(PAPIEROWE)

(INFORMATYCZNE)

< .
g g RODZAJ ZAGROZENIA ATRYBUT § ‘E § § % § § % E é § %
< < © -} =1 -3 ° =1 -3 © =1 © -3 -}
2 N & & 7 & & 7 & & % I & &
RYZ. RYZ. NISKIE RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. NISKIE RYZ.
POUENOSCE 1 ; 1 4 i 4 1 i 1 0. i 0 1 4 1 4 1 ) 1 2 i 1 0.1 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Przechwycenie emisji fal radiowych na INTEGRALNOSE 1 ' 1 0 ! 0 1 0 | B 1 T 0 1 0 1 0 1 0 1 0 1 i 1 0 ! 0 1
skutek zjawiska interferencji RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 ! 1 0o 0 1 0! 1 HE:) 1 0 1 0 1 0 i 0 1 0 ! 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ! 1 4 1 4 1 41 1 HE:) 1 4 1 4 1 0 i 0 1 0 ! 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
) <x 1 ' 1 0 ! 0 1 0 | 1 T 0 1 01 0 1 0 1 0 1 0 ! 1 01 0 1
Slosonanielpecsichy INTEGRALNOSC  t-v—t—NiiskiE | Rvz. | Niskie | vz T niskiE | Rvz T NiskiE | Rvz U nNiskiE | Rvz Y NSKiE | Rvz | NSKiE [ Rvz | NBKE | RvZ
DOSTEPNOSC 1 ! 1 0o 0 1 0! 1 HE:) 1 0 1 0 1 0 i 0 1 0 ! 1 0o ' 0 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ! 1 4 1 4 1 ! 1 i 1 01 0 1 0 i 0 1 j 1 4 1 4 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
q ) ' ‘e 1 ! 1 01 0 1 ! 1 j 1 0o 0 1 ) 1 ! 1 0o ' 0 1
SRkl e YRR e INTEGRALNOSC  t-v—t—NiiskiE. | Rvz. | NISKIE | vz T NisKiE | Rvz. | NiSKIE | Rvz. | NisKiE | Rvz T T NSKIE | Rvz | NSKE | Rvz | NBKE | RvZ
DOSTEPNOSE 1 : 1 0 1 0 1 ! 1 ! 1 o1 0 1 0. i 0 1 : 1 010 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ] 1 4 1 4 1 1 1 4 1 1 4 1 4 1 2 12 1 i 1 4 1 4 1
Wystapienie incydentu zwiazanego z RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NiSKIE RYZ. NISKIE RYZ.
o ) . ‘e 1 3 1 3 1 4 1 4 1 ! 1 4 1 1 4 1 4 1 0 I 0 1 ! 1 4 1 4 1
oSG BRGSO INTEGRALNOSC  t-v—t—"iiskiE. | Rvz. | NiSKIE | vz T NiskiE | Rvz. T NiskiE | Rvz T NisKiE | Rvz Y T NSKIE | Rvz | NSKE [ Rvz | NBKE | RvZ
danymi DOSTEPNOSE 1 3 1 3 1 4 1 a 1 ! 1 41 1 4 1 4 1 01 o 1 ! 1 4 1 a 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 : 2 4 1 8 1 ! 2 ! 1 4 1 4 1 2 1.2 1 : 2 4 1 8 1
RYZ. NISKIE RYZ. | SREDNIE | RvzZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RyZ. | SREDNIE | RvZ.
’;—; Wystapienie incydentu zwigzanego z INTEGRALNOSE 1 4 1 1 4 1 4 1 4 1 1 i 1 4 1 4 1 0 1 0 1 i 1 4 1 4 1 1
€ |kradzieza urzadzenia RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
S DOSTEPNOSE 1 4 1 1 4 1 4 1 4 1 2 i 1 4 1 4 1 ) 1 j 1 4 1 4 1 1
£ RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g POUENOSCE 1 4} 1 4 1 4 1 41 1 ! 2 4 1 8 1 0. i 0 1 : 1 4 1 4 1 !
k] RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. | SREDNIE | RvZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g Pozyskanie danych z wyrzuconych lub INTEGRALNOSE 1 ] 1 0 1! 0 1 1 1 i 1 01 0 1 0 1 0 1 i 1 0 ! 0 1 1
@ |powtdrnie uzytych nosnikow RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g DOSTEPNOSC 1 ! 1 o1 0 1 ! 1 ! 1 01 0 1 01 o 1 ! 1 01 0 1 !
2 RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
2 POUENOSCE 1 4 1 1 4 1 4 1 4 1 1 4 1 1 4 1 4 1 ) 1 j 1 4 1 4 1 1
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
3 Ujawnienie danych osobowych INTEGRALNOSE 1 1 1 1 1 1 1 1 1 1 1 i 1 01 0 1 0 1 0 1 ' 1 0 ! 0 1 1
2 |nieuprawnionej osobie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 111 1 111 1 ! 1 i 1 0 I 0 1 ) 1 j 1 01 0 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 111 1 1 11 1 3 1 3 1 i 1 3 1 3 1 2 12 1 j 1 01 0 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Pozyskiwanie danych z niewiarygodnych INTEGRALNOSCE 1 111 1 2 1 2 1 4 1 4 1 i 1 4 1 4 1 4 1 4 1 j 1 0 1 0 1 1
#rodet RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 111 1 2 12 1 3 1 3 1 i 1 3 1 3 1 4 1 4 1 j 1 01 0 1 1
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 4 1 4 1 4 1T 4 1 4 1 4 1 i 1 4 1 4 1 01 0 1 j 1 3 1 3 1 2 1T 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Nieautoryzowana manipulacja INTEGRALNOSE 1 4 1 4 1 4 1T 4 1 4 1 4 1 i 1 4 1 4 1 4 1 4 1 j 1 01 0 1 1
konfiguracja urzadzen RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 i 1 4 1 4 1 4 1 4 1 j 1 2 12 1 !
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 : 1 0o 0 1 ! 1 j 1 0 f 0 1 0 ! 0 1 ! 1 0o ' 0 1 !
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Ingerencja w oprogramowanie w celu INTEGRALNOSE 1 ] 1 0 ! 0 1 ! 1 i 1 01 0 1 0 ! 0 1 i 1 0!I 0 1 1
jego sfatszowania RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSE 1 0 i o0 1 0o i 0 1 0t 0 1 0. i 0 1 0 f 0 1 0 ! 0 1 0. 0 1 0o 0 1 0.1 o0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DA IENAER 1 0 1 0 1 0 1 0 1 1 11 1 0 1 0 1 11 1 1 ) 1 01 0 1 0 1 0 1 0 1 0
SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)
AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH  NOSNIKIDANYCH o o

IEORMACIE PRZETWARZANIA SPRZET (PAPIEROWE) (INFORMATYCZNE)

OKABLOWANIE PERSONEL LOKALIZACIA

< .
@2 RODZAJ ZAGROZENIA ATRYBUT £ £ £ £ | x £ £ | x £ £ £
22 3 3 3 3 5 3 3 5 3 3 3
2 N & & & & 7 & & % I & &
RYZ. RYZ. RYZ. RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NiS| RYZ. RYZ.
Wykrycie umiejscowienia (sprzetu, INTEGRALNOSE 1 ) 1 0 I 1 1 0 ! 0 1 0 1 0 1 0 i 0 1 01 0 1 0 I 1
danych) RYZ. NISKIE RYZ. NISKIE RYZ. RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
DOSTEPNOSC 1 ' 1 0 I 1 1 T 0 1 0 1 0 1 0 i 0 1 01 0 0 I 1
RYZ. NISKIE RYZ. NISKIE RYZ RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ.
POUENOSC 1 ; 1 0 i 1 1 i 0 1 0.1 0 1 ) 1 0.1 0 1 0 i 1
RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
o " ) . x 1 ' 1 i 2 1 T 0 2 4 1 8 1 0 1 0 1 01 0 1 1 1
pretapencbwaiisteituzaczen s INTEGRALNOSC -0 NisKiE | Rvz. | NISKIE__ | Rvz RYZ NiskiE | Rvz. \TISREDNIE | RvZ YT RsKIE | Rvz T NisKiE | Rz NiSKE | Rvz
DOSTEPNOSC 1 3 1.3 1 3 1 2 1 HE:) 2 3 1 6 1 0 i 0 1 0. 0 1 3. 1 3 1
RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ SREDNIE__ | RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSCE 1 ! 1 i 1 1 HE:) 1 4 1 4 1 0 i 0 1 0. 0 1 i 1
RYZ. NISKIE RYZ. NISKIE RYZ. RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
’ ) S , ‘x 1 ] 1 i 1 ! 1 i 1 4 1 4 1 0 1 0 1 01 0 1 1 1
MR O CHE ETB RS INTEGRALNOSC 4407 NiskiE | vz NISKIE | Rvz. | NiSKiE_ | Rz NisKiE | Rvz NiSKiE | rvz T wiskiE | Rz T NiskiE | Rvz NISKIE | RVZ
DOSTEPNOSE 1 3.1 3 1 L 1 313 1 ! 1 313 1 0._i 0 1 0.1 0 1 3 1 1
° RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
§ POUFNOSE 1 : 1 L 1 ! 1 ! 1 o1 0 1 0. i 0 1 0.1 0 1 [ 1
g RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
§ Wystapienie przecigzenia systemow INTEGRALNOSE 1 3 1 3 1 i B 1 1 1 i 1 4 1 4 1 0 1 0 1 01 0 1 1 B 1
= [informacyjnych RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ
= DOSTEPNOSE 1 313 1 . 1 H 1 H 1 4 1 4 1 0._i._0 1 0. .0 1 1 1.1 1
H RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
POUFNOSE 1 ! 1 i 1 ! 1 j 1 3 1 3 1 4 1 4 1 0 I 0 1 il 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
Brak poprawnego funkcjonowania INTEGRALNOSE 1 ] 1 i B 1 1 1 i 1 2 12 1 4 1 4 1 01 0 1 1 B 1
oprogramowania RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ.
DOSTEPNOSC 1 4 1 1 4 1 1 4 1 1 i 1 3 1 3 1 4 1 4 1 0 I 0 1 2 12 1 !
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 2 12 1 2 1 1 2 12 1 i 1 2 12 1 ) 1 01 0 1 HE) 1 !
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE
Naruszenie ciagtosci dziatania systemu INTEGRALNOSE 1 4 1 1 4 1 B 1 4 1 1 2 12 1 4 1 4 1 2 1 2 1 2 12 1 2 1 2 1 2 1 2
informatycznego RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ NISKIE
DOSTEPNOSC 1 4 1 1 4 1 1 4 1 1 2 12 1 4 1 4 1 3 1 3 1 2 T2 1 3 1 1 T3
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSCE 1 4 i 1 4 1 1 3 1 3 1 i 1 4 1 4 1 0! 0 1 0 i 0 1 4 1 4 1 !
RYZ NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE
’ L X i 1 3 1 3 1 1 1 4 1 1 i 1 3 1 3 1 0 1 0 1 0 I 0 1 1 11 1 1
Nielegalne uzycie urzadzef INTEGRALNOSC -0 NiskiE | Rvz NISKIE | Rvz. 1 NisKiE” | Rz NiskiE | Rvz. 1 NisKiE | Rvz T NiskiE [ Rvz T NiskiE | Rvz U UNisKiE | Rvz NISKIE
DOSTEPNOSE 1 3 1 3 1 i 1 2 12 1 i 1 2 12 1 ) 1 0 I 0 1 1 11 1 1
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUFNOSE 1 : 1 L 1 ! 1 ! 2 o1 0 1 3.1 3 1 0.1 0 1 ) 1 !
RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
) . ) ) ¢ 1 0 i o0 1 0o 0 1 ) 1 0. i o0 1 0 r 0 1 0 i 0 1 0. o0 1 0o i 0 1 0 1 0
Nielegalne kopiowanie oprogramowania |  INTEGRALNOSC oty I RiskiE [ Rvz | NISKIE | Rvz | NSKIE | Rvz. | NiSKiE | Rvz | " WiSKIE | Rvz. | NISKIE | Rvz | NiSKIE | Rvz | NiSKiE
2 DOSTEPNOSC 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o 0 1 0.1 0
£ RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 3 1.3 1 3. 1 3 1 3.1 3 1 0. i o0 1 4 1 4 1 4 1 4 1 0. o0 1 0o 0 1 0.1 0
o - RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
g Wykorzystanie nielegalnego lub INTEGRALNOSE 1 3 1.3 1 3. 1 3 1 3.1 3 1 0. i o0 1 3. 1.3 1 3 1 3 1 0. o0 1 0o ' 0 1 0.1 0
) skopiowanego oprogramowania RYZ, NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE RYZ. NISKIE RYZ, NISKIE RYZ. NISKIE
s DOSTEPNOSC 1 2 12 1 2 12 1 3.1 3 1 0. i o0 1 3. 1.3 1 3 1 3 1 0. o0 1 111 1 0.1 0
2 RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
] POUFNOSE 1 0 i 0 1 0o 0 1 0t 0 1 0. i o0 1 0 r 0 1 0 ! 0 1 0. o0 1 0o ' 0 1 0.1 0
H RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
Utrata integralnosci danych / INTEGRALNOSE 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1 0.1 0 1 4 1 4 1 0 1 0
znieksztatcenie RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
DOSTEPNOSC 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 4 1 2 12 1 0.1 0 1 4 1 4 1 0 1 0
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
POUENOSE 1 4 1 4 1 4 1 4 1 41 4 1 4 1 4 1 4 1 4 1 0 i 0 1 0.1 o 1 4 1 4 1 2 1 2
RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE RYZ. NISKIE
N INTEAR AL NAEE 1 2 1 2 1 2 12 1 01 0 1 2 12 1 2 12 1 0 ! o0 1 0.1 0 1 2.1 2 1 111

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
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Zatacznik nr 3 (Macierz ryzyka) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE
OPERACIE NOSNIKIDANYCH ~ NOSNIKI DANYCH

INFORMACIE SPRZET (PAPIEROWE) (INFORMATYCZNE)

OPROGRAMOWANIE OKABLOWANIE PERSONEL LOKALIZACIA

PRZETWARZANIA

E ~E Rl 9 Rl 9 Rl N3 Ne) e Q
o . 8 3 8 3 8 8 3 3 3
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Zatgcznik nr 4 (Ocena ryzyka dla przetwarzania danych osobowych) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

OCENA RYZYKA

DLA PRZETWARZANIA DANYCH OSOBOWYCH

ZAKRES 1: ANALIZA RYZYKA OGOLNEGO, dla nastepujacych czynnosci:

Nabdr pracownikéw ; Wypadki przy pracy oraz w drodze z i do pracy ; Nadawanie numeréw porzqdkowych budynkéw i nieruchomosci; Zgtaszanie przydomowej oczyszczalni sciekéw; Rozpatrywanie wnioskéw w sprawie budowy sieci wodociggowej; Gospodarowanie sciekami na terenie gminy/miasta;
Rozpatrywanie wnioskéw w sprawie oswietlenia ulicznego; Usuwanie azbestu ; Rozpatrywanie wnioskéw o wpis do rejestru dziatalnosci regulowanej w zakresie odbierania odpadéw komunalnych od wtascicieli nieruchomosci, potozonych na terenie gminy/miasta; Rozpatrywanie wnioskéw na
pr Izenie przez pr iebiorcéw dziatalnosci w zakresie oprézniania zbiornikéw bezodptywowych i transportu nieczystosci ciekfych; Rozpatrywanie wnioskéw na pro izenie przez przedsiebiorcéw dziatalnosci w zakresie ochrony przed bezdomnymi zwierzetami; oraz w zakresie prowadzenia
schronisk dla bezdomnych zwierzqt, a takze grzebowisk i spalarni zwtok zwierzecych i ich czesc, Zarzqdzanle pasem drogowym drég gminnych; Biezqce utrzymanie drég i wspdtpraca z innymi zarzqdcaml drég; Rozpatrywanie wnioskéw w zakresie zmiany planu zagospodarowania oraz zmiany studium
uwarunkowar i kierunkéw larowania przestr gminy / miasta; Wyd. Iczenia o Sci zamierzonego sposobu uzytkowania obiektu budowlanego z leniami obowiqzujqgcego miejscowego planu zagospodarowania przestrzennego,; Organizacja ruchu na drogach
publicznych; Wydawanie wypisu i wyrysu z miejscowego planu larowania przestr: gminy / miasta, udzielanie odpowiedzi na zapytania podmiotéw uprawnionych ; Decyzje o pozwoleniu na budowe; Opieka nad zabytkami; Realizacja wnioskéw o dofinansowanie do wymiany Zrédet
ciepta oraz montazu instalacji 2rédet OZE w budynkach mieszkalnych na terenie Gminy / Miasta; Administrowanie cmentarzem ko Inym; Sprzedaz skfc kéw majgtku ruchomego; Udostepnianie informacji publicznej; G larowanie odpadami ki Inymi; Pro ie postepowari w
sprawie naruszenia przepisow o ochronie srodowiska; Prowadzenie spraw w zakresie wycinki drzew i krzewdw; Zgtoszenie ztoméw i wywrotdw; Transport publiczny; Realizacja projektow ; Oswiadczenia majqtkowe pracownikéw samorzqdowych ;

Oswiadczenia ostatniej woli spadkodawcy (testamenty) ; Protokoty Zebrar Wiejskich ; Ksztatcenie i dofinansowanie mfodocianego pracownika; Sprawowanie kontroli spetniania obowiqzku nauki i egzekucja obowiqzkéw edukacyjnych ; Rekrutacja do publicznych przedszkoli i oddziatéw przedszkolnych
przy szkotach podstawowych; Rozliczenie w zakresie kosztéw wychowania przedszkolnego; System Informacji Oswiatowej; Arkusze organizacyjne szkét i przedszkoli; Awans zawodowy nauczycieli ; Pomoc materialna dla uczniéw o charakterze motywacyjnym; Ocena dyrektordw szkdt i przedszkoli;
Nagrody Burmistrza; Planowanie, przygotowanie, realizacja i odbidr inwestycji; Dokumenty ksiegowe ; Sprawy osobowe radnych i softyséw ; Oswiadczenia majgtkowe radnych ; Rejestr skarg i wnioskéw ; Petycje, postulaty i inicjatywy obywateli ; Umowy cywilnoprawne ; Staze zawodowe i praktyki
zawodowe ; Optata skarbowa i administracyjna ; Zwrot opfaty skarbowej i administracyjnej; Organizacja Prac Spotecznie Uzytecznych ; Udostepnianie danych z rejestru mieszkaricéw i rejestru PESEL; Udostepnianie danych z rejestru dowoddw osobistych ; Wydawanie dowoddw osobistych;
Prowadzenie rejestru wyborcow; Prowadzenie rejestru mieszkaricow (zameldowanie, wymeldowanie) ; Wspieranie i powierzanie realizacji zadan publicznych organizacjom pozarzqdowym ; Nagrody dla Dyrektoréw jednostek oraz dla gtdwnych ksiegowych samorzqdowych instytucji kultury
Gminy/Miasta; Zgtoszenie imprez ; Prowadzenie rejestru cztonkéw terenowych formacji OC oraz rejestru cztonkdw zespotow kryzysowych; Prowadzenie spraw dot. szkéd wyrzqdzonych przez niektdre zwierzeta fowne w uprawach i ptodach rolnych; Szacowanie szkéd w gospodarstwach rolnych i
dziatach specjalnych produkcji rolnej, w ktérych wystgpity szkody spowodowane przez susze, grad, deszcz nawalny, ujemne skutki przezimowania, przymrozki wiosenne, powddz, huragan, piorun obsuniecie sie ziemi lub lawine straty spowodowane przez susze; Gospodarowanie nieruchomosciami
gminy/miasta; Przestanie pisma zgodnie z wtasciwosciq; Podzlai nleruchomoscl Rozgramczanle nieruchomosci ; Wydawanie zaswiadczeri o rewitalizacji gruntéw; Nazewnictwo ulic ; Naruszenie stanu wody na gruncie; Pozwolenia wodnoprawne ; Renta planistyczna ; Dzierzawa, najem, uzyczenie lub
inna forma wtadania nieruchomosciami ,; Zarzqd: I w tym biezqce utrzymanie i eksploatacja drég wewnetrznych, sciezek rowerowych, rowéw melioracyjnych i gruntéw niezagospodarowanych ; Organizacja ruchu na drogach wewnetrznych ;

Realizacja zadari z zakresu gospodarki lesnej ; Ewidencja pdl biwakowych i innych obiektéw, w ktérych Swiadczone sq ustugi hotelarskie; Rejestracja urodzen; Rejestracja matzeristw ; Uznanie ojcostwa ; Decyzje i pisma o odmowie rejestracji aktow sc ; Uniewaznienie, sprostowanie, uzupetnienie,
odtworzenie aktu stanu cywilnego ; Wpisy ie akt stanu cywilnego sporzqdzonych za granicq do polskich ksiqg - transkrypcja ; Nadawanie meda/u za dfugaletnle pozycie matzeriskie ; Zaswiadczenia, zapewnienia i zezwolenia niezbedne do zawarcia matzeristwa ; Zaswiadczenie z rejestrow stanu
cywilnego ; Odpisy zupetne, skrécone, wielojezyczne aktow stanu cywilnego ; Oswiadczenia matzonkdw dotyczgce imion i nazwisk dzieci ; Wyd. eri odnosnie optacania sktadek na FER; Prowadzenie postepowania w zakresie podatku od srodkéw transportowych ; Prowadzenie
postepowania w zakresie podatku rolnego, lesnego, od nieruchomosci ; Prowadzenie postepowania w zakresie pobierania optaty za larowanie odpadami ko Inymi; Zwrot podatku akcyzowego dla producentdw rolnych; Sporzqdzanie informacji w zakresie dodatkéw mieszkaniowych;
Prowadzenie formularzy wielojezycznych ; Rejestr korespondencji ; Rejestr danych kontaktowych

or

epujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

60;,64;1,2;,3;,4,5,6;,7,8;,9,10; 11, 12; 13; 14; 15; 16; 17; 18; 19; 20; 21, 23; 24, 25; 26; 27; 28; 29; 30; 31, 32; 33, 34; 35, 36, 38; 39; 42; 46, 47; 50; 54, 55, 56, 57; 58; 62, 63; 66, 67, 71, 72; 73; 74, 75; 76, 77; 78; 79; 83; 84, 85, 86, 87, 88; 89; 90; 91, 92; 93; 94, 95; 96, 97; 98, 99, 100; 101, 104,
105, 106; 107, 109; 110, 111, 112, 113; 118; 119, 120; 121, 124, 125, 127; 59; 126

Poziom "R" (ryzyka) przed

Zagrozenie
B wprowadzeniem dziatari naprawczych
Decyzja wobec
o 2 | Skalaryzyka po i
Nazwa grupy Rodzaj macierzy 9 = v ryzyka
Nr ryzyka dla podobnych Aktyw N A " S (poufnosé, 2 ﬁ < S y (redukcja, .
. .. Kategoria zagrozenia Rodzaj zagrozenia ® 5 2 procesie B Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosé, 3 & k] szacowania akceptacja,
przetwarzania integralnosc) a e;'i 2vka unikanie,
WA przeniesienie)
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/I/1 ARO-GR.1 |INFORMACIE seEme | wyrzuconych lub powtornie |POUFNOSE 2| 4| 8 SREDNIE REDUKCIA € ° danyeh p przyda P v
bezpieczenstwa informacji | A programowy (przy zastosowaniu specjalistycznego oprogramowania).
uzytych no$nikéw
Naruszenie Pozyskanie danych z Zaleca sig trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/I/2 ARO-GR.1 |OPERACIJE PRZETWARZANIA ) X ) _ |wyrzuconych lub powtérnie |POUFNOSC 2 4 8 SREDNIE REDUKCJA < i v canyeh p preyes P v
bezpieczenstwa informacji | . e programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych nosnikéw
Uszkodzenie nieod I iz ‘
R//3 ARO-GR.1 |SPRZET Zniszczenia fizyczne u:;q;::?i':zgni:g::a ne INTEGRALNOSC 2 4 8 SREDNIE REDUKCJIA Zaleca si¢ wykonywanie testow odtwarzalnosci kopii zapasowych minimum raz na kwartat.
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Zatgcznik nr 4 (Ocena ryzyka dla przetwarzania danych osobowych) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) przed

Zagrozenie
B wpr ] dziatan yct
Decyzja wobec
L £ | Skalaryzyka po D
Nazwa grupy Rodzaj macierzy 8 = wstepnym ryzyka
Nr ryzyka dla podobnych Aktyw ) . . . (poufnosé, g3 s S (redukcja, 0
L. . Kategoria zagrozenia Rodzaj zagrozenia e 5 5 2 procesie ) Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosc, 3 & g szacowania akceptacja,
przetwarzania integralnosé) a . unikanie,
s ryzyka P
Pprzeniesienie)
. L Uszkodzenie nieodwracalne . . . - L e
R/I/4 ARO-GR.1 [SPRZET Zniszczenia fizyczne . . DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub nosnikdw
Utrata podstawowych Wystapienie awarii w ‘ . . . . . . R .
R/I/5 ARO-GR.1 [SPRZET . INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzenia typu UPS oraz ewidencjonowanie czestotliwosci wymiany akumulatora.
ustug dostawie pradu
Utrat: dst: h Wystapieni il £ <
R/I/6 ARO-GR.1 |SPRZET rata podstawowyc Ve ap.lenle awartiw DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzenia typu UPS oraz ewidencjonowanie czestotliwosci wymiany akumulatora.
ustug dostawie pradu
Wystapienie awarii (usterki P Zaleca sig kontrole sprzetu przynajmniej raz na kwartat. W przypadku danych niezbednych do dziatania
R/I/7 ARO-GR.1 |SPRZET Awarie techniczne ystapienie awarii (usterki) |\ e oo o NOSC 2| 4| s SREDNIE REDUKCIA ? sl ¥ SPrzetu przynajmnie] raz na kw: przypadku danych niezogdny ziatani
urzadzenia organizacji zaleca sie redundancje sprzetowa (sprzet lub czesci zapasowe).
R/I/8 ARO-GR.1 | NNOSNIKI DANYCH Zni ia fi Uszkodzenie nieodwracalne |, o oo Nogc 2| 4| 8 SREDNIE REDUKCIA iale‘?a o ZaChO:arTle nalez‘fjj Ztatrsnnosu et Enédzlflr‘ : n'osm:zolwZJedniczesny?iwkony‘gan’lem
-GR. niszczenia fizyczne opii zapasowych. Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzen
(INFORMATYCZNE) 4 urzadzer lub nognikow pil zapasowy p ey v Bl urzy
elektronicznych.
. _— Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i no$nikéw z jednoczesnym wykonywaniem
NOSNIKI DANYCH Uszkodzenie nieodwracalne " ‘
R/I/9 ARO-GR. 1 (INFORMATYCZNE) Zniszczenia fizyczne urzadzen lub nognikéw DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA kopii zap.asowych, Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzern
elektronicznych.
NOSNIKI DANYCH Utrat: dst: h Wystgpieni il P ‘
R/I/10 ARO-GR. 1 rata podstawowyc ystapienie awaril w INTEGRALNOSC 2| 4| s SREDNIE REDUKCIA  |Zaleca sie stosowanie urzadzen typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH Utrat: dst: h Wystapieni il ‘x ‘
R//11 ARO-GR. 1 rata podstawowyc ystapienie awariiw DOSTEPNOSC 2| 3| s SREDNIE REDUKCIA  |Zaleca sie stosowanie urzadzen typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH N i Pozyskanie danych 2 Zaleca sie trwate niszczenie nosnikéw danych po staniu ich przydatnosci 6b mechaniczny lub
aruszenie ‘k ¢ aleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposdb mechaniczny lu
R/I/12 ARO-GR. 1 szenie | wyrzuconych Iub powtémie [POUFNOSCE 2| 4| s SREDNIE REDUKCIA < > v danych p przyd P v
(INFORMATYCZNE) bezpieczenstwa informacji | . . programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych no$nikow
NOSNIKI DANYCH Wystapieni ii (usterki 4 ‘
R/I/13 ARO-GR. 1 Awarie techniczne vs aple.nle awari (usterk) INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamiecionosnych.
(INFORMATYCZNE) urzgdzenia
NOSNIKI DANYCH . . Wystgpienie awarii (usterki) iz ‘ . . " . . Lo .
R/I/14 ARO-GR.1 Awarie techniczne DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamigcionosnych.
" (INFORMATYCZNE) urzadzenia £ < wykony pii zapasowy veh urza pamie v
NOSNIKI DANYCH Zaleca sie przypisanie urzgdzen do uzytkownikéw poprzez ewidencje urzadzer elektronicznych. W ramach
R/1/15 ARO-GR. 1 (INFORMATYCZNE) Nieautoryzowane dziatania |Nielegalne uzycie urzadzen |POUFNOSC 2 4 8 SREDNIE REDUKCIA audytu wewnetrznego nalezy sprawdza¢, kto posiada i odpowiada za sprzet. Ewidencja powinna by¢
nadzorowana przez 10D lub administratora danych.
Naruszenie Pozyskanie danych z
R/1/16 ARO-GR. 1 PERSONEL ) . . . |wyrzuconych lub powtérnie |POUFNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sig, aby nosniki utylizowane byty komisyjnie.
bezpieczenstwa informacji | . .
uzytych nosnikéw
i ‘ Zall ie, ab ki terach byty indywidualne loginy i hasta, ab bi ji nieauty
RA/17 ARO-GR.1 |PERSONEL Nieautoryzowane dziatania |Nielegalne uzycie urzadzeri |POUFNOSC 2 | 4| s SREDNIE REDUKCIA aleca sig, aby na kemputerach byly indywiduaine loginy i hasta, aby zapobiec sytuacji nieautoryzowanego
uzytkowania stanowiska komputerowego.
Uszkodzenie nieodwracalne ‘s ‘
R/1/18 ARO-GR.2 |INFORMACIE Zniszczenia fizyczne . s INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie testéw odtwarzalnosci kopii zapasowych minimum raz na kwartat.
urzadzen lub no$nikdw
Uszkodzenie nieodwracalne o ‘
R/I/19 ARO-GR.2 |INFORMACIE Zniszczenia fizyczne . P DOSTEPNOSC 2 4 8 SREDNIE REDUKCJA Zaleca sie wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub nosnikéw
Naruszenie Pozyskanie danych 2 Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/1/20 ARO-GR.2 |INFORMACIE szenie | wyrzuconych lub powtérnie |POUFNOSE 2| 4| s SREDNIE REDUKCIA < ° canyen p Preyes P v
bezpieczenstwa informacji | A programowy (przy zastosowaniu specjalistycznego oprogramowania).
uzytych nosnikéw
Uszkodzenie nieodwracalne fx ‘
R/I/21 ARO-GR.2 |OPERACIE PRZETWARZANIA |Zniszczenia fizyczne urzadzeft lub noénikéw INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie testéw odtwarzalnosci kopii zapasowych minimum raz na kwartat.
Uszkodzenie nieodwracalne h ‘
R/1/22 ARO - GR. 2 OPERACJE PRZETWARZANIA |Zniszczenia fizyczne . L DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub no$nikéw
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/1/23 ARO-GR.2 |OPERACJE PRZETWARZANIA szeme | wyrzuconych lub powtornie |POUFNOSE 2| 4| 8 SREDNIE REDUKCIA € > v danyeh p przyc P v
bezpieczeristwa informacji utytych nognikow programowy przy zastosowaniu specjalistycznego oprogramowania.
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Zatgcznik nr 4 (Ocena ryzyka dla przetwarzania danych osobowych) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) przed

Zagrozenie
B wpr ] dziatan yct
Decyzja wobec
L £ | Skalaryzyka po D
Nazwa grupy Rodzaj macierzy 8 = wstepnym ryzyka
Nr ryzyka dla podobnych Aktyw ) . . . (poufnosé, 2|3 < L (redukcja, 0
L. . Kategoria zagrozenia Rodzaj zagrozenia e 5 5 2 procesie ) Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosc, 3 & g szacowania akceptacja,
przetwarzania integralnosc) a o unikanie,
s ryzyka P
przeniesienie)
Uszkodzenie nieodwracalne P
R/I/24 ARO-GR.2 |SPRZET Zniszczenia fizyczne . s INTEGRALNOSC 2 4 8 SREDNIE REDUKCJIA Zaleca sie wykonywanie testow odtwarzalnosci kopii zapasowych minimum raz na kwartat.
urzadzen lub nosnikdw
Uszkodzenie nieodwracalne <z ‘
R/1/25 ARO-GR.2 [SPRZET Zniszczenia fizyczne ? Z, fent N ,w, DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub nosnikdw
Utrata podstawowych Wystapienie awarii w ‘A : . . . . . . S .
R/1/26 ARO-GR.2 [SPRZET . INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzenia typu UPS oraz ewidencjonowanie czestotliwosci wymiany akumulatora.
ustug dostawie pradu
Utrata podstawowych Wystapienie awarii . - .
R/I/27 ARO-GR.2  [SPRZET stug p wowy dottaqp'le plradw W DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzenia typu UPS oraz ewidencjonowanie czestotliwosci wymiany akumulatora.
ustu, wil u
R/I/28 ARO-GR.2  |SPRZET Awarie techniczne Wystapie.nie awarii (usterki) INTEGRALNOSE 2 2 s REDNIE REDUKCIA Zaleca_ siq"kontrole .sprzetu przyn.ajmniej raz na kwartat. W prz.ypadku danych niezbednych do dziatania
urzadzenia organizacji zaleca sie redundancje sprzetowa (sprzet lub czesci zapasowe).
Wystapieni ii (usterki ‘4 ‘
R/1/29 ARO-GR.2 [SPRZET Awarie techniczne ysdaple.nle awarii (usterk) DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sie kwartalne kontrole sprzetu i zachowanie redundancji typu n+1 (w miare mozliwosci)
urzadzenia
Zaleca sig audyt uprawnien uzytkownikéw do dostepu w sieci IT (w tym uprawnien do oprogramownia).
R/1/30 ARO-GR.2 [SPRZET Nieautoryzowane dziatania [Nielegalne uzycie urzadzen |[POUFNOSC 2 4 8 SREDNIE REDUKCIA Dodatkowo warto sprawdzi¢ upowaznienia do przetwarzania danych. Celem podwyzszenia bezpieczefistwa
zaleca sie sprawdzi¢ ewidencje urzadzen elektronicznych i ich przypisanych wiascicieli.
NOSNIKI DANYCH Uszkodzenie nieodwracalne Zaleca sie zachowanie nalezytej starannosci wobec urzadzer i no$nikéw z jednoczesnym wykonywaniem
R/1/31 ARO - GR. 2 (INFORMATYCZNE) Zniszczenia fizyczne urzadzen lub nognikéw INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA kopii zap.asowych, Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzern
elektronicznych.
w52 ARO -G 2 NOENIKI DANYCH . o Uszkodzenie nieodwracalne DOSTEPNOEE , . . - REDUKCIA ialef:a sie zacho:a:ie nalei.\l/(t(e‘j Ztatrsnnos’ci w.ot.)ec Erz,adz:;'\ i n_os'nil;c’)lw z jedniczesny;\'kaony\;van/iem
. (INFORMATYCZNE) niszczenia fizyczne urzadzett lub noénikéw E opii zap.asowyc . Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzeri
elektronicznych.
NOSNIKI DANYCH Utrat: dst: h Wystapieni il 4 ‘
R/1/33 ARO-GR. 2 rata podstawowyc ystapienie awariiw INTEGRALNOSC 2 | 4| s SREDNIE REDUKCIA  |Zaleca sie stosowanie urzadzen typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH Utrata podstawowych Wystgpienie awarii w i " . . .
R/1/34 ARO - GR. 2 DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzen typu UPS.
/ (INFORMATYCZNE) ustug dostawie pradu E N 4 VP
NOSNIKI DANYCH Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/I/35 ARO - GR. 2 szeme | wyrzuconych lub powtornie |POUFNOSE 2| 4| 8 SREDNIE REDUKCIA € > v danych p przyc P v
(INFORMATYCZNE) bezpieczenstwa informacji | . programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych nosnikéw
NOSNIKI DANYCH . . Wystgpienie awarii (usterki) iz ‘ . . " . . Lo .
R/1/36 ARO - GR. 2 Awarie techniczne INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamigcionosnych.
& (INFORMATYCZNE) urzadzenia < wykony pii zapasowy veh urza pamie v
NOSNIKI DANYCH Wystapieni ii (usterki ‘z ‘
R/1/37 ARO - GR. 2 Awarie techniczne vs aple.nle awari (usterk) DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamieciono$nych.
(INFORMATYCZNE) urzadzenia
NOSNIKI DANYCH Zaleca sie przypisanie urzadzenr do uzytkownikéw poprzez ewidencje urzadzen elektronicznych. W ramach
R/1/38 ARO - GR. 2 (INFORMATYCZNE) Nieautoryzowane dziatania |Nielegalne uzycie urzadzerr |POUFNOSC 2 4 8 SREDNIE REDUKCJA audytu wewnetrznego nalezy sprawdzac, kto posiada i odpowiada za sprzet. Ewidencja powinna by¢
nadzorowana przez 10D lub administratora danych.
Naruszenie Pozyskanie danych z
R/1/39 ARO - GR. 2 PERSONEL . . . _ |wyrzuconych lub powtérnie [POUFNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie, aby nosniki utylizowane byty komisyjnie.
bezpieczerstwa informacji | .
uzytych no$nikéw
. . . . . . fx ‘ Zaleca sig, aby na komputerach byty indywidualne loginy i hasta, aby zapobiec sytuacji nieautoryzowanego
R/I/40 ARO-GR.2 |PERSONEL Nieautoryzowane dziatania | Nielegalne uzycie urzadzern [POUFNOSC 2 4 8 SREDNIE REDUKCJA ) < N v X P Iy Incy Einy Y zap ytuac y 8
uzytkowania stanowiska komputerowego.
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/1/41 ARO-GR.3  |INFORMACIE szenie | wyrzuconych lub powtornie |POUFNOSE 2| 4| 8 SREDNIE REDUKCIA € ° danyeh p przyda P v
bezpieczerstwa informacji | A programowy (przy zastosowaniu specjalistycznego oprogramowania).
uzytych no$nikéw
Zaleca sig stosowanie urzadzen typu UPS. Dodatkowo dane powinny by¢ zabezpieczone na serwerze lub
Utrata podstawowych Wystapienie awarii w ‘i ¢ innych nosnikach. Pod katem integralnosci duzy nacisk kfadzie si¢ na dodatkowe zasilanie w formie UPS z
R/I/42 ARO-GR.3 |OPERACIE PRZETWARZANIA P v yetap! INTEGRALNOSC 2|3 |6 SREDNIE REDUKCIA veh nos " € v ¢ T
ustug dostawie pradu mozliwoscig podtaczenia urzadzenia poprzez kabel USB celem zautomatyzowanego zamkniecia stacji
roboczej.
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Zatgcznik nr 4 (Ocena ryzyka dla przetwarzania danych osobowych) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) przed

Zagrozenie
B wpr ] dziatan yct
Decyzja wobec
L £ | Skalaryzyka po D
Nazwa grupy Rodzaj macierzy 8 = wstepnym ryzyka
Nr ryzyka dla podobnych Aktyw 5 A . A (poufnosc, 2 3 s L (redukcja, 5
L. . Kategoria zagrozenia Rodzaj zagrozenia e 5 5 2 procesie ) Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosc, 3 & g szacowania akceptacja,
przetwarzania integralnosc) a E 2vka unikanie,
vzy przeniesienie)
Zaleca sie stosowanie urzadzeri typu UPS. Dodatkowo dane powinny by¢ zabezpieczone na serwerze lub
Utrata podstawowych Wystgpienie awarii w . innych nosnikach. Pod katem dostepnosci duzy nacisk ktadzie sie na dodatkowe zasilanie w formie UPS z
R/1/43 ARO-GR.3 OPERACIJE PRZETWARZANIA P v v ap_ DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA y . _a Qtp Y N - "
ustug dostawie pradu mozliwoscig podtaczenia urzadzenia poprzez kabel USB celem zautomatyzowanego zamkniecia stacji
roboczej oraz wykonania (dokoriczenia) procesu kopii zapasowej.
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/1/44 ARO-GR.3 |OPERACIE PRZETWARZANIA sreme | wyrzuconych lub powtornie |POUFNOSE 2| 4| 8 SREDNIE REDUKCIA ; > v danych p przyc P v
bezpieczenstwa informacji | s programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych nosnikéw
. L Uszkodzenie nieodwracalne ‘z ‘ . . . - . .
R/1/45 ARO-GR.3 [SPRZET Zniszczenia fizyczne . L INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie testow odtwarzalnosci kopii zapasowych minimum raz na kwartat.
urzadzen lub nosnikéw
Uszkodzenie nieod: I " ‘
R/I/46 ARO-GR.3 [SPRZET Zniszczenia fizyczne Szko Z‘,Eme nle? .wlraca ne DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub nosnikdw
R/I/47 ARO-GR.3 SPRZET Awarie techniczne Wystapie.nie awarii (usterki) INTEGRALNOSE 2 2 s REDNIE REDUKCIA Zaleca_ siq"kontrole .sprzetu przyn.ajmniej raz na kwartat. W prz.ypadku danych niezbednych do dziatania
urzadzenia organizacji zaleca sie redundancje sprzetowa (sprzet lub czesci zapasowe).
Wystapieni ii (usterki ‘4 ‘
R/1/48 ARO-GR.3  [SPRZET Awarie techniczne ysdaple.nle awarii (usterk) DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie kwartalne kontrole sprzetu i zachowanie redundancji typu n+1 (w miare mozliwosci)
urzadzenia
R/1/49 ARO-GR.3 | NOSNIKI DANYCH Zni ia fi Uszkodzenie nieodwracalne |, o oo Nogc 2| 4| 8 SREDNIE REDUKCIA iale"ca o ZaChO:a:ie nale%t;j Ztatr:nméd et Erz?dzlflf‘ ; nf)gnitdrlZjEdniczesny:iwkony‘gan’iem
. (INFORMATYCZNE) niszczenia fizyczne urzadzert lub noénikéw opii zap.asowyc . Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzeri
elektronicznych.
. _— Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i no$nikéw z jednoczesnym wykonywaniem
NOSNIKI DANYCH Uszkodzenie nieodwracalne i <
R/1/50 ARO - GR. 3 (INFORMATYCZNE) Zniszczenia fizyczne urzadzen lub nognikéw DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA kopii zap.asowych, Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzern
elektronicznych.
NOSNIKI DANYCH Utrata podstawowych Wystgpienie awarii w (A " . . .
R/1/51 ARO-GR. 3 INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sig stosowanie urzadzen typu UPS.
// (INFORMATYCZNE) ustug dostawie pradu N 2 P
NOSNIKI DANYCH Utrat: dst: h Wystapieni il ‘z ‘
R/I/52 ARO-GR. 3 rata podstawowyc ystapienie awariiw DOSTEPNOSC 2 | 4| s SREDNIE REDUKCIA  |Zaleca sie stosowanie urzadzen typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/I/53 ARO-GR. 3 sreni® | wyrzuconych lub powtsrmie [POUFNOSE 2 | 4| s $REDNIE REDUKCIA < > v danyeh p przyc P v
(INFORMATYCZNE) bezpieczenstwa informacji | . . programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych nosnikéw
NOSNIKI DANYCH Wystapieni ii (usterki P ‘
R/I/54 ARO - GR. 3 Awarie techniczne vs aple.nle awari (usterk) INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamieciono$nych.
(INFORMATYCZNE) urzadzenia
NOSNIKI DANYCH . . Wystgpienie awarii (usterki) iz ‘ . . " . . Lo .
R/1/55 ARO-GR. 3 Awarie techniczne DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzagdzeniach pamigcionosnych.
. (INFORMATYCZNE) urzadzenia £ < wykony pii zapasowy veh urza pamie v
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Zatgcznik nr 4 (Ocena ryzyka dla przetwarzania danych osobowych) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

PR
ZAETOTeTE POZIIOI’TI R’ (ryzyk‘a) przed .
wpr dziatan y
D it b
L £ | Skalaryzyka po e
Nazwa grupy Rodzaj macierzy 9 = S ryzyka
Nr ryzyka dla podobnych Aktyw . .. . .. (poufnosé, 2 § = <P y (redukcja, .
L. . Kategoria zagrozenia Rodzaj zagrozenia e 5 5 2 procesie ) Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosé, 3 & 8 szacowania akceptacja,
przetwarzania integralnosc) a E 2vka unikanie,
W) przeniesienie)

ZAKRES 2: OCENA SKUTKOW DLA PRZETWARZANIA DANYCH (DPIA), dla nastepujacych czynnosci:

Ubezpieczenie pracownikéw ; Zatrudnienie pracownikow ; Sprawy socjalno-bytowe - pracownikéw; Monitoring wizyjny w Urzedzie Miejskim,; Monitoring obrad sesji ; Wynajmowanie lokali mieszkalnych ; Dowdz uczniéw; Konkurs na stanowisko dyrektora placowki oswiatoweyj;
Ksztatcenie specjalne i nauczanie indywidualne uczniow przedszkoli i szkét podstawowych; Pomoc materialna dla uczniéw o charakterze socjalnym; Opieka nad dzie¢mi w wieku do lat 3 ; Dofinansowanie zadari z zakresu profilaktyki zdrowotnej uczniow kl. Ill w tracie wyjazdow
na ,zielone szkoty; Nagrody i odznaczenia resortowe ; Ordery i odznaczenia paristwowe ; Postepowania o udzielenie zaméwienia publicznego; Kontrole przeprowadzane przez podmioty w jednostkach im podlegtych, kontrole wewnetrzne ; Monitoring miejsc publicznie dostepnych
; Kwalifikacja wojskowa ; Wykonywanie przez skazanych nieodptatnej, kontrolowanej pracy spotecznie-uzytecznej ; Prowadzenie rejestru cztonkéw OSP ; Rejestracja zgondw ; Rejestracja rozwoddw i separacji matzeristwa (w tym powrdt do nazwiska po rozwodzie i przyjecie
oswiadczenia w tym zakresie); Zmiany imion i nazwisk ; Rozpatrywanie i realizacja wnioskéw w zakresie Karty Duzej Rodziny ; Przetwarzanie danych osobowych cztonkéw Komisji ds. Rozwiqzywania Problemdw Alkoholowych oraz przetwarzanie danych osobowych oséb, ktérych
sprawy rozpatrywane sq podczas komisji ; Wydawanie zezwolen na sprzedaz napojéw alkoholowych ; Prowadzenie audytu wewnetrznego ; Opiniowanie spraw dotyczqcych rozpatrywania wnioskéw w zakresie podatku od spadkdw i darowizn; Prowadzenie spraw w zakresie
naleznosci publicznoprawnych oraz cywilnoprawnych

or jacy

numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

53,61, 65, 68; 70; 22; 37; 40; 41; 43; 44; 45; 48; 49; 51, 52; 69; 80; 81, 82; 102; 103; 108; 114; 115; 116, 117; 122; 123

Poziom "R" (ryzyka) przed

Zagrozenie
e wr dziatari naprawczy
= Decyzja wobec
" . = Skala ryzyka po
Nazwa grupy Rodzaj macierzy 9 E i ryzyka
Nr ryzyka dla podobnych Aktyw . .. . .. (poufnosé, 2 i < <P y (redukcja, .
P .. Kategoria zagrozenia Rodzaj zagrozenia w3 & E 2 procesie ) Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosé, 3 & k] szacowania akceptacja,
przetwarzania integralnosc) a s unikanie,
H ryzyka S
N i Pozyskanie danych 2 Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci 6b mechaniczny lub
aruszenie r ‘ aleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposdb mechaniczny lu
R/II/L DPIA-GR.1 |INFORMACIE szenie | wyrzuconych lub powtsrmie [POUFNOSE 2 | 4| s $REDNIE REDUKCIA < ° canyen p przyca P v
bezpieczenstwa informacji | o programowy (przy zastosowaniu specjalistycznego oprogramowania).
uzytych nosnikéw
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/II/2 DPIA-GR.1 |OPERACIE PRZETWARZANIA szemie | wyrzuconych lub powtornie |POUFNOSE 2| 4| 8 SREDNIE REDUKCIA € > v danych p przyc P v
bezpieczerstwa informacji | A programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych nosnikéw
Uszkodzenie nieod I I ‘
R/II/3 DPIA-GR.1 |SPRZET Zniszczenia fizyczne szko zleme nle? ‘wlraca ne INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie testow odtwarzalnosci kopii zapasowych minimum raz na kwartat.
urzadzen lub no$nikdw
Uszkodzenie nieod I iz ‘
R/I1/4 DPIA-GR.1 |SPRZET Zniszczenia fizyczne szko zlenle nle? leraca ne DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca si¢ wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub nosnikdw
W ieni il ki iz ‘ Zal, ie ki I jmniej k t W k h ni h iatani
RIS DPIA-GR.1 |SPRZET Awarie techniczne ystaple.nle awarii (usterki) INTEGRALNOSC 2 2 s SREDNIE REDUKCIA a eca‘ S|e“ ontrol e.sprzetu przyn.ajmmej raz na kwarta prz.ypad u danych niezbednych do dziatania
urzadzenia organizacji zaleca sie redundancje sprzetowa (sprzet lub czesci zapasowe).
Wystapieni ii (usterki £ ‘
R/11/6 DPIA-GR.1 |SPRZET Awarie techniczne ysdaple.nle awari (usterk) DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie kwartalne kontrole sprzetu i zachowanie redundancji typu n+1 (w miare mozliwosci)
urzadzenia
¢ Lo Zaleca sig zachowanie nalezytej starannosci wobec urzadzen i nosnikéw z jednoczesnym wykonywaniem
NOSNIKI DANYCH Uszkodzenie nieodwracalne ¢p <
R/NI/7 DPIA-GR. 1 (INFORMATYCZNE) Zniszczenia fizyczne urzadzert lub nognikéw INTEGRALNOSC 2 4 8 SREDNIE REDUKCJA kopii zap.asowych. Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzen
elektronicznych.
‘ - Zaleca sig zachowanie nalezytej starannosci wobec urzadzen i nosnikéw z jednoczesnym wykonywaniem
NOSNIKI DANYCH Uszkod. d I <z ‘
R/1I/8 DPIA-GR.1 (INFORMATYCZNE) Zniszczenia fizyczne u:zijzez:r;ir::?ni:ldr:vca ne DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA kopii zapfasowychA Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzer
elektronicznych.
NOSNIKI DANYCH Utrata podst h Wystapieni i c . ) ) |
R/NI/9 DPIA-GR. 1 rata podstawowyc vs qp.|en|e awarii w INTEGRALNOSC 2 4 8 SREDNIE REDUKCJA Zaleca sig stosowanie urzadzen typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH Utrat: dst: h Wystapieni il ‘e ‘
R/I1/10 DPIA-GR. 1 rata podstawowyc ystaplenie awarll w DOSTEPNOSC 2| 3| s SREDNIE REDUKCIA  |Zaleca sie stosowanie urzadzen typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH Naruszenie Pozyskanie danych z Zaleca sig trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/II/11 DPIA - GR. 1 szenie | wyrzuconych lub powtérnie |POUFNOSE 2| 4| s SREDNIE REDUKCIA < > v danyeh p przyc P v
(INFORMATYCZNE) bezpieczenstwa informacji uzytych noénikéw programowy przy zastosowaniu specjalistycznego oprogramowania.
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Zatgcznik nr 4 (Ocena ryzyka dla przetwarzania danych osobowych) do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) przed

Zagrozenie
B wpr ] dziatan yct
Decyzja wobec
L £ | Skalaryzyka po D
Nazwa grupy Rodzaj macierzy 8 = wstepnym ryzyka
Nr ryzyka dla podobnych Aktyw ) . . . (poufnosé, g3 s S (redukcja, 0
L. . Kategoria zagrozenia Rodzaj zagrozenia e 5 5 2 procesie ) Zalecenia
(R) czynnosci (obszar zagrozenia) dostepnosc, 3 & g szacowania akceptacja,
przetwarzania integralnosc) a o unikanie,
H ryzyka P
przeniesienie)
NOSNIKI DANYCH Wystapieni ii (usterki ‘A :
R/NI/12 DPIA-GR.1 Awarie techniczne ¥s aple.nle awarii (usterki) INTEGRALNOSC 2 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamieciono$nych.
(INFORMATYCZNE) urzadzenia
NOSNIKI DANYCH Wystapienie awarii (usterki . ]
R/1I/13 DPIA-GR.1 Awarie techniczne ystapl . fe awarii (u i) DOSTEPNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamiecionosnych.
(INFORMATYCZNE) urzadzenia
NOENIKI DANYCH Zaleca sie przypisanie urzadzenr do uzytkownikéw poprzez ewidencje urzadzen elektronicznych. W ramach
R/NI/14 DPIA-GR.1 (INFORMATYCZNE) Nieautoryzowane dziatania |Nielegalne uzycie urzadzen |POUFNOSC 2 4 8 SREDNIE REDUKCIA audytu wewnetrznego nalezy sprawdza¢, kto posiada i odpowiada za sprzet. Ewidencja powinna by¢
nadzorowana przez 10D lub administratora danych.
Naruszenie Pozyskanie danych z
R/II/15 DPIA-GR.1 |PERSONEL ) X : _ |wyrzuconych lub powtérnie |[POUFNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie, aby nosniki utylizowane byty komisyjnie.
bezpieczenstwa informacji | . o
uzytych nosnikéw
ix ¢ Zall ie, ab ki terach byty indywidualne loginy i hasta, ab bi ji nieauty
R/II/16 DPIA-GR.1 |PERSONEL Nieautoryzowane dziatania |Nielegalne uzycie urzadzeri |POUFNOSC 2| 4| s SREDNIE REDUKCIA aleca si, aby na komputerach byly indywidualne loginy i hasta, aby zapobiec sytuacji nieautoryzowanego
uzytkowania stanowiska komputerowego.
. Wystapienie incydentu . . . L . . .
N ‘k ¢ Zall dk d t h h h h knietych. W
R/I/17 DPIA-GR.2 | OPERACIE PRZETWARZANIA aru.szemej ‘  |awiazanego 2 kradzieza POUFNCSE ) 4 s P REDUKCIA aleca sie w przypal u ur‘za zen s acjonarnych przec f:wy‘wame icl w pom|eszcz‘en|ac zamknietycl
bezpieczenstwa informacji dzeni przypadku urzgdzen mobilnych uzywanych poza organizacjg zaleca sie szyfrowanie.
urzadzenia
. L Uszkodzenie nieodwracalne ‘x . R . . L, B L
R/1I/18 DPIA-GR.2 |SPRZET Zniszczenia fizyczne . L INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie testow odtwarzalnosci kopii zapasowych minimum raz na kwartat.
urzadzen lub nosnikéw
Uszkodzenie nieod: I " ‘
R/II/19 DPIA-GR.2 |SPRZET Zniszczenia fizyczne Szko Z‘,Eme nle? .wlraca ne DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych danych minimum raz na miesiac.
urzadzen lub nosnikdw
Utrata podstawowych Wystgpienie awarii w P ‘ . . . . . . S .
R/11/20 DPIA-GR.2 |SPRZET ) INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzenia typu UPS oraz ewidencjonowanie czestotliwosci wymiany akumulatora.
ustug dostawie pradu
Utrat: dst: h Wystapieni il ‘4 ‘
R/1I/21 DPIA-GR.2 |SPRZET rata podstawowyc vs ap.lenle awariiw DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie stosowanie urzadzenia typu UPS oraz ewidencjonowanie czestotliwosci wymiany akumulatora.
ustug dostawie pradu
w ieni i ki i ‘ Zall ie ki I jmniej k t. W ki h ni h iatani
R/II/22 DPIA-GR.2 |SPRZET Awarie techniczne ystaple.nle awarii (usterki) INTEGRALNOSC 2 2 s SREDNIE REDUKCIA a eca‘ sne" ontrol e.sprzetu przyn.ajmmej raz na kwarta plrz.ypad u danych niezbednych do dziatania
urzadzenia organizacji zaleca sie redundancje sprzetowa (sprzet lub czesci zapasowe).
Wystapieni ii (usterki I ‘
R/11/23 DPIA-GR.2 |SPRZET Awarie techniczne ysdaple.nle awari (usterk) DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie kwartalne kontrole sprzetu i zachowanie redundancji typu n+1 (w miare mozliwosci)
urzadzenia
- Zal " m e nalozviel o i nodnikow 1 " -
R/II/24 DPIA-GR.2 | |OSNIKI DANYCH Zni ia fi Uszkodzenie nieodwracalne |\ oo 5) Noge 2| 4| 8 SREDNIE REDUKCIA ka i rapason O:asle ~ ez'\:sj Ztatr:nnosu o :rz'adzlflr‘ : nf)snlkolmjec’niczesny:ti Ony‘gan’lem
-GR. niszczenia fizyczne ii z wych. Pracowni Wo powinien icznie szkolony z zakr i urzadzen
(INFORMATYCZNE) Y urzadzert lub nognikéw opi ap.aso yc aco odatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadze
elektronicznych.
. - Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i noénikéw z jednoczesnym wykonywaniem
NOSNIKI DANYCH Uszkodzenie nieodwracalne » ‘
R/I1/25 DPIA-GR. 2 (INFORMATYCZNE) Zniszczenia fizyczne urzadzen lub nognikéw DOSTEPNOSC 2 4 8 SREDNIE REDUKCIA kopii zap.asowychA Pracownik dodatkowo powinien by¢ cyklicznie szkolony z zakresu obstugi urzadzer
elektronicznych.
NOSNIKI DANYCH Utrata podstawowych Wystapienie awarii w I ¢ . . .
R/1l/26 DPIA-GR. 2 INTEGRALNOSC 2 3 6 SREDNIE REDUKCIA Zaleca sig stosowanie urzadzen typu UPS.
/7 (INFORMATYCZNE) ustug dostawie pradu N 4 VP
NOSNIKI DANYCH Utrat: dst: h Wystapieni il ‘z ‘
R/I1/27 DPIA-GR. 2 rata podstawowyc ystapienie awariiw DOSTEPNOSC 2| 3| s SREDNIE REDUKCIA  |Zaleca sie stosowanie urzadzer typu UPS.
(INFORMATYCZNE) ustug dostawie pradu
NOSNIKI DANYCH Naruszenie Pozyskanie danych 2 Zaleca sie trwate niszczenie nosnikéw danych po ustaniu ich przydatnosci w sposéb mechaniczny lub
R/11/28 DPIA-GR. 2 szenie | wyrzuconych lub powtérnie |POUFNOSE 2| 4| s SREDNIE REDUKCIA < > v canych p pr2yc: P v
(INFORMATYCZNE) bezpieczenstwa informacji | . s programowy przy zastosowaniu specjalistycznego oprogramowania.
uzytych nosnikéw
NOSNIKI DANYCH Wystapieni ii (usterki ‘x ‘
R/1I/29 DPIA-GR. 2 Awarie techniczne ¥s aple.nle awarii (usterki) INTEGRALNOSC 2 4 8 SREDNIE REDUKCIA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamieciono$nych.
(INFORMATYCZNE) urzadzenia
NOSNIKI DANYCH . . Wystapienie awarii (usterki) ” ‘ . . " . . . .
R/11/30 DPIA - GR. 2 Awarie techniczne DOSTEPNOSC 2 3 6 SREDNIE REDUKCJA Zaleca sie wykonywanie kopii zapasowych na innych urzadzeniach pamigcionosnych.
/11 (INFORMATYCZNE) urzgdzenia E € wykony P P v v a pamig v
Naruszenie Wystapienie incydentu
R/1I/31 DPIA-GR.2 [PERSONEL X . . .. |zwigzanego z kradzieig POUFNOSC 2 4 8 SREDNIE REDUKCJA Zaleca sig, aby pracownicy byli upowaznieni do uzywania konkretnego sprzetu / lub zostat im przydzielony.
bezpieczeristwa informacji dzeni
urzadzenia
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

PLAN POSTEPOWANIA Z RYZYKIEM

WRAZ Z WTORNYM PROCESEM SZACOWANIA RYZYKA PO WDROZENIU ZABEZPIECZEN

ZAKRES 1: ANALIZA RYZYKA OGOLNEGO, dla nastepujacych czynnosci:

Nabér pracownikéw ; Wypadki przy pracy oraz w drodze z i do pracy ; Nadawanie numeréw porzqdkowych budynkéw i nieruchomosci; Zgtaszanie przydomowej oczyszczalni sciekéw; Rozpatrywanie wnioskéw w sprawie budowy sieci wodociqggowej; Gospodarowanie $ciekami na terenie gminy/miasta;
Rozpatrywanie wnioskéw w sprawie oswietlenia ulicznego; Usuwanie azbestu ; Rozpatrywanie wnioskéw o wpis do rejestru dziatalnosci reqgulowanej w zakresie odbierania odpadéw komunalnych od wtascicieli nieruchomosci, potozonych na terenie gminy/miasta; Rozpatrywanie wnioskéw na
pr dzenie przez przedsiebiorcéw dziatalnosci w zakresie oprézniania zbiornikéw bezodptywowych i transportu nieczystosci ciektych; Rozpatrywanie wnioskdw na pr Izenie przez pr iebiorcéw dziatalnosci w zakresie ochrony przed bezdomnymi zwierzetami; oraz w zakresie prowadzenia
schronisk dla bezdomnych zwierzqt, a takze grzebowisk i spalarni zwtok zwierzecych i ich czes¢; Zarzgdzanie pasem drogowym drég gminnych; Biezqce utrzymanie drég i wspdtpraca z innymi zarzqdcami drdg; Rozpatrywanie wnioskéw w zakresie zmiany planu zagospodarowania oraz zmiany studium
uwarunk 7 i kierunkéw owania przestr: gminy / miasta; Wyd i Swiadczenia o dnosci zamierzonego sposobu uzytk ia obiektu budowl 2z ustaleniami obowiqzujgcego miejscowego planu larowania przestr. Organizacja ruchu na drogach
publicznych; Wydawanie wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego gminy / miasta, udzielanie odpowiedzi na zapytania podmiotéw uprawnionych ; Decyzje o pozwoleniu na budowe; Opieka nad zabytkami; Realizacja wnioskéw o dofinansowanie do wymiany Zrédet
ciepta oraz montazu instalacji 2rédet OZE w budynkach mieszkalnych na terenie Gminy / Miasta; Administrowanie cmentarzem ko I ; Sprzedaz sktadnikéw majqtku ruchomego; Udostepnianie informacji publicznej; larowanie i ko I i; Prowadzenie postepowari w
sprawie naruszenia przepisow o ochronie srodowiska; Prowadzenie spraw w zakresie wycinki drzew i krzewdw; Zgtoszenie ztomdw i wywrotéw; Transport publiczny; Realizacja projektéw ; Oswiadczenia majgtkowe pracownikéw samorzgdowych ;

Oswiadczenia ostatniej woli spadkodawcy (testamenty) ; Protokoty Zebran Wiejskich ; Ksztatcenie i dofinansowanie mtodocianego pracownika; Sprawowanie kontroli spetniania obowiqzku nauki i egzekucja obowiqzkéw edukacyjnych ; Rekrutacja do publicznych przedszkoli i oddziatéw przedszkolnych
przy szkotach podstawowych; Rozliczenie w zakresie kosztéw wychowania przedszkolnego; System Informacji Oswiatowej; Arkusze organizacyjne szkdt i przedszkoli; Awans zawodowy nauczycieli ; Pomoc materialna dla uczniéw o charakterze motywacyjnym,; Ocena dyrektoréw szkét i przedszkoli;
Nagrody Burmistrza; Planowanie, przygotowanie, realizacja i odbiér inwestycji; Dokumenty ksiegowe ; Sprawy osobowe radnych i softyséw ; Oswiadczenia majgtkowe radnych ; Rejestr skarg i wnioskéw ; Petycje, postulaty i inicjatywy obywateli ; Umowy cywilnoprawne ; Staze zawodowe i praktyki
zawodowe ; Opfata skarbowa i administracyjna ; Zwrot optaty skarbowej i administracyjnej; Organizacja Prac Spotecznie Uzytecznych ; Udostepnianie danych z rejestru mieszkaricow i rejestru PESEL; Udostepnianie danych z rejestru dowoddéw osobistych ; Wydawanie dowoddw osobistych;
Prowadzenie rejestru wyborcow; Prowadzenie rejestru mieszkaricow (zameldowanie, wymeldowanie) ; Wspieranie i powierzanie realizacji zadari publicznych organizacjom pozarzgdowym ; Nagrody dla Dyrektoréw jednostek oraz dla gtéwnych ksiegowych samorzqdowych instytucji kultury
Gminy/Miasta; Zgtoszenie imprez ; Prowadzenie rejestru cztonkéw terenowych formacji OC oraz rejestru cztonkéw zespotéw kryzysowych; Prowadzenie spraw dot. szkéd wyrzqdzonych przez niektdre zwierzeta fowne w uprawach i ptodach rolnych; Szacowanie szkéd w gospodarstwach rolnych i
dziatach specjalnych produkcji rolnej, w ktdorych wystqpity szkody spowodowane przez susze, grad, deszcz nawalny, ujemne skutki przezimowania, przymrozki wiosenne, powddz, huragan, piorun obsuniecie sie ziemi lub lawine straty sp: d przez susze; darowanie nieruchomosciami
gminy/miasta; Przestanie pisma zgodnie z wtasciwoscig; Podziat nieruchomosci ; Rozgraniczanie nieruchomosci ; Wydawanie zaswiadczer o rewitalizacji gruntéw; Nazewnictwo ulic ; Naruszenie stanu wody na gruncie; Pozwolenia wodnoprawne ; Renta planistyczna ; Dzierzawa, najem, uzyczenie lub
inna forma wtadania nieruchomosciami gminnymi ; Zarzqdzanie mieniem komunalnym w tym biezqce utrzymanie i eksploatacja drég wewnetrznych, sciezek rowerowych, rowéw melioracyjnych i gruntéw niezagospodarowanych ; Organizacja ruchu na drogach wewnetrznych ;

Realizacja zadan z zakresu gospodarki lesnej ; Ewidencja pol biwakowych i innych obiektéw, w ktdrych Swiadczone sq ustugi hotelarskie; Rejestracja urodzeri; Rejestracja matzeristw ; Uznanie ojcostwa ; Decyzje i pisma o odmowie rejestracji aktéw sc ; Uniewaznienie, sprostowanie, uzupetnienie,
odtworzenie aktu stanu cywilnego ; Wpisywanie akt stanu cywilnego sporzgdzonych za granicq do polskich ksigg - transkrypcja ; Nadawanie medalu za dtugoletnie pozycie matzeriskie ; Zaswiadczenia, zapewnienia i zezwolenia niezbedne do zawarcia matzeristwa ; Zaswiadczenie z rejestrow stanu
cywilnego ; Odpisy zupetne, skrécone, wielojezyczne aktéw stanu cywilnego ; Oswiadczenia matzonkéw dotyczqce imion i nazwisk dzieci ; Wyd ie zaswiadczeri odnosnie optacania sktadek na FER; Prowadzenie postepowania w zakresie podatku od srodkéw transportowych ; Prowadzenie
postepowania w zakresie podatku rolnego, lesnego, od nieruchomosci ; Prowadzenie postepowania w zakresie pobierania optaty za darowanie odpadami ko I i; Zwrot podatku akcyzowego dla producentéw rolnych; Sporzqdzanie informacji w zakresie dodatkéw mieszkaniowych;
Prowadzenie formularzy wielojezycznych ; Rejestr korespondencji ; Rejestr danych kontaktowych

or

epujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

60;64;1;2;,3;4;,5,6,7;8 9,10, 11, 12; 13, 14; 15; 16; 17; 18; 19; 20; 21; 23; 24; 25; 26, 27; 28; 29; 30; 31, 32; 33; 34; 35; 36; 38; 39; 42; 46, 47; 50; 54, 55, 56; 57; 58, 62; 63, 66, 67; 71, 72; 73, 74, 75, 76, 77; 78; 79; 83, 84, 85, 86; 87; 88; 89; 90; 91, 92; 93, 94; 95; 96, 97; 98; 99; 100; 101, 104;
105; 106, 107; 109; 110; 111, 112, 113; 118, 119; 120, 121, 124, 125, 127, 59; 126

Poziom "R" ki dzeni
A ‘(ryz'y a) po wprowadzeniu
dziatan naprawczych

£

Nazwa gru Rodzaj macierz ) >

ey J v Komérka organizacyjna . 8 x> s

dla podobnych Aktyw ) . . oo (poufnosc, . PN Termin £ 2 S i
Nr ryzyka . .. Kategoria zagrozenia Rodzaj zagrozenia Zalecenia p za . ® 5 2 Skala ryzyka Wiasciciel ryzyka

czynnosci (obszar zagrozenia) dostepnosé, .. . T - = <]

. . wdrozenie zalecen o “® £

przetwarzania integralnosc) a S
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie no$nikéw danych po ustaniuich | lub wyznaczona do tego

R/I/1 ARO-GR. 1 INFORMACIE bezpieczeristwa informadii wyrzuconych lub powtérnie |POUFNOSC przydatnosci w sposéb mechaniczny lub programowy (przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
P ) uzytych no$nikéw zastosowaniu specjalistycznego oprogramowania). administracyjno-
organizacyjny
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie no$nikéw danych po ustaniuich | lub wyznaczona do tego
R/I/2 ARO-GR. 1 OPERACJE PRZETWARZANIA bezpieczerstwa informacii wyrzuconych lub powtérnie |POUFNOSC przydatnosci w sposéb mechaniczny lub programowy przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
P ) uzytych nosnikéw zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Zagrozenie

Poziom "R" (ryzyka) po wprowadzeniu
dziatan naprawczych

Nr ryzyka

Nazwa grupy
dla podobnych
czynnosci
przetwarzania

Aktyw

(obszar zagrozenia)

Kategoria zagrozenia

Rodzaj zagrozenia

Rodzaj macierzy
(poufnosé,
dostepnosc,
integralnosc)

Zalecenia

Komérka organizacyjna
e g

Termin

wdrozenie zaleceri

Skala ryzyka

Podatnos¢
Skutek
Wartos¢ ryzyka

Wiasciciel ryzyka

R/I/3

ARO - GR.

-

SPRZET

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub no$nikéw

INTEGRALNOSC

Zaleca sig wykonywanie testéw odtwarzalnosci kopii
zapasowych minimum raz na kwartat.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/4

ARO - GR.

-

SPRZET

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub no$nikéw

DOSTEPNOSC

Zaleca sie wykonywanie kopii zapasowych danych minimum
raz na miesigc.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/5

ARO - GR.

.

SPRZET

Utrata podstawowych
ustug

Wystapienie awarii w
dostawie pradu

INTEGRALNOSC

Zaleca sie stosowanie urzadzenia typu UPS oraz
ewidencjonowanie czestotliwosci wymiany akumulatora.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/6

ARO - GR.

.

SPRZET

Utrata podstawowych
ustug

Wystapienie awarii w
dostawie pradu

DOSTEPNOSC

Zaleca sie stosowanie urzadzenia typu UPS oraz
ewidencjonowanie czestotliwosci wymiany akumulatora.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/7

ARO - GR.

-

SPRZET

Awarie techniczne

Wystapienie awarii (usterki)
urzadzenia

INTEGRALNOSC

Zaleca sig kontrole sprzetu przynajmniej raz na kwartat. W
przypadku danych niezbednych do dziatania organizacji zaleca
sie redundancje sprzetowa (sprzet lub czesci zapasowe).

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/8

-

ARO - GR.

NOSNIKI DANYCH
(INFORMATYCZNE)

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub nosnikdw

INTEGRALNOSC

Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
nos$nikéw z jednoczesnym wykonywaniem kopii zapasowych.
Pracownik dodatkowo powinien by¢ cyklicznie szkolony z
zakresu obstugi urzadzen elektronicznych.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/9

ARO - GR.

-

NOSNIKI DANYCH
(INFORMATYCZNE)

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub nosnikdw

DOSTEPNOSC

Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
nos$nikéw z jednoczesnym wykonywaniem kopii zapasowych.
Pracownik dodatkowo powinien by¢ cyklicznie szkolony z
zakresu obstugi urzadzer elektronicznych.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/1/10

ARO - GR.

-

NOSNIKI DANYCH
(INFORMATYCZNE)

Utrata podstawowych
ustug

Wystapienie awarii w
dostawie pradu

INTEGRALNOSC

Zaleca sig stosowanie urzadzen typu UPS.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/11

ARO - GR.

-

NOSNIKI DANYCH
(INFORMATYCZNE)

Utrata podstawowych
ustug

Wystapienie awarii w
dostawie pradu

DOSTEPNOSC

Zaleca sig stosowanie urzadzen typu UPS.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) po wprowadzeniu

Zagrozenie
B dziatan naprawczych
£
Nazwa gru| Rodzaj macierz . L 9 >
grupy JmEdE) Komérka organizacyjna . 8 | = s
dla podobnych Aktyw N .. . .. (poufnosé, . N N Termin £ ° .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia . Zalecenia p za — = 5 9 Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosé, L . r ° = ]
. A i wdrozenie zalecen o ©w £
przetwarzania integralnosc) a g
Najwyzsze kierownictwo
. Pozyskanie danych z Zaleca sie trwate niszczenie no$nikéw danych po ustaniuich | lub wyznaczona do tego
NOSNIKI DANYCH Naruszenie - ¢ - . . ) - .
R/1/12 ARO-GR. 1 N . . .. |wyrzuconych lub powtérnie [POUFNOSC przydatnosci w sposéb mechaniczny lub programowy przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
(INFORMATYCZNE) bezpieczenstwa informacji | R R . . . .
uzytych nosnikow zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Wystapienie awarii (usterki) Zaleca sie wykonywanie kopii zapasowych na innych lub wyznaczona do tego
R/I/13 ARO-GR. 1 Awarie techniczne ystapier INTEGRALNOSC & wykonywanie kopil zapasowys ¥ osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Wystapieni i (usterki) zal : K ie kopii hnai h lub wyznaczona do tego
stapienie awarii (usterki " aleca sie wykonywanie kopii zapasowych na innycl
R/I/14 ARO-GR. 1 Awarie techniczne ystapier DOSTEPNOSC & wykonywanie kopil zapasowy v osoba / dziat 3miesigce | 1 | 3 | 3 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
Zaleca sie przypisanie urzadzen do uzytkownikéw poprzez Najwyzsze kierownictwo
NOENIKI DANYCH ewidencje urzadzen elektronicznych. W ramach audytu lub wyznaczona do tego
R/I/15 ARO-GR. 1 (INFORMATYCZNE) Nieautoryzowane dziatania [Nielegalne uzycie urzadzen |POUFNOSC wewnetrznego nalezy sprawdzaé, kto posiada i odpowiada za osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
sprzet. Ewidencja powinna by¢ nadzorowana przez 10D lub administracyjno-
administratora danych. organizacyjny
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z lub wyznaczona do tego
R/1/16 ARO-GR. 1 PERSONEL ) . . . |wyrzuconych lub powtérnie |POUFNOSC Zaleca sig, aby nosniki utylizowane byty komisyjnie. osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
bezpieczenstwa informacji | . L. L .
uzytych nosnikéw administracyjno-
organizacyjny
Najwyzsze kierownictwo
Zaleca sig, aby na komputerach byty indywidualne loginy i lub wyznaczona do tego
R/1/17 ARO-GR.1 |PERSONEL Nieautoryzowane dziatania |Nielegalne uzycie urzadzen |POUFNOSC hasta, aby zapobiec sytuacji nieautoryzowanego uzytkowania osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
stanowiska komputerowego. administracyjno-
organizacyjny
Najwyzsze kierownictwo
lub wyznaczona do tego
Uszkodzenie nieod: I i Zall i ke ie testow odt Inosci kopii
R/I/18 ARO-GR.2 |INFORMACIE Zniszczenia fizyczne szkodzenie NieoaWracaine ||\ e GRALNOSC aleca sig wykonywanie testow odtwarzainosct kopit osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
urzadzen lub nosnikdw zapasowych minimum raz na kwartat. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
Uszkodzenie nieodwracalne Zaleca sie wykonywanie kopii zapasowych danych minimum lub wyznaczona do tego
R/I/19 ARO-GR.2  |INFORMACIE Zniszczenia fizyczne € odwr DOSTEPNOSC & wykony! pll zapasowy v osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
urzadzen lub nosnikéw raz na miesiac. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z Zaleca sig trwate niszczenie nosnikéw danych po ustaniu ich | lub wyznaczona do tego
R/1/20 ARO-GR.2 |INFORMACIE bezpieczerstwa informacii wyrzuconych lub powtérnie [POUFNOSC przydatnosci w sposéb mechaniczny lub programowy (przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
P ) uzytych nosnikéw zastosowaniu specjalistycznego oprogramowania). administracyjno-
organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Zagrozenie

Poziom "R" (ryzyka) po wprowadzeniu
dziatan naprawczych

Nr ryzyka

Nazwa grupy
dla podobnych
czynnosci
przetwarzania

Aktyw

(obszar zagrozenia)

Kategoria zagrozenia

Rodzaj zagrozenia

Rodzaj macierzy
(poufnosé,
dostepnosc,
integralnosc)

Zalecenia

Komérka organizacyjna
e g

Termin

wdrozenie zaleceri

Skala ryzyka

Podatnos¢
Skutek
Wartos¢ ryzyka

Wiasciciel ryzyka

R/I/21

ARO - GR.

N

OPERACJE PRZETWARZANIA

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub no$nikéw

INTEGRALNOSC

Zaleca sig wykonywanie testéw odtwarzalnosci kopii
zapasowych minimum raz na kwartat.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/22

ARO - GR.

N

OPERACJE PRZETWARZANIA

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub no$nikéw

DOSTEPNOSC

Zaleca sie wykonywanie kopii zapasowych danych minimum
raz na miesigc.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/23

ARO - GR.

N

OPERACJE PRZETWARZANIA

Naruszenie
bezpieczenstwa informacji

Pozyskanie danych z
wyrzuconych lub powtérnie
uzytych no$nikow

POUFNOSC

Zaleca sie trwate niszczenie nosnikdw danych po ustaniu ich
przydatnosci w sposéb mechaniczny lub programowy przy
zastosowaniu specjalistycznego oprogramowania.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/24

ARO - GR.

N

SPRZET

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub nosnikdw

INTEGRALNOSC

Zaleca sie wykonywanie testow odtwarzalnosci kopii
zapasowych minimum raz na kwartat.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/25

ARO - GR.

N

SPRZET

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub nosnikdw

DOSTEPNOSC

Zaleca sie wykonywanie kopii zapasowych danych minimum
raz na miesigc.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/26

N

ARO - GR.

SPRZET

Utrata podstawowych
ustug

Woystapienie awarii w
dostawie pradu

INTEGRALNOSC

Zaleca sie stosowanie urzadzenia typu UPS oraz
ewidencjonowanie czestotliwosci wymiany akumulatora.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/27

ARO - GR.

N

SPRZET

Utrata podstawowych
ustug

Woystapienie awarii w
dostawie pradu

DOSTEPNOSC

Zaleca sie stosowanie urzadzenia typu UPS oraz
ewidencjonowanie czestotliwosci wymiany akumulatora.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/1/28

ARO - GR.

N

SPRZET

Awarie techniczne

Wystapienie awarii (usterki)
urzadzenia

INTEGRALNOSC

Zaleca sig kontrole sprzetu przynajmniej raz na kwartat. W
przypadku danych niezbednych do dziatania organizacji zaleca
sig redundancje sprzetowa (sprzet lub czesci zapasowe).

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/1/29

ARO - GR.

N

SPRZET

Awarie techniczne

Wystapienie awarii (usterki)
urzadzenia

DOSTEPNOSC

Zaleca sie kwartalne kontrole sprzetu i zachowanie
redundancji typu n+1 (w miare mozliwosci)

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Poziom "R" .
ZAETOTeTE 'oziom "R' .(ryz’yka) po wprowadzeniu
dziatan naprawczych
£
Nazwa gru Rodzaj macierz . . . o >
grupy JmEdE) Komérka organizacyjna . 8 | = s
dla podobnych Aktyw N .. . .. (poufnosé, . N N Termin £ ° .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia . Zalecenia p za — = 5 9 Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosé, L . r ° = ]
. A i wdrozenie zalecen o ©w £
przetwarzania integralnosc) a g
Zaleca sig audyt uprawnieri uzytkownikéw do dostepu w sieci | Najwyzsze kierownictwo
IT (w tym uprawnieri do oprogramownia). Dodatkowo warto | lub wyznaczona do tego
R/1/30 ARO-GR.2  [SPRZET Nieautoryzowane dziatania |Nielegalne uzycie urzadzen |POUFNOSC sprawdzi¢ upowaznienia do przetwarzania danych. Celem osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
podwyzszenia bezpieczeristwa zaleca sie sprawdzi¢ ewidencje administracyjno-
urzadzen elektronicznych i ich przypisanych wtascicieli. organizacyjny
. . . - , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
NOSNIKI DANYCH Uszkodzenie nieodwracalne nosnikéw z jednoczesnym wykonywaniem kopii zapasowych lub wyznaczona do tego
R/I/31 ARO - GR. 2 Zniszczenia fizyczne . o INTEGRALNOSC . e , L : osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikdw Pracownik dodatkowo powinien by¢ cyklicznie szkolony z 2dministracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
. . L L. , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
NOSNIKI DANYCH Uszkodzenie nieodwracal snikow 2 jed k iem kopii . | wyznaczona do tego
szkodzenle nieodwracaine <4 NOsNIKOW z jeanoczesnym wykonywaniem Kopii zapasowych.
R/1/32 ARO-GR. 2 Zniszczenia fizyczne € odwr DOSTEPNOSC vzl ym wykonywaniem Kopil zapasowy osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikdw Pracownik dodatkowo powinien by¢ cyklicznie szkolony z 2dministracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Utrata podst: h Wystapieni i lub wyznaczona do tego
rata podstawowycl S ienie awarii w & A
R/1/33 ARO-GR. 2 P v Ystap! INTEGRALNOSC  |Zaleca sie stosowanie urzadzer typu UPS. osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) ustug dostawie pradu . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Utrata podstawowych Wystapienie awarii w <z . . . . I .
R/1/34 ARO - GR. 2 DOSTEPNOSC Zaleca sig stosowanie urzadzen typu UPS. osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
/N (INFORMATYCZNE) ustug dostawie pradu E < 2 s . / X 3
administracyjno-
organizacyjny
Najwyzsze kierownictwo
R//35 ARO-GR. 2 |NOSNIKI DANYCH Naruszenie :lozl'\zlikczr:ec:alz‘{)d‘;wtérnie POUFNOSE foﬁi?ﬁlﬁf r!zzcbz?:c:::zzk: WIudba n:;hrra’?nﬁam:zkh " Wfsr;lcazjr;i:? e 3miesigce | 1 | 4 | 4 NISKIE Administrator
: (INFORMATYCZNE) bezpieczeristwa informacji y y' L P przy R P - v prog . vy . X &
uzytych noénikow zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Wystapieni ii (usterki (A Zal i k ie kopii hnai h
R/1/36 ARO-GR. 2 Awarie techniczne ystapienie awarii (usterkd) ||\ 001 NoSE aleca sie wykonywanie kopil zapasowych na Innyc osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamigcionosnych. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
. lub wyznaczona do tego
NOSNIKI DANYCH Wystapienie awarii (usterki o Zaleca si¢ wykonywanie kopii zapasowych na innych
R/I/37 ARO - GR. 2 Awarie techniczne ystap . ( ) DOSTEPNOSC e v y- . .p P v v osoba / dziat 3 miesigce 1 3 3 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamigcionosnych. - .
administracyjno-
organizacyjny
Zaleca sig przypisanie urzadzen do uzytkownikéw poprzez Najwyzsze kierownictwo
NOENIKI DANYCH ewidencje urzadzeri elektronicznych. W ramach audytu lub wyznaczona do tego
R/1/38 ARO - GR. 2 (INFORMATYCZNE) Nieautoryzowane dziatania |Nielegalne uzycie urzadzen |POUFNOSC wewnetrznego nalezy sprawdzaé, kto posiada i odpowiada za osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
sprzet. Ewidencja powinna by¢ nadzorowana przez 10D lub administracyjno-
administratora danych. organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) po wprowadzeniu

Zagrozenie
B dziatan naprawczych
£
Nazwa gru Rodzaj macierz . . . o >
grupy JmEdE) Komérka organizacyjna . 8 | = s
dla podobnych Aktyw N .. . .. (poufnosé, . N N Termin £ ° .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia . Zalecenia p za — = 5 9 Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosé, L . r ° = ]
. A i wdrozenie zalecen o ©w £
przetwarzania integralnosc) a g
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z lub wyznaczona do tego
uszeni i
R/1/39 ARO - GR. 2 PERSONEL N . . .. |wyrzuconych lub powtérnie [POUFNOSC Zaleca sie, aby nosniki utylizowane byty komisyjnie. osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
bezpieczenstwa informacji | A . .
uzytych nosnikéw administracyjno-
organizacyjny
Najwyzsze kierownictwo
Zaleca sie, aby na komputerach byty indywidualne loginy i lub wyznaczona do tego
R/1/40 ARO - GR. 2 PERSONEL Nieautoryzowane dziatania [Nielegalne uzycie urzadzen |[POUFNOSC hasta, aby zapobiec sytuacji nieautoryzowanego uzytkowania osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
stanowiska komputerowego. administracyjno-
organizacyjny
Najwyzsze kierownictwo
N . Pozyskanie danych z Zaleca sie trwate niszczenie nosnikdw danych po ustaniuich | lub wyznaczona do tego
aruszenie i
R/I/41 ARO - GR. 3 INFORMACIE bezpi istwa inf .. |wyrzuconych lub powtérnie [POUFNOSC przydatnosci w sposéb mechaniczny lub programowy (przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
ezpieczenistwa informacji
P ) uzytych no$nikow zastosowaniu specjalistycznego oprogramowania). administracyjno-
organizacyjny
Zaleca sie stosowanie urzadzeri typu UPS. Dodatkowo dane L R .
. . . . Najwyzsze kierownictwo
powinny by¢ zabezpieczone na serwerze lub innych
- - o . P " - lub wyznaczona do tego
Utrata podstawowych Wystapienie awarii w ‘z nosnikach. Pod katem integralnosci duzy nacisk ktadzie sie na . L -
R/I/42 ARO-GR. 3 OPERACIJE PRZETWARZANIA . INTEGRALNOSC . N A N osoba / dziat 3 miesigce 1 3 3 NISKIE Administrator
ustug dostawie pradu dodatkowe zasilanie w formie UPS z mozliwoscig podtaczenia . N
. administracyjno-
urzadzenia poprzez kabel USB celem zautomatyzowanego . "
. - . organizacyjny
zamkniecia stacji roboczej.
Zaleca sig stosowanie urzadzen typu UPS. Dodatkowo dane
powinny by¢ zabezpieczone na serwerze lub innych Najwyzsze kierownictwo
Utrata podstawowych Wystapienie awarii w nosnikach. Pod katem dostepnosci duzy nacisk ktadzie si¢ na | lub wyznaczona do tego
R/1/43 ARO-GR.3 |OPERACIE PRZETWARZANIA | P v s yt ! . DOSTEPNOSC dodatkowe zasilanie w formie UPS z mozliwoscia podiaczenia osoba / dziat 3miesiace | 1 | 3 | 3 NISKIE Administrator
ustu, ostawie pradu
8 pra urzadzenia poprzez kabel USB celem zautomatyzowanego administracyjno-
zamknigcia stacji roboczej oraz wykonania (dokoriczenia) organizacyjny
procesu kopii zapasowej.
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z Zaleca sig trwate niszczenie nosnikéw danych po ustaniu ich | lub wyznaczona do tego
R/1/44 ARO-GR. 3 OPERACJE PRZETWARZANIA bezpi sstwa inf . |wyrzuconych lub powtérnie |POUFNOSC przydatnosci w spos6b mechaniczny lub programowy przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
ezpieczenistwa informacji
P ) uzytych nosnikéw zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
lub wyznaczona do tego
Uszkodzenie nieodwracalne ‘<z Zaleca sie wykonywanie testéw odtwarzalnosci kopii
R/I/45 ARO-GR.3  |SPRZET Zniszczenia fizyczne € odwr INTEGRALNOSC @ wykony P osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
urzadzen lub nosnikéw zapasowych minimum raz na kwartat. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
lub wyznaczona do tego
Uszkodzenie nieodwracalne ‘ Zaleca sie wykonywanie kopii zapasowych danych minimum
R/I/46 ARO-GR.3  |SPRZET Zniszczenia fizyczne € odwr DOSTEPNOSC @ wykony Pl zapasowy v osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
urzadzen lub nosnikéw raz na miesiac. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
- " " Zaleca sig kontrole sprzetu przynajmniej raz na kwartat. W lub wyznaczona do tego
. . Wystapienie awarii (usterki) ‘A N . . - . Lo .
R/I/A7 ARO-GR.3  |SPRZET Awarie techniczne urzadzenia INTEGRALNOSC przypadku danych niezbednych do dziatania organizacji zaleca osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
3 sig redundancje sprzetowa (sprzet lub czesci zapasowe). administracyjno-
organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Poziom "R" .
ZAETOTeTE 'oziom "R' .(ryz’yka) po wprowadzeniu
dziatan naprawczych
£
Nazwa gru Rodzaj macierz . . . o >
grupy JmEdE) Komérka organizacyjna . 8 | = s
dla podobnych Aktyw N .. . .. (poufnosé, . N N Termin £ ° .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia . Zalecenia p za — = 5 9 Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosé, L . r ° = ]
. . s wdrozenie zalecen o “ £
przetwarzania integralnosc) a g
Najwyzsze kierownictwo
Wystapienie awarii (usterki) Zaleca sie kwartalne kontrole sprzetu i zachowanie lub wyznaczona do tego
ieni waril (u 4 £ 4 { Wi Zgtu 1 Zi wanis
R/1/48 ARO-GR.3 |SPRZET Awarie techniczne ystapier DOSTEPNOSC A Vle sprzelu | 2ac osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
urzadzenia redundancji typu n+1 (w miare mozliwosci) . X
administracyjno-
organizacyjny
. . . - , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
NOSNIKI DANYCH Uszkodzenie nieodwracalne nosnikéw z jednoczesnym wykonywaniem kopii zapasowych lub wyznaczona do tego
R/1/49 ARO-GR. 3 Zniszczenia fizyczne . o, INTEGRALNOSC . e , L : osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikow Pracownik dodatkowo powinien by¢ cyklicznie szkolony z administracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
. . e L , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
NOSNIKI DANYCH Uszkodzenie nieodwracal snikow 2 jed k iem kopii . | wyznaczona do tego
szkodzenle nieodwracaine <4 NOosNIKOW z jeanoczesnym wykonywaniem Kopii zapasowych.
R/1/50 ARO-GR. 3 Zniszczenia fizyczne € odwr DOSTEPNOSC vzl ym wykonywaniem Kopil zapasowy osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikdw Pracownik dodatkowo powinien by¢ cyklicznie szkolony z 2dministracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Utrata podst h |Wwystapieni i lub wyznaczona do tego
rata podstawowycl S ienie awaril w & A
R/I/51 ARO-GR. 3 P v Ystap! INTEGRALNOSC  |Zaleca sie stosowanie urzadzer typu UPS. osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) ustug dostawie pradu . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Utrata podstawowych Wystapienie awarii w <z . . . . I .
R/1/52 ARO - GR. 3 DOSTEPNOSC Zaleca sig stosowanie urzadzen typu UPS. osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
// (INFORMATYCZNE) ustug dostawie pradu E < 2 s . / X 3
administracyjno-
organizacyjny
Najwyzsze kierownictwo
R/I/53 ARO-GR.3 | OSNIKI DANYCH Naruszenie :lozl'\zlikczr:ec:alz‘{)d‘;wtérnie POUFNOSE foﬁi?ﬁlﬁf r!zzcbz?:c:::zzk: WIudba n:;hrra’?nﬁam:zkh " Wfsr;lcazjr;i:? e 3miesigce | 1 | 4 | 4 NISKIE Administrator
: (INFORMATYCZNE) bezpieczerstwa informacji y y' L P przy R P - v prog . vy . X &
uzytych noénikow zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Wystapieni ii (usterki (A Zal i k ie kopii hnai h
R/I/54 ARO-GR. 3 Awarie techniczne ystapienie awarii (usterkd) ||\ 0 01 NoSE aleca sig wykonywanie kopil zapasowych na Innyc osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
. lub wyznaczona do tego
NOSNIKI DANYCH Wystapienie awarii (usterki o Zaleca sie wykonywanie kopii zapasowych na innych
R/I/55 ARO-GR. 3 Awarie techniczne ystap . ( ) DOSTEPNOSC e v y- . .p P v v osoba / dziat 3 miesigce 1 3 3 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Zagrozenie

Poziom "R" (ryzyka) po wprowadzeniu
dziatan naprawczych

Nr ryzyka

Nazwa grupy
dla podobnych
czynnosci
przetwarzania

Aktyw
(obszar zagrozenia)

Kategoria zagrozenia

Rodzaj zagrozenia

Rodzaj macierzy
(poufnosé,
dostepnosé,
integralnosc)

Zalecenia

Komérka organizacyjna
e g

Termin

wdrozenie zaleceri

Skala ryzyka

Podatnos¢
Skutek
Wartos¢ ryzyka

Wiasciciel ryzyka

ZAKRES 2:

OCENA SKUTKOW DLA PRZETWARZANIA DANYCH (DPIA), dla nastepujacych czynnosci:

Ubezpieczenie pracownikow ; Zatrudnienie pracownikow ; Sprawy socjalno-bytowe - pracownikéw; Monitoring wizyjny w Urzedzie Miejskim; Monitoring obrad sesji ; Wynajmowanie lokali mieszkalnych ; Dowdz uczniéw; Konkurs na stanowisko dyrektora placowki oswiatowej;
Ksztatcenie specjalne i nauczanie indywidualne uczniéw przedszkoli i szkét podstawowych; Pomoc materialna dla uczniéw o charakterze socjalnym; Opieka nad dziecmi w wieku do lat 3 ; Dofinansowanie zadari z zakresu profilaktyki zdrowotnej uczniow kl. Ill w tracie wyjazdow
na ,zielone szkoty; Nagrody i odznaczenia resortowe ; Ordery i odznaczenia paristwowe ; Postepowania o udzielenie zamdwienia publicznego; Kontrole przeprowadzane przez podmioty w jednostkach im podlegtych, kontrole wewnetrzne ; Monitoring miejsc publicznie dostepnych
; Kwalifikacja wojskowa ; Wykonywanie przez skazanych nieodptatnej, kontrolowanej pracy spotecznie-uzytecznej ; Prowadzenie rejestru cztonkow OSP ; Rejestracja zgondw ; Rejestracja rozwoddw i separacji matzeristwa (w tym powrdt do nazwiska po rozwodzie i przyjecie
oswiadczenia w tym zakresie); Zmiany imion i nazwisk ; Rozpatrywanie i realizacja wnioskéw w zakresie Karty Duzej Rodziny ; Przetwarzanie danych osobowych cztonkéw Komisji ds. Rozwigzywania Problemdéw Alkoholowych oraz przetwarzanie danych osobowych osob, ktérych
sprawy rozpatrywane sq podczas komisji ; Wydawanie zezwolen na sprzedaz napojéw alkoholowych ; Prowadzenie audytu wewnetrznego ; Opiniowanie spraw dotyczqcych rozpatrywania wnioskow w zakresie podatku od spadkéw i darowizn; Prowadzenie spraw w zakresie

or jacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):
53; 61; 65; 68; 70; 22; 37; 40; 41; 43; 44; 45; 48; 49; 51, 52; 69; 80; 81; 82; 102; 103; 108; 114; 115; 116; 117; 122; 123 ;
PR n
ZARTOTenE Poziom "R' .(ryzlyka) po wprowadzeniu
dziatan naprawczych
Nazwa gru| Rodzaj macierz L L 9
By J L. v Komérka organizacyjna . 8 x |R o
dla podobnych Aktyw . .. . .. (poufnos¢, . » N Termin c ] o x .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia L. Zalecenia p za . 5 5 |£ & Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosc, .. . r - N
. . o wdrozenie zalecen o w |3 =
przetwarzania integralnosc) o
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie nosnikéw danych po ustaniuich | lub wyznaczona do tego
R/II/1 DPIA-GR.1 |INFORMACIE bezpieczerstwa informacii wyrzuconych lub powtérnie [POUFNOSC przydatnosci w spos6b mechaniczny lub programowy (przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
P ) uzytych nosnikéw zastosowaniu specjalistycznego oprogramowania). administracyjno-
organizacyjny
Najwyzsze kierownictwo
Naruszenie Pozyskanie danych z Zaleca sie trwate niszczenie no$nikéw danych po ustaniuich | lub wyznaczona do tego
R/1I/2 DPIA-GR.1 |OPERACIE PRZETWARZANIA bezpieczerstwa informacii wyrzuconych lub powtérnie [POUFNOSC przydatnosci w sposéb mechaniczny lub programowy przy osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
P ) uzytych nosnikéw zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
s . . " . lub wyznaczona do tego
Uszkodzenie nieodwracalne ¢p Zaleca sie wykonywanie testéw odtwarzalnosci kopii
R/II/3 DPIA-GR.1 |SPRZET Zniszczenia fizyczne . L INTEGRALNOSC & wy . y P osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
urzadzen lub no$nikdw zapasowych minimum raz na kwartat. . N
administracyjno-
organizacyjny
Najwyzsze kierownictwo
Lo . . . . lub wyznaczona do tego
Uszkodzenie nieodwracalne h Zaleca sie wykonywanie kopii zapasowych danych minimum
R/I1/4 DPIA-GR.1 |SPRZET Zniszczenia fizyczne € odwr DOSTEPNOSC & wykony pil zapasowy v osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
urzadzen lub no$nikéw raz na miesiac. . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
Zaleca sie kontrole sprzetu przynajmniej raz na kwartat. W lub wyznaczona do tego
. . Wystapienie awarii (usterki) iz N p Gty przynal . ) X A v " 8 . L
R/II/5 DPIA-GR.1 [SPRZET Awarie techniczne urzadzenia INTEGRALNOSC przypadku danych niezbednych do dziatania organizacji zaleca osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
a sie redundancje sprzetowa (sprzet lub czesci zapasowe). administracyjno-
organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Poziom "R" (ryzyka) po wprowadzeniu

Zagrozenie
B dziatan naprawczych
£
Nazwa gru| Rodzaj macierz . L 9 >
grupy JmEdE) Komérka organizacyjna . 8 | = s
dla podobnych Aktyw N .. 5 .. (poufnosé, . N Lo Termin £ ] .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia . Zalecenia p za — = 5 9 Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosé, L . r -] = ]
. . L wdrozenie zalecen o “ £
przetwarzania integralnosc) a g
Najwyzsze kierownictwo
Wystapienie awarii (usterki) Zaleca sie kwartalne kontrole sprzetu i zachowanie lub wyznaczona do tego
ieni waril (u 4 £ 4 { Wi Zgtu 1 Zi wanis
R/I1/6 DPIA-GR.1 |SPRZET Awarie techniczne ystapier DOSTEPNOSC A Vle sprzelu | 2ac osoba / dziat 3miesiace | 1 | 4 | 4 NISKIE Administrator
urzadzenia redundancji typu n+1 (w miare mozliwosci) . X
administracyjno-
organizacyjny
. . . - , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
NOSNIKI DANYCH Uszkodzenie nieodwracalne nosnikéw z jednoczesnym wykonywaniem kopii zapasowych lub wyznaczona do tego
R/I/7 DPIA-GR. 1 Zniszczenia fizyczne . o, INTEGRALNOSC . e , L : osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikow Pracownik dodatkowo powinien by¢ cyklicznie szkolony z administracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
. . e L , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i
NOSNIKI DANYCH Uszkodzenie nieod | niko ied K iem kopii h lub wyznaczona do tego
szkodzenle nieodwracaine <4 NOosNIKOW z jeanoczesnym wykonywaniem Kopii zapasowych.
R/II/8 DPIA-GR. 1 Zniszczenia fizyczne € odwr DOSTEPNOSC vzl ym wykonywaniem Kopil zapasowy osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikdw Pracownik dodatkowo powinien by¢ cyklicznie szkolony z 2dministracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Utrata podst h |Wwystapieni i Iub wyznaczona do tego
rata podstawowycl S ienie awaril w & A
R/II/9 DPIA-GR. 1 P v Ystap! INTEGRALNOSC  |Zaleca sie stosowanie urzadzer typu UPS. osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) ustug dostawie pradu . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Utrata podstawowych Wystapienie awarii w <z . . . . I .
R/Il/10 DPIA-GR. 1 DOSTEPNOSC Zaleca sig stosowanie urzadzen typu UPS. osoba / dziat 3 miesigce 1 3 3 NISKIE Administrator
/7 (INFORMATYCZNE) ustug dostawie pradu E < A VP . / X &
administracyjno-
organizacyjny
Najwyzsze kierownictwo
R | opa-gr 1 |NOSNIKIDANYCH Noruszenie msconyeh s powtimie FOUNOSE [oopdstndew sosts mechamicmy s progtamony ey | oot | amisiace | 1 | 4 | & | wske administator
: (INFORMATYCZNE) bezpieczerstwa informacji y y' L P przy R P - v prog . vy . X &
uzytych noénikow zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Wystapieni ii (usterki (A Zal i k ie kopii hnai h
R/II/12 DPIA-GR. 1 Awarie techniczne ystapienie awarii (usterkd) ||\ 0 01 NoSE aleca sig wykonywanie kopil zapasowych na Innyc osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
. lub wyznaczona do tego
NOSNIKI DANYCH Wystapienie awarii (usterki o Zaleca sie wykonywanie kopii zapasowych na innych
R/II/13 DPIA-GR. 1 Awarie techniczne ystapier ( ) |posTepnOSe & wykonywanie kopil 2apasowy! v osoba / dziat 3miesiace | 1 | 3 | 3 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
Zaleca sig przypisanie urzadzen do uzytkownikéw poprzez Najwyzsze kierownictwo
NOZNIKI DANYCH ewidencje urzadzer elektronicznych. W ramach audytu lub wyznaczona do tego
R/lI/14 DPIA-GR. 1 (INFORMATYCZNE) Nieautoryzowane dziatania |Nielegalne uzycie urzadzen |POUFNOSC wewnetrznego nalezy sprawdzaé, kto posiada i odpowiada za osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
sprzet. Ewidencja powinna by¢ nadzorowana przez 10D lub administracyjno-
administratora danych. organizacyjny
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Zagrozenie

Poziom "R" (ryzyka) po wprowadzeniu
dziatan naprawczych

Nazwa grupy
dla podobnych
czynnosci
przetwarzania

Aktyw

N k
rryzyka (obszar zagrozenia)

Kategoria zagrozenia

Rodzaj zagrozenia

Rodzaj macierzy
(poufnosé,
dostepnosc,
integralnosc)

Zalecenia

Komérka organizacyjna
e g

Termin

wdrozenie zaleceri

Skala ryzyka

Podatnos¢
Skutek
Wartos¢ ryzyka

Wiasciciel ryzyka

R/11/15 DPIA - GR.

.

PERSONEL

Naruszenie
bezpieczeristwa informacji

Pozyskanie danych z
wyrzuconych lub powtérnie
uzytych nosnikéw

POUFNOSC

Zaleca sie, aby nosniki utylizowane byty komisyjnie.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/l/16 DPIA - GR.

.

PERSONEL

Nieautoryzowane dziatania

Nielegalne uzycie urzadzen

POUFNOSC

Zaleca sie, aby na komputerach byty indywidualne loginy i
hasta, aby zapobiec sytuacji nieautoryzowanego uzytkowania
stanowiska komputerowego.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I/17 DPIA - GR.

N

OPERACJE PRZETWARZANIA

Naruszenie
bezpieczenstwa informacji

Wystapienie incydentu
zwigzanego z kradziezg
urzadzenia

POUFNOSC

Zaleca sie w przypadku urzadzen stacjonarnych
przechowywanie ich w pomieszczeniach zamknietych. W
przypadku urzadzen mobilnych uzywanych poza organizacjy
zaleca sie szyfrowanie.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/1I1/18 DPIA - GR.

N

SPRZET

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub nosnikdw

INTEGRALNOSC

Zaleca sie wykonywanie testow odtwarzalnosci kopii
zapasowych minimum raz na kwartat.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/11/19 DPIA - GR.

N

SPRZET

Zniszczenia fizyczne

Uszkodzenie nieodwracalne
urzadzen lub nosnikdw

DOSTEPNOSC

Zaleca sie wykonywanie kopii zapasowych danych minimum
raz na miesigc.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

N

R/11/20 DPIA - GR. SPRZET

Utrata podstawowych
ustug

Woystapienie awarii w
dostawie pradu

INTEGRALNOSC

Zaleca sie stosowanie urzadzenia typu UPS oraz
ewidencjonowanie czestotliwosci wymiany akumulatora.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/II/21 DPIA - GR.

N

SPRZET

Utrata podstawowych
ustug

Woystapienie awarii w
dostawie pradu

DOSTEPNOSC

Zaleca sie stosowanie urzadzenia typu UPS oraz
ewidencjonowanie czestotliwosci wymiany akumulatora.

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I1/22 DPIA - GR.

N

SPRZET

Awarie techniczne

Wystapienie awarii (usterki)
urzadzenia

INTEGRALNOSC

Zaleca sig kontrole sprzetu przynajmniej raz na kwartat. W
przypadku danych niezbednych do dziatania organizacji zaleca
sig redundancje sprzetowa (sprzet lub czesci zapasowe).

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator

R/I1/23 DPIA - GR.

N

SPRZET

Awarie techniczne

Wystapienie awarii (usterki)
urzadzenia

DOSTEPNOSC

Zaleca sie kwartalne kontrole sprzetu i zachowanie
redundancji typu n+1 (w miare mozliwosci)

Najwyzsze kierownictwo
lub wyznaczona do tego
osoba / dziat
administracyjno-
organizacyjny

3 miesigce

NISKIE

Administrator
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Zatgcznik nr 5 (Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen) do Analizy Ryzyka Ogdlnego i Oceny Skutkdw Dla Przetwarzania Danych (DPIA)

Poziom "R" .
ZAETOTeTE 'oziom "R' .(ryz’yka) po wprowadzeniu
dziatan naprawczych
£
Nazwa gru Rodzaj macierz . . . o >
Epy, J L. v Komérka organizacyjna . 8 x s
dla podobnych Aktyw N .. . .. (poufnosé, . N N Termin £ ° .
Nr ryzyka L. .. Kategoria zagrozenia Rodzaj zagrozenia . Zalecenia p za — = 5 9 Skala ryzyka Wiasciciel ryzyka
czynnosci (obszar zagrozenia) dostepnosé, L . r ° = ]
. A i wdrozenie zalecen o ©w £
przetwarzania integralnosc) a g
. . . - , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i lub wyznaczona do tego
NOSNIKI DANYCH Uszkodzenie nieodwracalne ¢ nosnikéw z jednoczesnym wykonywaniem kopii zapasowych.
R/11/24 DPIA-GR. 2 Zniszczenia fizyczne ziodzenie nieodwr INTEGRALNOSC fowz ] Zesnym wykonywaniem kopil zapasowy osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikdw Pracownik dodatkowo powinien by¢ cyklicznie szkolony z 2dministracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
. . . - , . | Najwyzsze kierownictwo
Zaleca sie zachowanie nalezytej starannosci wobec urzadzen i lub wyznaczona do tego
NOSNIKI DANYCH Uszkodzenie nieodwracalne <z nosnikéw z jednoczesnym wykonywaniem kopii zapasowych.
R/II/25 DPIA-GR. 2 Zniszczenia fizyczne ziodzenie nieodwr DOSTEPNOSC fowzJ zesnym wykonywaniem kopil zapasowy osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzen lub nosnikow Pracownik dodatkowo powinien by¢ cyklicznie szkolony z administracyino
zakresu obstugi urzadzen elektronicznych. . YJ
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Utrata podst: h Wystapieni i lub wyznaczona do tego
rata podstawowycl S ienie awarii w & A
R/I1/26 DPIA-GR. 2 P v Ystap! INTEGRALNOSC  |Zaleca sie stosowanie urzadzer typu UPS. osoba / dziat 3miesigce | 1 | 3 | 3 NISKIE Administrator
(INFORMATYCZNE) ustug dostawie pradu . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
NOSNIKI DANYCH Utrata podst: h Wystapieni i lub wyznaczona do tego
rata podstawowycl S ienie awaril w <4
R/I1/27 DPIA-GR. 2 P v Ystap! DOSTEPNOSC Zaleca sie stosowanie urzadzen typu UPS. osoba / dziat 3miesigce | 1 | 3 | 3 NISKIE Administrator
(INFORMATYCZNE) ustug dostawie pradu . X
administracyjno-
organizacyjny
Najwyzsze kierownictwo
Ris | opa-grz |NOSNIKIDANYCH Noruszeie msconyeh s powtimie [FOUNOSE [oopdstndc w sosts mechamicmy s progtamovy ey | ot | amisace | 1 | 4 | & | wiske administator
: (INFORMATYCZNE) bezpieczeristwa informacji y y' L P przy R P - v prog . vy . X &
uzytych noénikow zastosowaniu specjalistycznego oprogramowania. administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Wystapieni ii (usterki (A Zal i k ie kopii hnai h
R/11/29 DPIA-GR. 2 Awarie techniczne ystapienie awarii (usterkd) ||\ 001 NoSE aleca sig wykonywanie kopil zapasowych na Innyc osoba / dziat 3miesigce | 1 | 4 | 4 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
) lub wyznaczona do tego
NOSNIKI DANYCH Wystapieni ii (usterki i Zal i k ie kopii hnai h
R/11/30 DPIA-GR. 2 Awarie techniczne ystapienie awarii (usterkd) |\ e onoge aleca sig wykonywanie kopil zapasowych na Innyc osoba / dziat 3miesiace | 1 | 3 | 3 NISKIE Administrator
(INFORMATYCZNE) urzadzenia urzadzeniach pamiecionosnych. - .
administracyjno-
organizacyjny
Najwyzsze kierownictwo
Naruszenie Wystapienie incydentu Zaleca sig, aby pracownicy byli upowaznieni do uzywania lub wyznaczona do tego
R/1I/31 DPIA-GR.2 [PERSONEL X . . .. |zwiazanego z kradziezg POUFNOSC & 30y P Wt p X Y osoba / dziat 3 miesigce 1 4 4 NISKIE Administrator
bezpieczenstwa informacji h konkretnego sprzetu / lub zostat im przydzielony. - .
urzadzenia administracyjno-
organizacyjny
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