Zatacznik nr 12 (,Wykaz przyktadowych incydentéw”) do Polityki Bezpieczeristwa Informacji

WYKAZ PRZYKLADOWYCH
INCYDENTOW

ZAKRES INCYDENTU => INCYDENT >

‘ PROCEDURA POSTEPOWANIA W PRZYPADKU INCYDENTU =>

KATALOG DZIAtAN NAPRAWCZYCH (KATALOG OTWARTY)

Wiedza w zakresie
funkcjonowania
organizacji

Ujawnienie osobie nieupowaznionej sposobu dziatania organizacji
w zakresie systemu zabezpieczen aplikacji, sprzetu, infrastruktury
informatycznej.

Dopuszczenie do sytuacji, ze osoba nieupowazniona ma dostep
do dokumentacji opisujgcej w/wym zabezpieczenia.

Powiadomic¢ przetozonego

Zabezpieczy¢ mozliwie dokumentacje

Mozliwie rozeznad jaki zakres informacji zostat ujawniony oraz w
jakim zakresie i na jak dtugo osoba nieupowazniona miata dostep
do dokumentacji opisujgcej w/wym zabezpieczenia.

Zbadanie kto i w jakim zakresie ma dostep do
dokumentacji opisujacej zabezpieczenia.

Spisa¢ protokdt po uchybieniu/naruszeniu.

Przeszkoli¢ osobe dopuszczajgca sie uchybienia badz
naruszenia lub podjac inne, bardziej adekwatne czynnosci
wobec tej osoby.

Sprzet i oprogramowanie

Opuszczenie stanowiska pracy w sposéb, ktéry pozwala na
nieuprawniony dostep

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
uchybienie/naruszenie i jakie skutki mogto wywotac.
Spisac protokét po uchybieniu/naruszeniu.

Przeszkoli¢ osobe dopuszczajaca sie incydentu lub podjaé
inne, bardziej adekwatne czynnosci wobec tej osoby .

Sprzet i oprogramowanie

Dopuszczenie osoby nieupowaznionej do aplikacji, sprzetu,
serwera

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
uchybienie/naruszenie i jakie skutki mogto wywotac.
Spisac protokét po uchybieniu/naruszeniu.

Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Przechowywanie haset w miejscach powszechnie dostepnych
(pod klawiaturg, miedzy wizytéwkami, na monitorze, na tablicach
korkowych)

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
uchybienie/naruszenie i jakie skutki mogto wywotac.
Spisac protokét po uchybieniu/naruszeniu.

Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Samodzielne instalowanie oprogramowania bez zgody
przetozonego badz bez wiedzy Administratora Systemu
Informatycznego

Zabezpieczy¢ stanowisko pracy
Powiadomic¢ przetozonego

Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
uchybienie/naruszenie i jakie skutki mogto wywotac.
Spisa¢ protokdt po uchybieniu/naruszeniu.

Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Bagatelizowanie nieaktualnego oprogramowania
antywirusowego

Zabezpieczy¢ stanowisko pracy
Powiadomic¢ przetozonego

Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
uchybienie/naruszenie i jakie skutki mogto wywotac.
Spisa¢ protokdt po uchybieniu/naruszeniu.

Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podja¢ inne, bardziej
adekwatne czynnos$ci wobec tej osoby.
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Sprzet i oprogramowanie

Odczytywanie nosnika bez uprzedniego przeskanowania go
programem antywirusowym

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjg¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Uzywanie stuzbowych nosnikéw do celdw prywatnych

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podja¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Uzywanie prywatnych nos$nikéw do celéw stuzbowych

Zabezpieczy¢ stanowisko pracy
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Dopuszczenie do zmiany konfiguracji sprzetowej przez
nieuprawnione osoby badz samodzielna zmiana konfiguracji
sprzetowej

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Wykorzystywanie stuzbowej poczty elektronicznej w celach
prywatnych

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Korzystanie z prywatnej poczty elektronicznej podczas pracy na
stuzbowym sprzecie

Zabezpieczy¢ stanowisko pracy
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podja¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Sprzet i oprogramowanie

Udostepnianie swojego loginu i hasta innej osobie —w
rzeczywistosci udostepnianie swoich uprawnien nadanych przez
Administratora badZ Administratora Systemu Informatycznego

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego oraz réwnolegle Administratora
Systemu Informatycznego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Zmiana hasta.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.
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Sprzet i oprogramowanie

Nadmiernie nadane uprawnienia do programéw dziedzinowych
bazodanowych bez uwzglednienia stanu faktycznego na dany
moment

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego oraz réwnolegle Administratora
Systemu Informatycznego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Podja¢ bardziej efektywna wspotprace z osoba nadajaca

uprawnienia do programoéw dziedzinowych
bazodanowych.

Sprzet i oprogramowanie

Nie odebrano uprawnien osobie, z ktérg rozwigzano stosunek
pracy/inny charakter wspétpracy

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego oraz réwnolegle Administratora
Systemu Informatycznego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Podja¢ bardziej efektywna wspotprace z osoba nadajaca

uprawnienia do programoéw dziedzinowych
bazodanowych.

Sprzet i oprogramowanie

Niewykonanie kopii zapasowych

Wykonac kopie z udziatem Administratora Systemu
Informatycznego
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Okresli¢, kto jest odpowiedzialny w organizacji za

wykonywanie kopii zapasowych badz sprawowanie pieczy
nad poprawnie wykonang kopia zapasowa.

. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Dokumentacja
o charakterze osobowym

Pozostawianie dokumentacji bez nadzoru (np. wychodzac nie
zamykam drzwi na klucz, a pomieszczenie nie pozostaje pod
dodatkowym nadzorem)

Zabezpieczy¢ dokumentacje
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Dokumentacja
o charakterze osobowym

Pozostawianie dokumentéw w miejscu powszechnie dostepnym
(tatwy dostep do danych dla oséb nieuprawnionych)

Zabezpieczy¢ dokumentacje
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Dokumentacja
o charakterze osobowym

Niekorzystanie z niszczarki do dokumentacji — wyrzucanie btednie
wydrukowanych notatek do kosza na $mieci bez uprzedniego
mechanicznego zniszczenia

Zabezpieczy¢ dokumentacje
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podja¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.
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KATALOG DZIAtAN NAPRAWCZYCH (KATALOG OTWARTY)

Dokumentacja
o charakterze osobowym

Drukowanie/kopiowanie dokumentacji z jednoczesng utrata
kontroli nad dokumentacja (np. pozostawianie przy kserze na
stoliku obok)

Zabezpieczy¢ dokumentacje
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjg¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Dokumentacja
o charakterze osobowym

Po zakoriczonej pracy dokumentacja nie jest odpowiednio
zabezpieczana

Zabezpieczy¢ dokumentacje
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podja¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Dokumentacja
o charakterze osobowym

Osoby nieuprawnione moga swobodnie odczyta¢ zawarto$é
informacji przetwarzanych na monitorze

Zabezpieczy¢ stanowisko pracy
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

. Ustawi¢ monitor w taki sposéb, by osoba z zewnatrz nie

mogta odczytad tresci zawartych na nim.

Dokumentacja
o charakterze osobowym

Kopiowanie danych osobowych na niezabezpieczony nosnik
danych

Zabezpieczy¢ nosnik
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Dokumentacja
o charakterze osobowym

Utrata nosnika danych/utrata komputera/kradziez
no$nika/kradziez komputera

Powiadomic¢ przetozonego
Powiadomi¢ organ $cigania

. Zbadanie jak doszto do naruszenia.
. Spisa¢ protokét po naruszeniu.
. Postepowac zgodnie ze wskazaniem organu $cigania.

Pomieszczenia

Pozostawianie pomieszczenia bez nadzoru

Zabezpieczy¢ stanowisko pracy
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.
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Pomieszczenia

Nieweryfikowanie oséb wchodzgcych do pomieszczenia

Zabezpieczy¢ stanowisko pracy
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Okresli¢ kategorie oséb przebywajacych w pomieszczeniu,

ktérych nie poddano weryfikacji badz zaniedbano
weryfikacje.

. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Pomieszczenia

Pozwolenie na podtaczenie sie do sieci wewnetrznej oséb spoza
organizacji badz ignorowanie tego faktu

Powiadomi¢ przetozonego oraz powiadomic¢ réwnolegle
Administratora Systemu Informatycznego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

naruszenie i jakie skutki mogto wywotaé.

. Spisac protokét po naruszeniu .
. Scista wspdtpraca z Administratorem Systemu

Informatycznego.

Pomieszczenia

Pozostawianie otwartych okien po zakorczonej pracy

Zabezpieczy¢ pomieszczenie
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Pomieszczenia

Zdarzenia losowe (pozar, zalanie)

Powiadomi¢ przetozonego oraz réwnolegle odpowiednie stuzby —
postepowac zgodnie z przepisami merytorycznymi w zakresie
wystepowania pozaru lub zalania lub innego zdarzenia losowego

. Postepowac zgodnie z przepisami merytorycznymi w

zakresie wystepowania pozaru lub zalania lub innego
zdarzenia losowego.

Pomieszczenia

Niestosowanie sie do polityki czystego biura lub czystego
monitora

Zabezpieczy¢ pozostawiane hasta
Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Pomieszczenia

Kopiowanie klucza do pomieszczenia bez zgody lub wyraznego
polecenia Administratora bgdz oséb upowaznionych przez
Administratora w zakresie wydawania tego rodzaju polecen

Zabezpieczy¢ nieuprawniong kopie klucza
Powiadomi¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Pomieszczenia

Zabieranie klucza stuzbowego do domu po zakoriczonej pracy

Powiadomic¢ przetozonego

. Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisac protokét po uchybieniu/naruszeniu.
. Przeszkoli¢ osobe dopuszczajaca sie

uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.
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ZAKRES INCYDENTU > INCYDENT > PROCEDURA POSTEPOWANIA W PRZYPADKU INCYDENTU > KATALOG DZIAtAN NAPRAWCZYCH (KATALOG OTWARTY)
Zapewnienie ciggtosci Niewykonanie kopii zapasowych baz danych Powiadomi¢ przetozonego oraz Administratora Systemu . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
dziatania Informatycznego uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.
. Wykonywac kopie baz danych i ustali¢ odpowiedzialnos¢
w tym zakresie.

Zapewnienie ciggtosci Brak kopii zapasowych baz danych Powiadomi¢ przetozonego . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

dziatania uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisac protokdt po uchybieniu/naruszeniu.

. Okresli¢, kto jest odpowiedzialny w organizacji za
wykonywanie kopii zapasowych badz sprawowanie pieczy
nad poprawnie wykonang kopig zapasowa — jesli takiej
osoby nie ma — okresli¢ odpowiedzialnos¢ na przysztosc.

. Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Zapewnienie ciggtosci Nieprzeprowadzanie przegladéw technicznych urzadzen Powiadomi¢ przetozonego . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
dziatania zapewniajacych dziatanie systemu informatycznego (UPS, uchybienie/naruszenie i jakie skutki mogto wywotaé.
generator pradu, klimatyzator) e  Spisa¢ protokét po uchybieniu/naruszeniu.

. Okresli¢, kto jest odpowiedzialny w organizacji za
dokonywanie przegladdw urzgdzen zapewniajgcych
dziatanie systemu informatycznego — jesli takiej osoby nie
ma — okresli¢ odpowiedzialnos$¢ na przysztosc.

. Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Zapewnienie ciggtosci Serwer nie ma wsparcia serwisowego ani zadnej gwarancji Powiadomi¢ przetozonego . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

dziatania uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisa¢ protokdt po uchybieniu/naruszeniu.

. Okresli¢, kto jest odpowiedzialny w organizacji za
dopilnowanie gwarancji serwisowych dla urzadzenia
serwerowego — jesli takiej osoby nie ma — okresli¢
odpowiedzialno$¢ na przysztosc.

. Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.
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Zatacznik nr 12 (,,Wykaz przyktadowych incydentéw”) do Polityki Bezpieczeristwa Informacji

ZAKRES INCYDENTU > INCYDENT > PROCEDURA POSTEPOWANIA W PRZYPADKU INCYDENTU > KATALOG DZIAtAN NAPRAWCZYCH (KATALOG OTWARTY)
Zapewnienie ciggtosci Niewystarczajace pamieci dyskowe Powiadomic¢ przetozonego . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato
dziatania uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.

. Okresli¢, kto jest odpowiedzialny w organizacji za
wyposazenie organizacji w wystarczajgce pamieci
dyskowe — jesli takiej osoby nie ma — okresli¢
odpowiedzialno$¢ na przysztosé.

. Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Zapewnienie ciggtosci Niezabezpieczenie lub zte zabezpieczenie sieci komputerowej Powiadomi¢ przetozonego . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

dziatania uchybienie/naruszenie i jakie skutki mogto wywotac.

. Spisa¢ protokdt po uchybieniu/naruszeniu.

. Okresli¢, kto jest odpowiedzialny w organizacji za
zabezpieczenie sieci komputerowej — jesli takiej osoby nie
ma — okresli¢ odpowiedzialnos¢ na przysztosc.

. Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.

Inne Pojawienie sie nieautoryzowanej informacji/pliku na stronie Powiadomi¢ przetozonego . Zbadanie jak dtugo i w jakim faktycznie zakresie trwato

internetowej uchybienie/naruszenie i jakie skutki mogto wywotaé.

. Spisac protokét po uchybieniu/naruszeniu.

. Okresli¢, kto jest odpowiedzialny w organizacji za obstuge
strony internetowej — jesli takiej osoby nie ma — okresli¢
odpowiedzialno$¢ na przysztosc.

. Przeszkoli¢ osobe dopuszczajaca sie
uchybienia/naruszenia lub podjac¢ inne, bardziej
adekwatne czynnosci wobec tej osoby.
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