Zatacznik nr 17 (,,O$wiadczenie o przeszkoleniu”) do Polityki Bezpieczeristwa Informacji

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
i cyberbezpieczeristwem

§1
Postanowienia ogolne

1. ,Procedura zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji oraz cyberbezpieczeristwem” (zwana
dalej ,,Procedura”) ma na celu zapewnienie ciggtosci operacyjnej oraz ograniczenie wptywow przypadkéw naruszen
bezpieczenstwa zasobdw informacyjnych na dziatalnos¢ podmiotu.

2. Podstawa prawng do opracowania i wdrozenia procedury jest:

1) art. 22 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

2) § 20 ust. 2 pkt. 13 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemodw teleinformatycznych;

3) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw
na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2).

§2
Kategorie incydentow

1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktérego skutkiem jest lub moze by¢
naruszenie bezpieczenstwa aktywow informacyjnych oraz ktéry powoduje lub moze spowodowaé obnizenie jakosci
lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny. Jego przyczyng mogg by¢:

1) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktécenia w dostawie energii elektrycznej itp.),
ktérego wystgpienie moze spowodowac zniszczenie lub uszkodzenie infrastruktury informatycznej albo
dokumentacji papierowej oraz zaktdcenie ciggtosci pracy systemow nie powodujgc naruszenia poufnosci
danych;

2) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu itp.), ktéore moga powodowac
zaktécenia ciggtosci pracy systemow, a takze prowadzi¢ do zniszczenia lub utraty danych;

3) s$wiadome icelowe dziatania majace na celu naruszenie poufnosci zasobdéw informacyjnych, w tym
poufnosci danych.

2. Incydentami bezpieczeristwa informacji w szczegdlnosci sa:

1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;

2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;

3) naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych uzytkownikow.

3. Przyczyny incydentéw bezpieczenstwa informacji oraz cyberbezpieczerstwa mogg dotyczy¢:

1) niewtasciwego wykorzystywania zasobdw informatycznych lub niewtasciwe postepowanie z dokumentacjg
papierowg;

2) dziatania szkodliwego oprogramowania;

3) préby omijania systemow zabezpieczen;

4) nieautoryzowanego dostepu do systemow, aplikacji i dokumentéw;

5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i przechowywania informacji;

6) zniszczenia lub kradziezy nosnikéw danych;

7) prob wytudzen informacji;

8) atakéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajgcych poufnosci, integralnosci lub
dostepnosci informacji;

9) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych osobowych.

4. Zaincydent powazny uznaje sie zdarzenie, ktére spowodowato lub mogto spowodowac dotkliwe zaktécenia
operacyjne ustug lub straty finansowe dla ADO lub wptyneto lub jest w stanie wptyng¢ na inne osoby fizyczne lub
prawne, powodujgc znaczne szkody majatkowe i niemajatkowe.

§3
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Przyktadowe zdarzenia ktére moga by¢ zakwalifikowane jako podejrzenie naruszenia bezpieczenstwa informacji

1. Za przyktadowe zdarzenia, ktére mogg byc zakwalifikowane jako podejrzenie naruszenia bezpieczenstwa informacji
mozna uznac np.:

1) Awarie sprzetu lub oprogramowania, ktére wskazujg na umysine dziatanie w kierunku naruszenia ochrony
danych, a takze niewtasciwe dziatanie systemu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru;

2) Nieprzewidziane oddziatywanie czynnikéw zewnetrznych na infrastrukture teleinformatyczng jak np.: pozar,
zalanie pomieszczen, zerwanie linii wysokiego napiecia, niepozgdana ingerencja firmy remontowej itp.;

3) Nieodpowiednie warunki Srodowiskowe panujgce w serwerowni takie jak zbyt wysoka temperatura lub
nadmierna wilgotnos¢;

4) Wystgpienie nieautoryzowanej manipulacji danymi w systemie;

5) Praca w systemie 0sdb niedopuszczonych do jego obstugi;

6) Ujawnianie nieupowaznionym osobom danych osobowych lub objetych tajemnicg elementéw systemu
zabezpieczen;

7) Wystapienie nieprawidtowosci zwigzanych z przechowywania danych, w tym osobowych np. pozostawienie
otwartych szaf, biurek itp.

§4
Zgtaszanie incydentow zwigzanych z bezpieczeristwem informacji oraz cyberbezpieczeristwem

1. W przypadku ujawnienia incydentu pracownik niezwtocznie powiadamia o tym fakcie ADO, ASl oraz 10D.
Jednoczesnie wskazuje sie, ze 10D zostat przez ADO wyznaczony jako osoba odpowiedzialna za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa, w zwigzku z realizacjg zadan wynikajgcych z art.
22-24 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

3. Zgtoszenia dokonuje sie telefonicznie lub osobiscie.

Zgtoszenie nalezy potwierdzi¢ szczegdétowa notatkg stuzbowsa.

5. Notatka powinna zawieraé nastepujace informacje:

1) imie i nazwisko zgtaszajacego;

2) stanowisko;

3) doktadne miejsce oraz date wystgpienia incydentu;

4) opis incydentow sposdb adekwatny do posiadanej wiedzy i umiejetnosci zgtaszajgcego;

5) opis wyrzadzonych szkdd majgtkowych i/lub niemajgtkowych w zwigzku z wystgpieniem incydentu;
6) zrddto wystgpienia incydentu (np. niedbalstwo, umysinosc);

7) podjete dziatania naprawcze i/lub korygujace;

8) inne okolicznosci tagodzace i/lub obcigzajace.

6. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobg zgtaszajgcg nie moze by¢ przyczyng zaniechania
zgtoszenia.

7. W przypadku nieobecnosci IOD lub ASI incydent nalezy zgtosi¢ do ADO lub osoby wskazanej przez ADO.

»

§5
Postepowanie z incydentami zwigzanymi z bezpieczenstwem informacji oraz cyberbezpieczennstwem

1. Zgtoszenie incydentu rejestrowane jest przez I0D oraz ASl i przechowywane w dokumentach 10D.
Osoba zgfaszajgca incydent powinna w miare mozliwosci zabezpieczy¢é materiat dowodowy (np. zrzut ekranu
monitora, zdjecie niezabezpieczonych materiatéw zawierajgcych dane osobowe itp.).
3. Dziatania zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotyczg rozpoznania i kwalifikacji zgtoszenia.
4. W przypadku, kiedy zgtoszenie zakwalifikowane zostato jako incydent bezpieczenstwa informacji lub
cyberbezpieczenstwa, 10D oraz ASI dokonuje jego oceny istotnosci.
5. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:
1) powstate szkody bedgce wynikiem incydentu;
2) wptyw incydentu na dziatanie systeméw;
3) wptyw incydentu na ciggtosc dziatania;
4) koszty usuniecia skutkow incydentu;
5) szacowany czas naprawy skutkéw wywotanych incydentem;
6) oszacowanie zasobow koniecznych do przywrdcenia ciggtosci dziatania systemow;
7) znaczenie incydentu dla Swiadczenia ustug danego podmiotu;
8) dotkliwosc¢ i charakterystyke techniczng cyberzagrozenia;
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9) bazowe podatnosci, ktore sg wykorzystywane;
10) doswiadczenie z podobnymi incydentami;

11) czas trwania incydentu;

12) liczba dotknietych nim odbiorcéw ustug.

6. Zakwalifikowanie zgtoszenia jako ,fatszywy alarm” konczy postepowanie.

7. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem informacji lub
cyberbezpieczennstwem, ASI wespdt z IOD podejmuje dziatania zabezpieczajace inaprawcze zmierzajace do
zniwelowania szkdd powstatych w wyniku incydentu.

8. W przypadku stwierdzenia incydentu powaznego, ADO bez zbednej zwtoki, a w kazdym razie w ciggu 24 godzin od
powziecia wiedzy o powaznym incydencie dokonuje wczesnego ostrzezenia, w ktorym w stosownych przypadkach
wskazuje, czy powazny incydent zostat przypuszczalnie wywotany dziataniem bezprawnym lub dziataniem w ztym
zamiarze lub czy mégt wywrzeé wptyw transgraniczny. Organem witasciwym do przyjecia wczesnego ostrzezenia jest
CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy ul. Kolska 12, 01-045
Warszawa). ADO nie pdzZniej niz w ciggu 72 godzin od momentu wykrycia incydentu powaznego, zgtasza aktualizacje
do wiasciwego CSIRT NASK ujmujgc takie informacje jak: dotkliwos¢ incydentu, skutki incydentu, a w stosowanych
przypadkach réowniez informacje dotyczace wskaznikéw integralnosci systemu. ADO przekazuje, na wniosek CSIRT
NASK sprawozdanie okresowe z obstugi incydentu powaznego i przekazuje takze CSIRT NASK sprawozdanie koricowe
z obstugi incydentu powaznego, nie pdzniej niz w ciggu miesigca od dnia zgtoszenia incydentu powaznego.

9. Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. W przypadku braku mozliwosci przekazania
zgtoszenia w sposob elektroniczny nalezy dokonaé go przy uzyciu innych dostepnych $rodkéw komunikacji tj.
telefon, fax.

10. W zgtoszeniu przekazuje sie informacje zgodne z formularzem oraz zgodnie z wymogami art. 23 ust. 1 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa oraz art. 23 Dyrektywy NIS2.

11. W przypadku zaistnienia znaczgcego cyberzagrozenia, ktére moze wptyngé na swiadczone ustugi, ADO informuje
swoich uzytkownikéw, na ktérych takie cyberzagrozenie moze mieé¢ wptyw, o mozliwych srodkach zapobiegawczych,
ktére uzytkownicy ci mogg podjgé. ADO informuje tych uzytkownikdw o samym znaczgcym cyberzagrozeniu, jezeli
nie spowoduje to zwiekszenia poziomu ryzyka dla bezpieczenstwa systemdéw informacyjnych.

12. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu sprawcy incydentu
dotyczacego naruszenia bezpieczenstwa informacji oraz cyberbezpieczeristwa, ADO podejmuje decyzje dotyczaca
wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednocze$nie w zaleznosci od
wagi incydentu moze powiadomic organy Scigania.

13. W przypadku, kiedy incydent ma charakter naruszenia, o ktorym mowa w art. 33 i/lub 34 RODO, stosuje sie
dodatkowo procedury okreslone wramach Polityki Ochrony Danych (rozdziat: ,Procedura zarzadzania
naruszeniami”).

§6
Szkolenia

W celu zwiekszenia ws$réd pracownikdw umiejetnosci poprawnego rozpoznania i klasyfikacji incydentéw zaleca sie, co
najmniej raz do roku przeprowadzaé okresowe szkolenie pracownikdw w zakresie zarzgdzania incydentami. Niezaleznie od
prowadzonych szkoled wskazane jest przeprowadzanie szkolenia kazdego nowo zatrudnionego pracownika celem
zapewnienia znajomosci zasad prawidtowego zgtaszania incydentéw.
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