REGULAMIN

Zatacznik nr 0 (,,Regulamin korzystania z zasobéw informatycznych”) do Polityki Bezpieczeristwa Teleinformatycznego

KORZYSTANIA Z ZASOBOW INFORMATYCZNYCH

§ 1. WSTEP

1. Organizacja chroni przynalezne jej aktywa informatyczne (wtgczajac sprzet komputerowy, oprogramowanie, sieci, system

telefoniczny) przed nieautoryzowanym oraz niewtasciwym uzytkowaniem.

2. Dla celéw niniejszego dokumentu o nazwie: ,Regulamin korzystania z zasobéw informatycznych” wprowadza sie nazwe skrécong

tj.: ,,Regulamin”

3. Niniejszy ,Regulamin” jest skierowany do oséb wykonujgcych prace na rzecz organizacji na podstawie umoéw cywilnoprawnych

i kodeksu pracy zwanych dalej Uzytkownikami.

4. Niniejszy regulamin ma na celu zakomunikowanie Uzytkownikom w sposéb przejrzysty zasad korzystania z infrastruktury IT

organizacji.

§ 2. ZASOBY

1. Organizacja jest wiascicielem aktywow podstawowych i wpierajgcych takich jak:

1)

2)

3)

4)

5)

6)

7)

8)

9)

informacje - obejmuja dane osobowe, ktére organizacja przetwarza w zwigzku z prowadzong dziatalnoscig; informacje
niezbedne do ociggniecia celéw organizacji,

operacje przetwarzania - czynnosci w procesie przetwarzania danych osobowych, ktére organizacja jest zobowigzana
podejmowad/utrzymywaé, by osiggaé cele strategiczne jednostki przy jednoczesnym zapewnieniu bezpieczenstwa
przetwarzanych informacji w organizacji.

sprzet - obejmuje przenosne oraz stacjonarne urzadzenia komputerowe, urzadzenia serwerowe, urzgdzenia peryferyjne
(drukarki czy wymienny naped dyskowy),

no$niki danych (papierowe) zawierajace dane osobowe - dokumentacja zawierajaca tresci o charakterze osobowym,

nosniki danych (elektroniczne) - z racji swojego przeznaczenia mogg by¢ podtaczone do urzgdzenia komputerowego
w celu przygotowania danych osobowych do przetwarzania (pendrive, ptyta CD/DVD/BD, wymienny dysk twardy),

oprogramowanie - obejmuje wszystkie programy, dzieki ktérym badZz w oparciu o nie organizacja przetwarza dane
osobowe. W zakresie oprogramowania uwzglednia sie system operacyjny, oprogramowanie uzupetniajace ustugi
systemu operacyjnego, oprogramowanie stuzgce do obstugi poczty elektronicznej czy bazy danych, standardowe
i dedykowane aplikacje biznesowe np. oprogramowanie ksiegowe, oprogramowanie stuzgce do obstugi Klientéw,
pracownikéw organizacji.

okablowanie - sie¢, ktérg nalezy rozumie¢ przez pryzmat urzgdzenia uzywanego do potgczenia wielu komputeréw
i elementéw systemu informacyjnego,

personel — osoby zaangazowane w proces przetwarzania danych osobowych oraz obstuge systemu informacyjnego. Do
personelu zaliczamy kierownictwo, osoby upowaznione do przetwarzania danych, osoby, ktérym nadano uprawnienia
do pracy w programach dziedzinowych bazodanowych, osoby, ktére majg w zakresie swoich obowigzkéw majg miedzy
innymi koniecznos$¢ utrzymania systemu informacyjnego oraz twércéw oprogramowania,

lokalizacja - siedziba, ale réwniez s$rodowisko zewnetrzne. Siedziba organizacji odnosi sie do budynkdéw, jakie
organizacja zajmuje oraz wszystkich obszaréw przetwarzania wewnatrz budynkdéw. Siedziba jest istotna ze wzgledu na
jej potozenie geograficzne, obszar miejski, przestrzen publiczna.

§ 3. UPRAWNIENIA

1. Kazdy Uzytkownik posiada nadane uprawnienia do systemdéw informatycznych okreslajgce poziom isposob dostepu do danych

organizacji.
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2. Procedura nadania / modyfikacji / usuniecia uprawnien wykonywana jest poprzez ,Obiegowa karte uprawnien” wnioskowang
przez przetozonego i zatwierdzang kazdorazowo przez Administratora.

§ 4. OGRANICZENIA

1. Zabrania sie Uzytkownikom organizacji:

1) samodzielnej naprawy, przerdbki, rozbudowy lub ingerencji w konfiguracje sprzetu komputerowego oraz systemow
informatycznych,

2) instalowania lub usuwania oprogramowania bez konsultacji z Administratorem lub Administratorem Systemoéw
Informatycznych,

3) wykorzystywania sieci organizacji do nielegalnego S$ciggania materiatéw chronionych prawem autorskim, oraz
przechowywania w zasobach informatycznych organizacji takich materiatéw,

4) przesytania danych i dokumentdéw organizacji przez komunikatory internetowe i sieci p2p,

5) korzystania w trakcie pracy z serwiséw ewidentnie nie zwigzanych w zakresem wykonywanych obowigzkéw stuzbowych
(np. serwisy randkowe, pornograficzne oraz udostepniajace tresci zakazane prawem lub tresci chronione prawem
autorskim),

6) podtaczania do gniazdek lub listw zasilajagcych sprzet komputerowy urzadzen o duzym poborze mocy, takich jak: czajniki
elektryczne, grzejniki itp.,

7) usuwania lub przerabiania oznaczen z numerami inwentarzowymi, licencyjnymi lub innymi, ktérymi sprzet zostat
oznaczony,

8) zmiany lokalizacji sprzetu komputerowego bez uzgodnienia z Administratorem Systemu Informatycznego lub
Administratorem.

§ 5. BEZPIECZENSTWO

1. Wszystkich Uzytkownikéw obowigzuje Polityka Bezpieczeristwa Informacji.

2. Uzytkownicy sg zobowigzani do zachowania poufnosci swoich haset komputerowych. Hasto powinno sie sktada¢ z minimum
8 znakdw.

3. Uzytkownicy nie powinni zapisywa¢ swoich haset w pisemnej lub elektronicznej postaci.

4. Zabrania sie nieautoryzowanego uzywania identyfikacji systemowej, logindw czy przywilejéow przypisanych do loginéw dla celéw
innych niz stuzbowe.

5. Uzytkownicy, ktdrzy usitujg odkryé hasta, uzyska¢ dostep do ograniczonych zasobdw komputerowych naruszaja niniejszy
regulamin i narazaja sie na odpowiedzialno$¢ w tym zakresie.

6. Zabrania sie Uzytkownikom nieautoryzowanego dostepu i modyfikacji plikdw komputerowych nie bedacych ich wtasnoscia,
nawet, jesli nie ma ograniczenia dostepu lub nie ma ochrony pliku. Uzytkownik nie ma pozwolenia na dostep lub modyfikacje
takich plikéw, chyba, ze posiada stosowne zezwolenie od wtasciciela pliku. Taki dostep jest wykroczeniem, jest uwazany za
nieetyczny i moze spowodowaé pociggniecie Uzytkownika do odpowiedzialnosci. Jesli Uzytkownik nie jest pewien, czy ma
wtasciwe prawa dostepu do plikdw, powinien skonsultowac sie ze swoim przetozonym.

7. Uzytkownicy, ktérzy przyczyniajg sie do dostepu do chronionych zasobdéw informatycznych organizacji przez nieuprawnione
osoby naruszajg niniejszy regulamin.

8. Uzytkownicy maja obowigzek zgtasza¢ wszelkie sytuacje, ktdre wskazujg potencjalne ryzyko lub naruszenie bezpieczenstwa
zasobow informatycznych bezposrednio do Administratora i/lub Administratora Systemu Informatycznego i/lub Inspektora
Ochrony Danych.

§ 6. ODPOWIEDZIALNOSC

1. Uzytkownicy odpowiadajg za powierzony im sprzet komputerowy. Majg obowigzek chroni¢ go przed negatywnym wptywem
czynnikdw zewnetrznych, zniszczeniem, kradziezg, utratg, oraz modyfikacja lub skasowaniem danych przez osoby nieuprawnione.
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2. Uzytkownicy majg obowigzek uzywania zasobow informatycznych organizacji zgodnie z ich przeznaczeniem, w sposéb umiejetny
i wydajny, w celu osiggniecia celow stuzbowych.

3. Swiadoma dziatalnoé¢ uzytkownikéw o charakterze dywersyjnym, majaca na celu zaktdcenie normalnej pracy w zasobach
informatycznych organizacji, stanowi powazne naruszenie niniejszego regulaminu i moze spowodowac pociggniecie uzytkownika
do odpowiedzialnosci oraz inne sankcje prawne.

§ 7. POCZTA ELEKTRONICZNA

1. Do obstugi stuzbowych wiadomosci poczty elektronicznej, Uzytkownik powinien postugiwac sie kontem pocztowym bedgcym
wtasnoscia organizacji, obstugiwanym przez wskazane przez organizacje programy pocztowe.

2. Uzytkownik ma obowigzek dofozy¢ wszelkich staran, by przy przesytaniu wiadomosci poczty elektronicznej, programy
pasozytnicze i niebezpieczne zatgczniki nie trafity do systemow organizacji lub systemdw adresatow tych wiadomosci.

3. Uzytkownik nie wysyta e-mail zbiorowych tj. jedna wiadomos¢ do wielu adresatow jednoczesnie poprzez , Wyslij do” ale poprzez
,»Wyslij ukryta kopie do”.

4. Zabrania sie Uzytkownikowi automatycznego przekierowywania stuzbowej poczty elektronicznej na zewnetrzne konta nie bedace
kontami stuzbowymi. Zakaz dotyczy rowniez automatycznego pobierania poczty stuzbowej poprzez konta nie bedace kontami
stuzbowymi organizacji.

5. Uzytkownik powinien szanowa¢ przydzielony stuzbowy adres poczty elektronicznej, w miare mozliwosci ograniczy¢ podawanie go
na stronach o watpliwym poziomie zaufania. Wykradniecie adresu przez systemy spamujgce jest nieodwracalne i naraza systemy
antyspamowe organizacji na duze obcigzenie.

§ 8. ZGLASZANIE | USUWANIE USTEREK

1. Problemy ze sprzetem komputerowym lub systemem informatycznym nalezy zgtosi¢ do Administratora lub Administratora
Systemu Informatycznego.
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