Gmina Kuz
ul.

Numer sprawy: RR.7313.8.2024

DOKUMENTACIA

Do niniejszego zamdwienia nie stosuje sie przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (t.j. Dz. U. z 2023 r., poz. 1605 ze zm.), w oparciu o art. 2 ust. 1 pkt 1 tej
ustawy.

1. Zamawiajacy:
Gmina Kuznia Raciborska
47-420 Kuznia Raciborska, ul. Stowackiego 4
tel. (32) 419-14-17; fax. (32) 419-14-32
e-mail: poczta@kuzniaraciborska.pl ; www.kuzniaraciborska.pl

2. Nazwa i opis przedmiotu zamodwienia:

Przedmiot zamdwienia obejmuje wykonanie nastepujacych robot:

* przeprowadzenie w formie stacjonarnej dla Urzedu Miejskiego w KuZni Raciborskiej
wstepnego audytu SZBI & KRI & UoKSC w ramach projektu ,Zwiekszenie poziomu bezpieczenstwa
informacji Gminy Kuznia Raciborska i jej jednostki poprzez wzmocnienie odpornosci na incydenty w
systemach informacyjnych” z uwzglednieniem wymogdéw w zakresie Krajowych Ram
Interoperacyjnosci w cobszarze wskazanym przez Ministerstwo Cyfryzacji tj.: ,zarzadzanie
bezpieczedstwem informacji w systemach teleinformatycznych” w oparciu o Rozporzadzenie Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych” oraz wymogow w zakresie Ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

* przygotowanie oraz aktualizacja dla Urzedu Miejskiego w Kuzni Raciborskiej obowigzujacych w
organizacji procedur (odpowiednich polityk) z zakresu Systemu Zarzadzania Bezpieczenstwem
Informacji, Systemu Zarzadzania Ciggtoscia Dziatania w kontekscie bezpieczefstwa informacji, a
takie regulacji w obszarze ochrony danych osobowych podczas wykonywania pracy zdalne
zgodnych z Rozporzadzeniem Parlamentu Europejskiego i Rady UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu tzkich danych oraz uchylenia Dyrektywy 95/46/WE, a takie
opartych na nastepujacych normach:

0 Norma PN-ISO/IEC 27001:2023 (Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci -- Systemy zarzadzania bezpieczeristwem informacji -
Wymagania);

0 Norma PN-ISO/IEC 27002:2023 (Bezpieczeristwo informacji, cyberbezpieczeristwo i
ochrona prywatnosci -- Zabezpieczanie informacji);

0 Norma  PN-ISO/IEC  27005:.2014-01  (Technika informatyczna -  Techniki

bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczeristwie informacji — Wsparcie do
Normy PN-ISO/IEC 27001:2017);
0 Norma PN-ISO 31000:2018 (Zarzadzanie ryzykiem -- Wytyczne);
* przeprowadzenie w formie stacjonarnej dla Zaktadu Gospodarki Komunalnej i Mieszkaniowej
w Kuini Raciborskiej wstepnego audytu SZBI & KRI & UoKSC w ramach projektu ,Zwiekszenie



poziomu bezpieczenstwa informacji Gminy Kuznia Raciborska i jej jednostki poprzez wzmocnienie
odpornosci na incydenty w systemach informacyjnych” z uwzglednieniem wymogoéw w zakresie
Krajowych Ram Interoperacyjnosci w obszarze wskazanym przez Ministerstwo Cyfryzacji tj.:
JZarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych” w oparciu o
Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych” oraz
wymogow w zakresie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

*  przygotowanie oraz aktualizacja dla Zaktadu Gospodarki Komunalnej i Mieszkaniowej w Kuzni
Raciborskiej obowigzujgcych w organizacji procedur (odpowiednich polityk) z zakresu Systemu
—Zarzgdzanta—Bezpieczenistwem—nformacji,Systemu—Zarzadzania—CiggfosciaDziatania—wkontekscie—
bezpieczenstwa informacji, a takze regulacji w obszarze ochrony danych osobowych podczas
wykonywania pracy zdalnej zgodnych z Rozporzgdzeniem Parlamentu Europejskiego i Rady UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swcbodnego przeptywu takich danych oraz

uchylenia Dyrektywy 95/46/WE, a takze opartych na nastepujacych normach:

0 Norma PN-ISO/IEC 27001:2023 (Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnoéci -- Systemy zarzadzania bezpieczenstwem informacji -
Wymagania);

0 Norma PN-ISO/IEC 27002:2023 (Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci -- Zabezpieczanie informacji);

0 Norma  PN-ISO/IEC  27005:2014-01  (Technika informatyczna —  Techniki

bezpieczeristwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji — Wsparcie do
Normy PN-ISO/IEC 27001:2017);
0 Norma PN-ISO 31000:2018 (Zarzadzanie ryzykiem -- Wytyczne);

e przeprowadzenie w formie stacjonarnej dla Urzedu Miejskiego w Kuini Raciborskiej
koncowego audytu SZBI & KRI & UoKSC w ramach projektu ,Zwiekszenie poziomu bezpieczerstwa
informacji Gminy Kuznia Raciborska i jej jednostki poprzez wzmocnienie odpornosci na incydenty w
systemach informacyjnych” z uwzglednieniem wymogow w zakresie Krajowych Ram
Interoperacyjnosci w obszarze wskazanym przez Ministerstwo Cyfryzacji 1j.: ,zarzadzanie
bezpieczenstwem informacji w systemach teleinformatycznych” w oparciu o Rozporzadzenie Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych” oraz wymogow w zakresie Ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa. W przypadku zmiany przepisow
zakres zmieni sie na stan obowigzujacy.
*  przygotowanie dla Urzedu Miejskiego w Kuini Racibcrskiej Oceny Skutkéw dla Ochrony
Danych (DPIA) oraz analizy ryzyka ogdlnego zgodnie z art. 35 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w oparciu o wskazane w § 1 ust. 1
pkt 2 normy miedzynarodowe SO oraz wytyczne Grupy Roboczej art. 29 / EROD.
»  przeprowadzenie w formie stacjonarnej dla Zakfadu Gospodarki Komunalnej i Mieszkaniowe;j
w Kuzni Raciborskiej koricowego audytu SZBI & KRl & UoKSC w ramach projektu ,Zwiekszenie
poziomu bezpieczenstwa informacji Gminy KuZnia Raciborska i jej jednostki poprzez wzmocnienie
odpornosci na incydenty w systemach informacyjnych” z uwzglednieniem wymogéw w zakresie
Krajowych Ram Interoperacyjnosci w obszarze wskazanym przez Ministerstwo Cyfryzacji tj.
yzarzadzanie bezpieczeristwem informacji w systemach teleinformatycznych” w oparciu o
Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych” oraz
wymogow w zakresie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. W
nrzvnadki zmianv nrzeniciww zakrec zmieni cie na stan nhowiaziiacy

la Ochrony Danych (DPIA) oraz analizy ryzvka ogdlnego zgodnie z art. 35



Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnla 27 kwietnia 2016r. w
oparciu,o wskazane w § 1 ust. 1 pkt 2 normy migdzynarodowe 1SO oraz wytyczne Grupy Robocze]
art. 297/ EROD.

Wszelkie wskazane w zapytaniu ofertowym znaki handlowe, towarowe, nazwy modeli,

. -numery katalogewe, nazwy wiasne nalezy rozumied, Jako przyktadowe i stuzace jedynie do
okreslenia cech technicznych i jakoéciowych - rezpatrywaé je nalezy facznie ze stowem
Lréwnowazny”. Zamawiajacy dopuszeva skfadanie ofert z zastosowaniem innych produktdw
niz okredlone w zapytaniu ofertowym pod warunkiem, ze zagwarantujg one uzyskanie
parametréw technicznych nie gorszych od wskazanych przez Zamawiajacego.

3. Nazwa i adres Wykonawcéw, do ktérych skierowano zapytanie ofertowe.

Zapytanie ofertowe na zadanie pod nazwa ,Zwigkszenie poziomu bezpieczedstwa informacii
Gminy Kuznia Raciborska i jej jednostki poprzez wzmocnienie odpornosci na incydenty w
systemach informacyjnych” w ramach Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad”.
Priorytet il: Zaawansowane ustugi cyfrowe Dzialanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpleczeﬁstwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 z dnia 04.12.2024 ¢
zostato zamleszczohe na stronie Biuletynu Informacji Publicznej Urzedu Miejskiego Kuzni
Raciborskiej w dniu 04.12, 2024 r.

Adres strony internetowej:  https://kuznia-raciborska.finn.p/

4, Cena oraz inne istotne elementy kazdej z ofert:
Dotyczy:
»Zwiekszenie poziomu bezpieczenstwa informacji Gminy Kuznia Raciborska i jej jednostki
poprzez wzmocnienie odpornosci na incydenty w systemach informacyjnych”

Lp. Nazwa i adres Cena taczna taczna Cena Termin
Wylkonawcy jednostkowa | Cenanetto | bruttow realizacji
netto w PLN PLN
PLN
1 2 3 4 5 6
1. ISO-LEX Sylwia Kochman | 47.000,00zt | 47.000,00 zt | 57.810,00 2 | 04.11.2025r,
z siedziba: ul.
Podhalanska 31, 44-335
Jastrzebie-Zdraj, NIP:
6511654906, REGON:
241720845

5. Wshkazanie najkorzystniejszej oferty wraz z uzasadnieniem:

ISO-LEX Sylwia Kochman

z siedzibg: ul, Podhalarniska 31,

44-335 lastrzeble-Zdréj,

NIP: 6511654906, REGON: 241720845

Wykonawca przedstawit w ofercie najnizszg cene, przy spethianiu wszystkich warunkéw

okredlonych w zapytaniu ofertowym znak RR,7313.8.2024 z dnia 04.12.2024 r.

Cena oferty najliorzystniejszej brutto wynosi: 57.810,00 zt




Z up. BURMISTRZA

Magdalén sz—:l;Majer
Kierownik Referatu Roz oju i Sporiy
Sporzadzita: Magdalena Czech-Majer e
(podpis)

Kuznia Raciborska, dnia 11.12.2024 r.

Decyzja Kierownika Zamawiajacego: ZATWIERDZAM
Zatwierdzit: /-/ BurmistrgWa@Mmojfi%izGdesz
............. W Qjefeﬂh.-sdesz.....u.u.
(podpis)

Kuznia Raciborska, dnia 11.12.2024 r.



